Configuracion de Secure Access con tuneles
automatizados Catalyst SD-WAN para acceso
privado seguro
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Introduccion

Este documento describe como configurar Secure Access con los tuneles automatizados Catalyst
SD-WAN para Secure Private Access.
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Secure Access and Catalyst SDWAN

for Secure Private Access
— with Automated Tunnels —

Antecedentes

A medida que las organizaciones van mas alla de las redes tradicionales basadas en perimetro, el
acceso seguro a los recursos privados adquiere la misma importancia que la seguridad del trafico
de Internet. Las aplicaciones ya no se limitan a un unico Data Center, sino que ahora se ejecutan

en entornos in situ, nubes publicas y arquitecturas hibridas. Este cambio requiere un enfoque mas
flexible y moderno del acceso privado.

Aqui es donde entran en juego la arquitectura basada en SASE y Cisco Secure Access. En lugar
de depender de concentradores VPN antiguos y de acceso de red plana, Cisco Secure Access
proporciona conectividad privada como un servicio prestado en la nube, combinando VPN como
servicio (VPNaaS) y acceso a red de confianza cero (ZTNA).

Para el acceso privado a nivel de red, Cisco Secure Access se integra con SD-WAN mediante
tuneles IPsec de sitio a sitio automatizados. Estos tuneles permiten que el trafico privado fluya de
forma segura entre Secure Access y las redes en las instalaciones o en la nube, al tiempo que
mantienen la inspeccion de seguridad y la aplicacion de politicas centralizadas en la nube. Desde
una perspectiva operativa, esto elimina la necesidad de implementar y mantener cabeceras VPN
tradicionales y simplifica la escalabilidad a medida que crecen los entornos.

En un modelo de VPNaaS, Secure Access actua como el punto de terminacion de VPN en la
nube. La SD-WAN gestiona el routing inteligente y la resistencia con Secure Access y garantiza
que el trafico esté protegido y regulado por politicas de seguridad coherentes antes de llegar a los
recursos privados.

Cisco Secure Access también es compatible con arquitecturas avanzadas de tunel de sitio a sitio,
incluida la red de retorno multiregional. Esta capacidad permite a las organizaciones establecer
tuneles a varias regiones de Secure Access simultaneamente, lo que proporciona redundancia
geografica y una mayor disponibilidad. Al conectarse a diferentes regiones, el trafico puede fallar
automaticamente en caso de interrupciones regionales, degradacion de la latencia o eventos de
mantenimiento.



Por ejemplo, una organizacioén puede establecer tuneles de sitio a sitio desde su entorno SD-
WAN a las regiones Secure Access de Londres y Alemania. Ambos tuneles permanecen activos,
lo que permite un acceso privado resistente entre regiones y garantiza la continuidad incluso si
una region deja de estar disponible. Este disefio multiregional refuerza la alta disponibilidad,
mejora la tolerancia a fallos y se ajusta a los requisitos de resistencia de clase empresarial.

Para obtener un acceso mas granular, Cisco Secure Access aplica el modelo de acceso a red de
confianza cero (ZTNA). En lugar de conceder a los usuarios una amplia conectividad de red,
ZTNA permite el acceso solo a aplicaciones especificas, en funcion de la identidad, el estado del
dispositivo y el contexto. Este enfoque reduce significativamente la superficie de ataque y se
alinea con los principios de confianza cero.

El acceso ZTNA se habilita a través de una combinacion de tuneles de sitio a sitio y conectores
de recursos. Los conectores de recursos son appliances virtuales ligeros que establecen
conexiones de salida unicamente a Secure Access, lo que significa que los recursos privados
nunca tienen que exponerse directamente a Internet.
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Prerequisites

Requirements

« Conocimiento de Secure Access

» Cisco Catalyst SD-WAN Manager version 20.18.2 y Cisco I0S XE Catalyst SD-WAN version
17.18.2 o posterior

» Conocimiento intermedio de routing y switching

» Conocimiento de ECMP

» Conocimiento de VPN



» Dado que esta integracion no esta sujeta a disponibilidad controlada, debe enviar un caso
de TAC para solicitar que se habilite la funcién en Cisco Secure Access

Componentes Utilizados

» Arrendatario de acceso seguro

+ Catalyst SD-WAN Manager version 20.18.2 y Cisco 10S XE Catalyst SD-WAN version
17.18.2

* Administrador Catalyst SD-WAN

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

Configuracion de Secure Access
Creacion de API

Para crear los tuneles automatizados con Secure Access, marque los siguientes pasos:

Vaya a Panel de acceso seqguro.

* Haga clic en Admin> APl Keys

* Haga clic en Add

» Seleccione las siguientes opciones:
Deployments / Network Tunnel Group: Lectura/escritura
Deployments/ Tunnels. Lectura/escritura
Deployments/ Regions: SOlo-Lectura
Deployments/ Identities: Lectura-escritura
Expiry Date. Nunca caduca

Key Scope 4 selected Remove All
Select the appropriate access scopes to define what this APl key can do.
Scope
Admin 7> Deployments / Identities Read [ Write ~ X
r . 23 .
8 Deployments 23 2 Deployments | Metwork Tunnel Group Read [ Write s X
Investigate 2 ) —
: 9 Deployments | Tunnels Read [ Write s pd
Policies 25 > : ) .
Deployments / Regions Read-Only N X

) Reports 17 >


https://login.sse.cisco.com/

Metwork Restrictions

Optionally, add up to 10 networks from which this key can perform
authentications. Add networks using a comma separated list of public IP
addresses or CIDRs.

IP Addresses

| ADD

CANCEL CREATE KEY

S

Nota: Opcionalmente, agregue hasta 10 redes desde las cuales esta clave puede realizar
autenticaciones. Agregue redes mediante una lista de direcciones IP publicas o CIDR
separadas por comas.

» Haga clic crReATEKEY para finalizar la creacidn de AP Key y Key Secret.

APl Key Key Secret
397766cdb29f43b08ddee3b1d8c04e45 (7] bfce729cd3e243e281df7271ach12208 V|

A

Precaucion: Copie antes de hacer clic en ACCEPT AND CLOSE; de lo contrario, tendra que
crearlos de nuevo y eliminar los que no se copiaron.

A continuacion, para finalizar, haga clic en ACCEPT AND CLOSE.
Configuracion de SD-WAN

Integracion de API

Vaya a Catalyst SD-WAN Manager:

» Haga clic en Administration >Settings> Cloud Credentials

» A continuacion, haga clic en Cloud Provider Credentials , active cCisco SSEy rellene los parametros de
organizacion y API



Settings

Monitor - .
a Settlngs { External Services
2, - ' a Cloud Credentials

Configuration Cisco Account ~

Ci i istrati e
LS ] Cloud Provider Credentials Umbrella DNS Certificate

Analytics License Reporting

Configure Cisco Umbrella, Zscaler, and Cisco Secure Access credentials to enable Cisco Catalyst

e PnP Connect Sync SD-WAN Manager to create automatic SIG tunnels to Cisco Umbrella or Zscaler endpaints.

Workflows
Data Collection & Statistics C‘ Umbrella
X Cloud Services B zscaler
Toels
Data Stream
@ @D cisco ssE
. Network Statistics Configuration & CollgEtior
Reports S—
Organization Id
Statistics Database Configuration [ ]
Q
Maintenance External Services v req
3 Alarm Notifications Api Key Secret
a - . -
Administration
e Threat Grid API

-] UTD Snort Subscriber Signafure

‘) Context Sharing

Explore
Cisco DNA Portal

Managed Cellular Actiyation - eSIM

ldentity Provider Seflings

| Cloud Credentials |

* Organization ID: Puede tomarlo de la URL del panel de SSE
https://dashboard.sse.cisco.com/org/xxxxx

* Api Key: Copielo del paso Configuracion de Secure Access

* secret: cOpielo del paso Configuracion de Secure Access

Luego, haga clic en el save boton.

S

Nota: Antes de continuar con los siguientes pasos, debe asegurarse de que el
administrador de SD-WAN vy los extremos de Catalyst SD-WAN tengan resolucion DNS y

acceso a Internet.

Para comprobar si la busqueda de DNS esta activada, vaya a:

» Haga clic en Configuration > Configuration Groups .
» Haga clic en el perfil de sus dispositivos periféricos y edite el perfil del sistema


https://dashboard.sse.cisco.com/org/xxxxx

Configuration Groups | so-wan

Configuration Groups 2 System Profile & Transport & Management

| Q1 Search ] | L
Mame Type Profiles
SPA-AUTO &

Typi: Singhe Router
System Profile

|' SPA-AUTO

=

Palicy Profile [optional)

| Default_Policy Object_Profile

CLI Add-on Profile (optional)

[ SPA_Auto_Route-maps

v]ﬁ?lﬂ

v]a-n

» A continuacion, edite la opcidén Global y asegurese de que la opcidon Domain Resolution esté

habilitada
SPA-AUTO e
Device solution Updated by Last updated Shared
SD-WAN admin Fab 06, 2026 12:29:48 AM 1 Group

[ @ sesc

Profile Features

ARA Banner
A ¢ Banner

BFD Global
BFD & Global

Mustti-Raglon Fabric NTP

MRF s | wmw

Configurar grupo de politicas

Vaya a Configuration > Policy Groups:

» Haga clic en secure Internet Gateway / Secure Service Edge™Add Secure Private Access

Global
Mame

Global \
Deseription (optiona \

Global Description

N\

© Services

HTTP Server
FTP Passive

ARP Proxy

S NATG4

O BG!

@ Authentication

© 55H Version

HTTPS Server

Domain Lookup

(¢ -] @

RSH/RCP
[

© Ether Ct



Policy Groups

Policy Group 5 Application Priority & SLA 6 NGFW 0 Secure Internet Gateway / Secure Service Edge 4

Secure Internet Gateway / Secure Service Edge 4

Q Search Table l
Add Secure Internet Gateway (SIG) Add Secure Internet Access Add Secure Private Application Access
Mame Description Solution

» Configure un nombre y haga clic en Create

Secure Private Application Access

Mame

- SPA-AUTO

LY

Description (optional)

Las siguientes configuraciones le permiten crear los tuneles después de implementar la
configuracion en sus Catalyst SD-WAN Edges:

Configuration

Segment (VPN)

| @ v | [Cﬂrpurate_User J

Cisco Secure Access Region

[ @ v ] lEumpe{Germany} v ‘

* Configuration
- segment (VPN): Elija el VRF que aloja las aplicaciones a las que se accedera a través de
Secure Access
- Cisco Secure Access Region: Elija la region mas cercana al hub SD-WAN o la sucursal donde
se alojan las aplicaciones

A continuacion, defina la configuracion del tunel. Los tuneles creados para el Data Center de
acceso seguro principal estan activos, mientras que los tuneles creados para el Data Center de



acceso seguro secundario funcionan como copia de seguridad.
En Tunnel Configuration haga clic en + Add Tunnel:
Tunnel Configuration

+ Add Tunnel

Tunnel

BASIC SETTINGS

Interface Name(1..255) Description
[ @ v ] (ipsec‘l()‘l ] [@ v ] <system default>
Tunnel Source Interface Tunnel Route-Via Interface

Data Center

® v \ @ Primary () Secondary

Advanced Settings A

GENERAL

Shutdown TCP MSS
(6-) (s

IPMTU DPD Interval
(o -] [ | (o)

* Tunne

- Interface Name: Especifique el nombre del tunel, que se actualiza automaticamente cada
vez que se agrega un nuevo tunel

- Tunnel Source Interface: NO €s necesario cambiar esta configuracion. Cuando se deja como
Auto, el sistema crea automaticamente una interfaz de loopback con una mascara /31.

- Tunnel Route-Vialnterface: NO €s necesario cambiar esta configuracion. De forma
predeterminada, utiliza la primera interfaz WAN fisica NAT del router de extremo, pero
se puede cambiar si se requiere una interfaz WAN especifica

- DataCenter: Seleccione Primary (Primario) o Secondary (Secundario) segun corresponda.



Si el tunel principal ya esta configurado, seleccione Secundario. En escenarios
normales, un tunel se puede configurar como primario y otro como secundario
> Advanced Settings
ipPmTU: Utilizar 1390
TcpMmss: Utilizar 1350

S

Nota: Si desea crear varios tuneles para activar ECMP y aumentar la capacidad del tunel,
puede configurar hasta 10 tuneles de reserva activos/10 por router. Esto proporciona
hasta 10 x 4 Gbps por NTG.

Interface Name Description Tunnel Source Interface  Tunnel Route-Via Interface Data Center Action
@ ipsec1Ol @ @ Auto @ Auto @ Primary & 0
ipsecl02 @ @ Auto @ Auto @ Secondary & @
@ ipsecl03 [=] @ Auto @ Auto @ Primary & B
ipsecO4 o] Auto @ Auto @ Secondary & @
@ ipsec105 @ @ Auto @ Auto @ Primary 2 0
@ ipsecl06 @ @ Auto @ Auto @ Secondary & B
@ ipsec107 5] @ Auto @ Auto @ Primary & B
@ ipsec108 @ @ Auto @ Auto @ Secondary & 0
ipsec10g @ Auto @ Auto @ Primary o @ MAXIMUM OF 10 TUNNELS PER HUB
@ ipsecl0 @ @ Auto @ Auto @ Secondary o 0
ipsecil 2 @ Auto @ Auto @ Primary & @
@ ipsecl2 @ @ Auto @ Auto @ Secondary & 0O
ipsec!13 Auto @ Auto @ Primary s a
@ ipsecla @ @ Auto @ Auto @ Secondary & B
@ ipsecnls @ Auto @ Auto @ Primary & o
@ ipsecn& @ Aute @ Auto @ Secondary o B
@ ipsec? @ @ Auto @ Auto @ Primary & n
ipsecl1g 2] @ Auto @ Auto & Secondary & @
@ ipseclla @ @ Auto @ Auto @ Primary & B
ipsecl120 @ Auto @ Auto @ Secondary & f

S

Nota: Si implementa varios tuneles por router, asegurese de que la interfaz de transporte
pueda mantener el ancho de banda agregado de todos los tuneles activos combinados.
Por ejemplo, si se espera que dos tuneles transmitan hasta 1 Gbps cada uno, el enlace
de transporte debe admitir al menos 2 Gbps de rendimiento.

Una vez configurados los tuneles, continue con la configuracion de BGP.



BGP Routing

BGP ASN ©

In Route Policy
i v SPA_Auto-In

Out Route Policy

[_VJ | SPA_Auto-Out |

* BGP Routing
BGPASN: Especifique el numero AS para el hub SD-WAN. EI AS 64512 esta reservado
para Secure Access y no se puede utilizar. Para obtener mas informacién sobre BGP,
consulte
In Route Policy: El sistema crea automaticamente esta politica de ruta entrante con una deny
al sentencia para evitar problemas de ruteo. Se debe modificar manualmente mediante
un CLI Add-On Template para permitir/denegar las rutas apropiadas.

- Out Route Policy: El sistema crea esta politica de rutas salientes con una deny all sentencia

para evitar problemas de ruteo. Debe editarse manualmente a través de un cLI Add-
On Template para permitir/denegar las rutas apropiadas.

Advertencia: A partir de noviembre de 2025, todas las organizaciones Secure Access
recién creadas utilizan el ASN 32644 publico de forma predeterminada para el peering
BGP en los grupos de tunel de red. Las organizaciones existentes establecidas antes de
noviembre de 2025 siguen utilizando el ASN 64512 privado que se reservaba
anteriormente para los peers BGP de acceso seguro. Si el numero AS privado 64512 esta
asignado a un dispositivo en su red, no podra establecer un par con un grupo de tunel de
red configurado para Peer (Secure Access) BGP AS 64512.

La siguiente configuracion BGP y routemap Se crea automaticamente para cada vecino BGP después
de que usted Deploy la nueva politica en su Policy Group.

route-map SPA_Auto-In deny 65534
description Default Deny Configured from Secure Private Application Access feature
route-map SPA_Auto-Out deny 65534
description Default Deny Configured from Secure Private Application Access feature

R104#sh run | s r b
router bgp 65000
bgp log-neighbor-changes



!
address-family ipv4
neighbor 169.254.
neighbor 169.254.
neighbor 169.254.
neighbor 169.254.
neighbor 169.254.

maximum-paths 32
exit-address-family

[N eNelNoNe)
w wwww

vrf 10

remote-as 64512

activate

send-community both
route-map SPA_Auto-In 1in
route-map SPA_Auto-Out out

Después de esto, haga clic en save y continue con la implementacion de la politica para activar los

tuneles.

» Haga clic en configuration > Policy Groups

* Elija en Policy > secure Service Edge > Y haga clic en el perfil creado recientemente para SPA secure
Private Application Access.

» Haga clicpoeploypara finalizar

Palicy Groups

Polley Group 5 Application Priority 8 SLA &

+ Add Policy Group  Export  Impert

Hame

TRA-Aute

Palicy Group Hame
Application Priority

DN Security

Socure Intermet Accers | Fesun Intemad Gatoway
SIA-AUTD

SIA_5IG

Sitg-102

Para verificar ensecure Access, realice los siguientes pasos:

ity 0

Humber of Pelicles

MGFW 0 Socwne Internot Gateway | Secure Sorvice Edge 4 DNS Socur
Cescription Sebution
Duscription |optona:
HGEW

Focure Private Applisation Acsess

SPA-Aute

P8 AUTO- WS

s SPA-

SaA Manual + SPA Manusl s

» Haga clic en Connect> Network Connections

ESTABLECIMIENTO DE TUNEL

eu-central-1

Summary

MAX 20 TUNMELS PER DEVICE CONNECTED TO THE NETWORK TUNNEL GROUP

Sowce

Device Solution:
Type AW
Deploymant

Associsted o Vdevice

Impart

Secondany Hib

B rave

sl —
P om0




Configuracion de

Vaya a Configure > Configuration Groups

» Haga clic en el configuration Group y cree/edite su CLI Add-on Profile

Configuration Groups | so-wan

Configuration Groups 3 System Profile 5 Transport & Management Profile 6 Policy Profile 1 Service Profile & CLI Add=-on Profile 3 UG Voice Profile o Cther Profile 1

Create Configuration Group  ~ Export | Impert

Hame Type Profiles PPrOWSIONIng STatUSmn sye: Devices | Anccisted Drvices. SOUTGE Updated By Last Updated On -
SPA-AUTD & Sowreed from User Updated by sdrmin Updated Feb 11, 2026, S:05:04 AM
Singhe Router Deployment
System Profile Transport & Management Profile
Associated & 1 doviee
SPA-AUTO 4 SPA-SIA-Auto_WAN
Provisioning  f& 1out of sync
Palicy Profite (00tiona Service Profile (o0t
-
Dafaut_Policy_Objsct_Prafils 2] SPA-SIA-AUta_LAN * 0
LI Add-an Profile (opt
I 5PA_Auto_Route-maps ) I a
+ Add Profile

Para permitir el intercambio de rutas BGP, utilice el in Route Policy Y Out Route Policy. Puede encontrar
un ejemplo basico de la configuracion de la cLi Add-on ruta. Esta plantilla proporciona un punto de
partida y se debe personalizar segun sea necesario:

ip bgp-community new-format
ip prefix-1ist ALL-ROUTES seq 5 permit 0.0.0.0/0 le 32

route-map SPA_Auto-In permit 10

match ip address prefix-Tist ALL-ROUTES

route-map SPA_Auto-In deny 65534

description Default Deny Configured from Secure Private Application Access feature

route-map SPA_Auto-Out permit 10

match ip address prefix-Tist ALL-ROUTES

description Default Deny Configured from Secure Private Application Access feature
route-map SPA_Auto-Out deny 65534

description Default Deny Configured from Secure Private Application Access feature

router bgp 65000
bgp log-neighbor-changes
!

address-family ipv4 vrf 10
network 172.16.104.0 mask 255.255.255.0

Advertencia: Se requiere una planificacion cuidadosa al definir las redes permitidas dentro
y fuera a través de los route-maps BGP. Permitir todas las rutas, como se muestra en el
ejemplo anterior, puede introducir un comportamiento de ruteo no deseado. Para una



implementacion optima, especifique explicitamente solo las redes necesarias en sus
route-maps para garantizar resultados de ruteo controlados y predecibles

Ahora puede continuar con la Deploy the changes
Para verificar si las rutas BGP se reciben ensecure Access, verifique los siguientes pasos:

» Haga clic en Connect> Network Connections > Network Tunnel Groups Y €scriba seect €l nombre de NTG

ESTABLECIMIENTO DE RUTEO

‘tats Secure Access

Primary 1(131130)

Primary Hub SeelLogs Secondary Hub 3318601812 J4B0BT2006
O msup 8 Hus up
w IKE
10 10
Active Tunnels & Active Tuneels @
AP —— exo-connrsl VSR I5E1G0- S418 3007 15 £hseo. Tunnel Dreup 1D ESTABLISHED 141464 s0c HMAC-SHAZ-256
Data Goner Data Gener
P Assress ® desdress CACE7pRion Agon ki
AES-CBC-356 ECP-384
- 3l R oy
e IR0124087478202E048 7141146674511115563
Network Tunnels
= Roview this nebwork tunned group's IPsec tunmes. Help o
Routing
1 Tunnels Peor|D Poer Dovice IP Address Data Center Hame Data
~ Bop
Primary 1 131130 178.43.24004 sse-eue-1-1+1 3120
Primary 2 131 H 178.43.24014 sse-euc-1-11 3120
Q Primury 3 131133 178.43.24814 sse-euc-1-1-1 3120 W00IZ88.23/32, 2401.0.42/32, 2400.0045/32, 100122.44.10/32, 100.96.2.16/25, 24001.0.44/32,
000010, 3595175 TEI3T. 100.96.3.16/278, 100.96.4.16/28, 100122 4412032, =00, 240.0,0.43/32,
0061628, 100.06.2.0/26, 100.96.3.0/28, 100,964, 0726, 100022, 44.11/32, 100.122.44.4/32,
Brimary 4 13mar 178.43.28814 sse-euc-1-1-1 4120 182I6E102.0/24, 192168102.0/24, 192.168.902.0/24, 162168102 0/24, 100.06.1.0/28,
44,240,251165/32, 100122, 44.6/32, 100122.40.5/32, 100.112.88 20032, 172.16.104.0/24,
- TT216104.0/24 o7 marne
Brimary § 13028 178.43.24914 350:0C1-1-1 3120
Downdoad Routing Tabile
|||||| ary & 13126 178.43.240.04 sse-euc-1-1-1 3420
Primary 7 13127 170.43. 24814 sse-guc-1-1-1 3120 m

S

Nota: En este ejemplo, la subred del usuario corporativo 172.16.104.0/24 se anuncia a
Secure Access a través de BGP. Esto permite un routing adecuado entre Catalyst SD-
WAN vy el entorno SSE.

La misma politica se puede aplicar a ambos extremos de la WAN en los hubs Catalyst SD-WAN,
lo que da como resultado 20 tuneles activos y 20 tuneles en espera. El numero total de tuneles
depende de la cantidad configurada en cada borde. Cualquier router conectado a ambos hubs de
acceso seguro (Hub 1y Hub 2) forma un par ECMP a través de todos los tuneles establecidos.

Por ejemplo, si Catalyst SD-WAN Edge 1 tiene 10 tuneles y Catalyst SD-WAN Edge 2 tiene 10
tuneles, Secure Access forma ECMP a través de los 20 tuneles activos. EI mismo
comportamiento se aplica al hub SSE secundario.



Network Tunnel Groups

A network tunnel group provides a framewerk for establishing tunnel redundancy and high
avallibility. Connect tunnels to the hubs within a netwark tunnel group to securely control

user access o the Internet and private resources. Help o

" 1 eu-central-1 ]I

w v 1 Tunnel Group m
Network Tunnel Group Status Region Primary Hub Data Center Primary Tunnels Secondary Hub Data Center Secondary Tunnels
esu-central-1 & Connecied Euraps (Germany) sEe-gus-1=1=1 20 sse-guc-1=1-0 20

21 SDWAN

Verificacion

para verificar si el trafico pasa a través de Cisco Secure Access, navegue hasta EventsO Activity

Search O Y Network-Wide Path Insightsfiltre por su identidad de tunel:

Acceso seguro - Busqueda de actividad

Vaya a Monitor>Activity Search :

Activity Search

O, Search by domain, identity, or URL

IF ADDRESS 172.16.104.17 X

O Search fliters

Response Select All

® Allowed £ adgvanced
& Blocked

Warn Page Behavior Select All

Warned
@ Accessed After Warn

Acceso seguro - Eventos

Vaya a Monitor>Events:

Advanced = CLEAR

IDENTITY Algjandro Ruiz Sanchez (alejaru) (alejani@cisco.com) X

4 Total ) Viewing activity from Feb 17, 2026 11:27 AM to Feb 18, 2026 11:27 AM
RAeguest Source

[ Fw ] L Alejandro Ruiz Sanchez {alejarui) (alejarui@cisco.com)
& A mlejandro Rulz Sanchez (alejarui) (alejarui@cisco.com)
[ Fw ] L Awjandro Rulz Sanchez (alejarui) (alejarui@eisco.com)
A Alejandro Rulz Sanchez {alejarui) {alejarui@cisco.com)

Rube Identity @

A Alejandro Ruiz Sanchez (alejarui) (alejarvi@cisco.com)
4 Alejandro Ruiz Sanchez (alejarui) (alejarui@cisco.com)
L Alejandro Ruiz Sanchez (alejarui) (alejarui@elsco.com)

4 Algjandro Rulz Sanchez (alejarul) (alefarui@elsco.com)

Erestination

PC-site-104

Saved Searches -

Page

Destination IP

172.06104.11:3389

172.16.104.1%:3388

TF26004.01:3389

TF26004.01:3389

Restore to

Dastination Py



a Firawall

Event Type: ZTA Chentiess OR DNS % Raset all

Event Type

ITA Clentiens

O Sowes

AD Users: Alsjandro Ruir Sanchez_

Soures B
Locasian:

Browser: Firafox 1470

Oparating system: Mac 06 X 1015

S

Status

O ancwed

Type: ZTA

o PS5

) Last 24 hours ~

Event D O

c6BZeln5diZachtc

[ ZTA Clantiess ZTA Client-based o Decrypticn Q
Souree Destination Reason Code Ruile Name
Algjandro Ruiz Sanchez PC-site-104 SITE-104-ROP

@ Endpoin Posturs: 1 Seeurny Convisls
Statn: @ Comgiiam
Postre profle; System praviied (firew. Tyl

Farewadl (3]

(@ Sehedule report &, Export CSV

Saved voarchos ~ Rostere

Time

Fab 18, 2026 10:26 AM

8 Destinatisn

FQON; PC-alts-104 [
Resource/Appheation Mame: PC-site-104
Destingtion iB: 1721610471

Deatiastion Port. 3369

Application Category: Frivate Resource
Application Prosocat: ROP-TCP

Raws per page | 30 1-1af 1 1

Nota: Asegurese de que tiene la politica predeterminada con el registro activado; de
forma predeterminada, esta opcién esta desactivada.

Catalyst SD-WAN Manager: Network-Wide Path Insights

Vaya a Catalyst SD-WAN Manager:

» Haga clic en Tools> Network-Wide Path Insights

* Haga clic en New Trace

Traces & Tasks || QUCRRICTCN | How Auto-on Task

[] Enabte DNS Damain Discovery@

Trace Name

SPA

Fittery

SITE

104 ~

Source Address/Prefix

@ Application
o

Trace Duration{minutes)

0]

VPR
(RIZITES -
Destination AddressPrefix

17218104.0/28

™y Application Group
Vs

Please select one or more applications «

Advanced Filters

Maonitor Settings

Grouping Fislds.

Synihatic Traffic

* Trace Name

: (Opcional) Especifique el nombre de seguimiento

SO-WAN | S Rewting

Cancel



« site: Elija el sitio donde se encuentra el recurso privado

+ vpN: Elija el ID de VPN donde se encuentra el recurso privado
* Source/Destination Address: (Opcional) Introduzca la IP o déjela en blanco para capturar todo el
trafico filtrado basado en sitey vPnelegido

Iniciar el seguimiento

Localice el flujo de trafico y haga clic en Ver en la columna Perspectivas.

- INSIGHTS Salsctnd rsea: SPA [Trace I 102}

Applications Active Flaws Complated Fiows

D il - Updata Time Flaw s Iniights * WPH  Saurte " e Pest Bestination 1f Best Peat Bretoesl BEEP Upstraas/Damnstisam Mpplieation AppGsoup  Damain  ANT END{RS)/END (ma) * Wasi  Uier Beoug Besuriny 04

La columna routing Insights muestra las rutas candidatas y los tuneles IPSec para Secure Access



Overview Routing Insight Path Visualization Flow Trend

Trace: SPA (ID: 192), Flow ID: 143 (Application:ms-wbt)

Upstream (From 15645 to 172.16.104.11:3389)

Hop 0 - Edge Name: R104

IP Lookup on VPN 10 Routing Candidate Paths: 1 Path Decided By: Final Path:

SERVICE LAN | SERVICE LAN
Local Interface: GigabitEthernet3 9 Local Intertace: GigabitEthernet3

Destination Addr:
172.16.104.11
Match Route:

172.16.104.11/32
—

Route Info
Source: adjacent
Distance: 0
Metric: 0

Downstream (From 172.16.104.11:3389 to 15645)

Hop 0 - Edge Name: R104

IP Lookup on VPN 10 Routing Candidate Paths: 10 Path Decided By: Final Path:

Destination Addr: SERVICE LAN MNAT DIA
Local Interface: Tunnel17000111 ‘l Local Color: BIZ_INTERNET

f32

—_— 3
SERVICE LAN

Local Interface: Tunnel17000109 MWAT Translate Source
Pre-MAT
Addr:192.168.4.111
Port:4500

Post-NAT

Addr:192 168.0.105
Port:5079

Match Route: l Local Interface: GigabitEthernet1

Route Info

Source: bgp (external)

Distance: 20 SERVICE LAN

Metric: 0 Local Interface: Tunnel17000103

Received From:
Peer: 169.254.0.41
Uptime: 1d07h SERVICE LAN
Peer: 169.254.0.35 Local Interface: Tunnel1 7000101
Uptime: 1d07h
Peer: 169.254.0.31 -
Uptime: 1d07h
Peer: 169.254.0.27
Uptime: 1d07h
Peer: 169.254.0.23
Uptime: 1d07h
Peer: 169.254.0.21
Uptime: 1d07h
Peer: 169.254.0.15
Uptime: 1d07h
Peer: 169.254.0.13
Uptime: 1d07h

Informacion Relacionada

» Soporte técnico y descargas de Cisco

» Centro de ayuda de Cisco Secure Access

» Guia de diseio de Cisco SASE

» Configuracion del acceso seguro con tuneles automatizados SD-WAN para un acceso
seqguro a Internet



https://www.cisco.com/c/es_mx/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-access/225416-configure-secure-access-with-sd-wan.html
https://www.cisco.com/c/es_mx/support/docs/security/secure-access/225416-configure-secure-access-with-sd-wan.html

» Guia de Configuracién de Sequridad de Cisco Catalyst SD-WAN, Cisco IOS XE Catalyst

SD-WAN Release 17.x
» Solucion Cisco SASE: Guia rapida de Cisco Catalyst SD-WAN integrado con Cisco Secure

Access



https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-secure-access-integration.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-secure-access-integration.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/sd-wan/nb-06-sase-sd-wan-secure-access-aag-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/sd-wan/nb-06-sase-sd-wan-secure-access-aag-cte-en.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



