Validar el desvio del dominio de acceso seguro
en el cliente seguro

Problema

Las organizaciones que utilizan Cisco Secure Access a menudo configuran dominios de omisién
para permitir que sitios web, aplicaciones o servicios especificos se conecten directamente a
Internet sin ser enviados a Secure Access o procesados por Secure Web Gateway. Aunque estas
reglas de omision pueden aparecer correctamente configuradas en el panel de Secure Access,
los administradores a menudo se enfrentan a retos que confirman si las politicas de omision se
estan aplicando y aplicando realmente en los terminales de Cisco Secure Client.

Entorno

» Cisco Secure Access con médulos de seguridad de roaming junto con omision de dominio.

Resolucion

Cuando configuramos un dominio con:

* Omita el acceso seguro, la configuracidn se envia al cliente en el archivo allowlist.txt bajo C:
> Program Data > Cisco > Cisco Secure Client > Umbrella > Data > Regional Data > Global
Folder.
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\ProgramData\Cisco\Cisco Secure Client\Umbrella\data\regionaldata\global Search globa Q
= D] T sort = view e (1) Details
Narre : Date modified Type Size
beacen-logs 1/15/2026 %:13 AM File folder
dumps 1/15/2 AM File folder
_L Config,jsen 1/15/2 M JSON File KB
L Orglnfo.json 1/15/202¢€ AM JSON File KB
: PersistedNicDefaults json 1/15/2 AM JSON Fil KB
|| proxy_allowlistd 1/15/20 M T Ver 2KB
[7] ResolverV4-1-FFA405CIFD53495B8A6D43..,  1/15/2026 %:13 AM CONF File 1 KB
j sync-latest.json 1/15/2026 %45 AM JSON File B
|| whitelist 1/15/2026 3:13 AM Text Document 2KB
* Omita SWG, la configuracion se envia al cliente en el archivo SWGConfig.json bajo C: >
Program Data > Cisco > Cisco Secure Client > Umbrella > SWG:
Cisco > CiscoSecure Client > Umbrella > SWG Search SWG Q
® D] T sort = vView (B petails
Mame : Date modified Type Size
| [ ] swGConfig.json 1/15/2026 9:22 AM JSON File 21KB
C SWGState.json 1/15/2026 9:13 AM JSON File 20 KB

@l Desktop

inline_image_1.png

S

Nota: El temporizador de sincronizacion entre el cliente y la nube dura aproximadamente
25 minutos, pero si desea anularlo, puede reiniciar los servicios de Umbrella.

Causa

La causa raiz del problema fue que el usuario comprob6 el archivo incorrecto para la omision de
SWG.
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» Soporte técnico y descargas de Cisco



https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



