Validar la IP reservada de acceso seguro con el
cliente ZTA

Contenido

Problema

El usuario esta intentando validar que las direcciones IP reservadas estan funcionando
correctamente al utilizar Cisco Secure Access con el cliente ZTA TIA de acceso de confianza
cero. Las IP reservadas proporcionadas para la validacion son:

* Reston, Virginia, EE. UU.: 151.186.128.84
+ San José, California, EE. UU.: 151.186.131.49

El flujo de trabajo implica el enrutamiento del trafico de Internet a través del cliente ZTA TIA, no
del modulo Umbrella Roaming. El médulo Umbrella SWG se cerr6 tan pronto como TIA esta
activo. Al realizar una comprobacion de IP externa (como usar "whatsmyip") y validar desde el
informe de busqueda de actividad, no se observan las direcciones |IP reservadas esperadas.

Entorno

» Tecnologia: Asistencia para soluciones (SSPT, contrato necesario)

Subtecnologia: acceso seguro

IP reservadas proporcionadas: 151.186.128.84 (Reston, VA), 151.186.131.49 (San Jose,
CA)

Trafico de Internet enrutado a través del cliente ZTA TIA (no del médulo Umbrella Roaming)
* No se menciona ninguna version especifica de software o plataforma de hardware

Resolucion

Estos pasos detallan el flujo de trabajo actual para validar la funcionalidad de IP reservada con
Secure Access y el cliente ZTA, asi como las acciones que se llevan a cabo en funcién de los
datos del caso.

Paso 1: Intento de validacion de IP a través del servicio externo

1. Inicie una comprobacién de IP externa mediante un servicio publico (como "whatsmyip") y
un informe de busqueda de actividad mediante un filtro avanzado denominado "IP de salida
(reservada)" para verificar que el trafico de Internet enrutado a través del cliente ZTA parece
originarse en la direccion IP reservada asignada.

Descripcién del resultado esperado:



+ Se esperaba: la salida debe mostrar X.X.X.X.X o X.X.X.X.X, en funcion de la geolocalizacién
y la configuracién de Secure Access actuales.
* Real: las direcciones IP reservadas no aparecen en la salida.

Paso 2: Comprobacién y actualizacién del aprovisionamiento de back-end

Colabore con TSE3 para realizar esta tarea.

La configuracién de backend debe actualizarse para garantizar que las IP reservadas se aplican
al trafico ZTA TIA (Traffic Internet Access). Este proceso puede implicar la coordinacién con el
equipo de gestion de productos y la correccion del aprovisionamiento del sistema. Si su
organizacion esta aprovisionada para RIP en DCv2, utilice ZTA TIA.

No se admite el caso. Esta es la causa raiz del problema. Para solucionar el problema, active PM
para corregir el aprovisionamiento en AWS DC para aplicar RIP para el trafico ZTA TIA.

No se encontrdé ningun comando CLI que muestre el cambio de CLI no funcional.

Paso 3: Supervisar los cambios en el servidor

Espere a la confirmacién de que el cambio de backend se ha implementado para que la
asignacion de IP reservada esté activa para el trafico ZTA TIA.

No hay ningun comando o salida de CLI disponible que muestre el cambio de backend o la
validacion correcta. Marcador de posicidon para pasos de verificacion futuros.

Causa

La causa del problema es que las direcciones IP reservadas no se aplican actualmente al trafico
ZTA TIA debido a un cambio de configuracion backend requerido. Como resultado, la validaciéon
de IP externa no muestra las IP reservadas esperadas. El aprovisionamiento para la asignacion
de IP reservada esta pendiente de correccion, segun el flujo de trabajo indicado en el caso.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



