Configuracion del acceso seguro con tuneles
automatizados SD-WAN para un acceso seguro
a Internet
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Introduccion

Este documento describe como configurar Secure Access con tuneles automatizados SD-WAN
para Secure Internet Access.
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Secure Access and SDWAN

for Secure Internet Access
—— with Automated Tunnels —

Antecedentes

A medida que las organizaciones adoptan cada vez mas aplicaciones basadas en la nube y
prestan apoyo a los empleados distribuidos, las arquitecturas de red deben evolucionar para
proporcionar un acceso seguro, fiable y escalable a los recursos. Secure Access Service Edge
(SASE) es un marco que converge la red y la seguridad en un unico servicio proporcionado en la
nube, que combina las capacidades de SD-WAN con funciones de seguridad avanzadas como
Secure Web Gateway (SWG), Cloud Access Security Broker (CASB), seguridad de capa DNS,
Zero Trust Network Access (ZTNA) o VPN integrada para un acceso remoto seguro.

La integracion de Cisco Secure Access con SD-WAN a través de tuneles automatizados permite a
las organizaciones enrutar el trafico de Internet de forma segura y eficiente. La SD-WAN ofrece
una seleccidn inteligente de rutas y una conectividad optimizada entre ubicaciones distribuidas,
mientras que Cisco Secure Access garantiza que todo el trafico se inspecciona y protege de
acuerdo con las politicas de seguridad corporativas antes de llegar a Internet.

Al automatizar la configuracion de tuneles entre los dispositivos SD-WAN y Secure Access, las
organizaciones pueden simplificar la implementacion, mejorar la escalabilidad y garantizar una
aplicacion de seguridad uniforme para los usuarios, independientemente de donde se encuentren.
Esta integracion es un componente clave de una arquitectura SASE moderna, que permite un
acceso seguro a Internet para sucursales, sitios remotos y usuarios moviles.

Diagrama de la red
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Esta es la arquitectura utilizada para este ejemplo de configuracion. Como puede ver, hay dos
routers de borde:

Si decide implementar las politicas en dos dispositivos diferentes, se configura un NTG para cada
router y se habilita NAT en el lado de Secure Access. Esto permite que ambos routers envien
trafico desde la misma fuente a través de los tuneles. Normalmente, esto no esta permitido; sin
embargo, habilitar la opcion NAT para estos tuneles permite que dos routers de borde envien
trafico originado en la misma direccion de origen.

Prerequisites

Requirements

» Conocimiento de Secure Access

» Cisco Catalyst SD-WAN Manager version 20.15.1 y Cisco I0S XE Catalyst SD-WAN version
17.15.1 o posterior

» Conocimiento intermedio de routing y switching

» Conocimiento de ECMP

+ Conocimiento de VPN

Componentes Utilizados

» Arrendatario de acceso seguro

» Catalyst SD-WAN Manager version 20.18.1 y Cisco I0S XE Catalyst SD-WAN version
17.18.1

* Administrador Catalyst SD-WAN



La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en

funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,

asegurese de entender el posible impacto de cualquier comando.

Configurar

Configuracion de Secure Access

Creacioén de API

Para crear los tuneles automatizados con Secure Access, marque los siguientes pasos:

Vaya a Panel de acceso seguro.

» Haga clic en Admin> APl Keys

» Haga clic en Add

» Seleccione las siguientes opciones:
Deployments / Network Tunnel Group: Lectura/escritura
Deployments/ Tunnels. Lectura/escritura
Deployments/ Regions: SOlo-Lectura
Deployments/ Identities: Lectura-escritura
Expiry Date: Nunca caduca

Key Scope 4 selected
Select the appropriate access scopes to define what this APl key can do.
Scope
J Admi 17 ;
dmin > Deployments / Identities
& Deployments 23 2 Deployments / Network Tunnel Group
(J Investigate 2
' 9 ? Deployments / Tunnels
] policie 25 .
caties 25 > Deployments / Regions
() Reports 17 >

Metwork Restrictions

Optionally, add up to 10 networks from which this key can perform
authentications. Add networks using a comma separated list of public IP
addresses or CIDRs.

IP Addresses
| X ADD

CANCEL

S

Read [ Write

Read [ Write

Read [ Write

Read-Only

Remove All


https://login.sse.cisco.com/

Nota: Opcionalmente, agregue hasta 10 redes desde las cuales esta clave puede realizar

autenticaciones. Agregue redes mediante una lista de direcciones IP publicas o CIDR
separadas por comas.

» Haga clic cREATEKEY para finalizar la creacidon de AP Key y Key Secret.

API Key Key Secret

397766cdb29f43b08ddee3bld8c0ded5 | (A bfce729cd3e243e281df7271ach12208 €

A

Precaucion: Copie antes de hacer clic en AcCEPT AND CLOSE; de lo contrario, tendra que
crearlos de nuevo y eliminar los que no se copiaron.

A continuacion, para finalizar, haga clic en ACCEPT AND CLOSE.

Configuracion de SD-WAN

Integracion de API

Vaya a Catalyst SD-WAN Manager:

* Haga clic en Administration >Settings> Cloud Credentials

A continuacion, haga clic en Cloud Provider Credentias , active Cisco SSEy rellene los parametros de
organizacion y API



Settings

Monitor - .
a Settlngs { External Services
2, - ' a Cloud Credentials

Configuration Cisco Account ~

Ci i istrati e
LS ] Cloud Provider Credentials Umbrella DNS Certificate

Analytics License Reporting

Configure Cisco Umbrella, Zscaler, and Cisco Secure Access credentials to enable Cisco Catalyst

e PnP Connect Sync SD-WAN Manager to create automatic SIG tunnels to Cisco Umbrella or Zscaler endpaints.

Workflows
Data Collection & Statistics C‘ Umbrella
X Cloud Services B zscaler
Toels
Data Stream
@ @D cisco ssE
. Network Statistics Configuration & CollgEtior
Reports S—
Organization Id
Statistics Database Configuration [ ]
Q
Maintenance External Services v req
3 Alarm Notifications Api Key Secret
a - . -
Administration
e Threat Grid API

-] UTD Snort Subscriber Signafure

‘) Context Sharing

Explore
Cisco DNA Portal

Managed Cellular Actiyation - eSIM

ldentity Provider Seflings

| Cloud Credentials |

* Organization ID: Puede tomarlo de la URL del panel de SSE
https://dashboard.sse.cisco.com/org/xxxxx

* Api Key: Copielo del paso Configuracion de Secure Access

* secret: cOpielo del paso Configuracion de Secure Access

Luego, haga clic en el save boton.

S

Nota: Antes de continuar con los siguientes pasos, debe asegurarse de que el
administrador de SD-WAN vy los extremos de Catalyst SD-WAN tengan resolucion DNS y

acceso a Internet.

Para comprobar si la busqueda de DNS esta activada, vaya a:

» Haga clic en Configuration > Configuration Groups .
» Haga clic en el perfil de sus dispositivos periféricos y edite el perfil del sistema


https://dashboard.sse.cisco.com/org/xxxxx

Configuration Groups | so-wan v ]

<« Configuration Groups 3 System Profile 4 Transpor
[ Q Search ] [ Las
Name Type Profiles

SIA Secure Internet Access R1 + R2 074

Type: Single Router

System Profile

[ SIA_Basic v ]

Service Profile (optional)

[SIA_LAN v] o O

4+ Add Profile

+ A continuacion, edite la opcidén Global y asegurese de que la opcién Domain Resolution esté
habilitada



SIA_Basic i
Description: SIA Basic Profile

Device solution  Updated by
SO-WAMN admin

.Q Seanch

Profile Features

ARA

Last updated Shared
Nov 05, 2025 03:37:08 PM 1 Growp

Banner

AAR

BFD

BFD

Multi-Region Fatsric
MAF

& Banner
Global
4 Global
NTP
en [wme

Configurar grupo de politicas

Vaya a Configuration > Policy Groups:

» Haga clic en Secure Internet Gateway / Secure Service Edge™ Add Secure Internet Access

Policy Group 4

Application Priority & SLA 3

NGFW 0

Description (optiona

Global Description

HTTP Server
@ ~

FTP Passive
@ v

=
@3
< |3
2

Cisco Discovery Protocol (CDP)
—

® Authentication ® SSH Version

HTTPE Server

Domain Lookup

(¢ @

REHIRCP

Line Virtual Teletype (Configure O
—

Secure Internet Gateway / Secure Service Edge 3

Secure Internet Gateway / Secure Service Edge 3

[ Q Search Table

/

Add Secure Internet Gateway (SIG)

S

;- -

Add Secure Internet Access

Add Secure Private Application Access

Nota: En versiones anteriores a la 20.18, esta opcion se denomina Agregar extremo de
servicio seguro (SSE)

» Configure un nombre, una solucién y haga clic en create




Secure Internet Access

Name

[ S1A

Solution

l sdwan

i
)
L

Description (optional)

_.}\

Las siguientes configuraciones le permiten crear los tuneles después de implementar la
configuracion en sus Catalyst SD-WAN Edges:

SSE Provider

(@) Cisco SSE

Context Sharing

@ VPN @D scT

Tracker

Source IP address

0 v {{ Monitoring 1

* SSE Provider: SSE
* Context Sharing: Elija VPN o SGT segun sus necesidades

® Tracker

- Source|P Address: Elegir dispositivo especifico (esto le permite modificarlo por dispositivo e
identificar el caso practico en la fase de implementacion)

En el configuration paso que configure los tuneles:

Configuration

+ Add Tunnel



Single Hub HA Scenario ECMP Scenario with HA

Max one tunnel per hub
Tunnel Type f
Tunnel Type
Interface Name(1..255) Tunnel Source Interface*
o = = = Interface Name(1,.255) Tunnel Source Interfage®
GigabitEthernetl
Loopback!

unnsfRotaVia Tracket O Tunnal Route Via Tracker @
[\:‘_' w @~ B GigabitEthernet E
Data Center © Primary ) Secondary Diata Centar © Frimary

By default, for the tunnel route, the system will select the
first NAT-enabled interface it finds. If there is more than
one, you should select your desired WAN interface.

* SingleHub HA Scenario: En esta situacion, puede configurar la alta disponibilidad utilizando un
NTG como activo y otro como pasivo, con un rendimiento maximo de 1 Gbps por NTG

* ECMP Scenario with HA: En este escenario, puede configurar hasta 8 tuneles por hub, admitiendo
un total de hasta 16 tuneles por NTG. Esta configuracion permite un mayor rendimiento en
los tuneles

S

Nota: Si las interfaces de red tienen un rendimiento superior a 1 Gbps y necesita
escalabilidad, debe utilizar interfaces de bucle invertido. De lo contrario, puede utilizar
interfaces estandar en el dispositivo. Esto es para habilitar ECMP desde el lado de
Secure Access.

Advertencia: Si desea configurar las interfaces de loopback para un escenario ECMP,
primero debe configurar las interfaces de loopback en Configuration Groups > Transport & Management
Profile, bajo la politica que utilice en su router.

» Haga clic enadd Tunnel



Edit Tunnel

Tunnel Type
Interface Name(1..255) Tunnel Source Interface*
@ @ v I Loopback1
Tunnel Route Via Tracker @
l @ v GigabitEthernet1
Data Center © Primary (O secondary

* Interface Name: ipsec1, ipsec2, ipsec3, etc.

* Tunnel Source Interface: Elija Interfaces de Loopback o una especifica desde la que se establece el
tunel

* Tunne RouteVia: Si elige Loopback, debe seleccionar la interfaz fisica desde la que desea
rutear el trafico. Si no selecciona Loopback, esta opcion aparece atenuada y utiliza la
primera interfaz habilitada para NAT que el sistema encuentra. Si hay mas de una, debe
seleccionar la interfaz WAN que desee

* DataCenter: Esto significa a qué concentrador de Secure Access se establece la conexion

La siguiente parte de la configuracidon del tunel se configuran con las practicas recomendadas
proporcionadas por Cisco.

v Advanced Options

General
Shutdown Track this interface
TCP MSS P MTU

H
H

@ v 1350 @ v 1390

DPD Interval DPD Retries

IKE Diffie-Hellman Group

(o] s

s

&




* TCPMSS: 1350
e IPMTU: 1390
* |KE Diffie-Hellman Group: 20

Después de esto, debe configurar el tunel secundario que apunta al centro de datos secundario.

ESCENARIO DE HA DE UN SOLO HUB

Configuration

+ Add Tunnel
Interface Name Description Shutdown TCP Mss P MTU Action
@ ipsect @ false @ 1350 @ 1380 &0
@ ipsec2 @ false @ 1350 @ 1390 ¢ O
Este es el resultado final cuando se utiliza la implementacién de escenario normal.
ECMP SCENARIO WITH HA
Interface Name Description Shutdown TCP MSS IPMTU
@ ipsecl © false @ 1350 @ 1390
& ipsec? © false & 1350 @ 1390
@ ipsec3 PRIMARY HUB © false @ 1350 @ 1390
@ ipsecd © false @ 1350 @ 1390
@ ipsecs @ false @ 1350 & 1390
@ ipsecll © false @ 1350 @ 1390
@ ipseci2 © false @ 1350 @ 1390
@ ipsecl3d © false @ 1350 @ 1390
@@ ipsecld @ false @ 1350 @ 1390
@@ ipsec1s @ false @ 1350 @ 1390

A continuacion, debe configurar la alta disponibilidad en la directiva de Internet segura.

High Availability

+ Add Interface Pair

Haga clic en Agregar par de interfaces:



Monitor

Crepryiew oS Applications S0 by [E¥H 3 Turesls L Enasgy Managoeseni
PRIMARY
X
Edit Interface Pair
Active Interface Active Interface Weight
[ & - J l pseci y ] [.’._‘.,. - J 1
Backup Interface Backup Interface Weight
& v [ psecll Y | & v 1
Tunnel Type Tunnel Type
Interface Narme(1..255) Tunnel Source Imerface* Interface Name(1..255) Tunnel Source Interface®
- Loopbackl J g v Loopback!l
Tunnel Route Via Tracker © Tunnel Route Via Tracker @
GigabliEinarnet] @ = GigabitEthernetl | @~
Data Center Se fary Data Center Primary o

En este paso, debe configurar el tunel principal y el secundario para cada par de tuneles que esté
configurando. Esto significa que cada tunel tiene su propia copia de seguridad. Recuerde, estos
tuneles fueron creados como Primario y Secundario para este propédsito exacto.

"Activeinterface” se refiere al tunel principal, mientras que "Backupinterface” se refiere al tunel secundario:

* ActiveInterface. Principal
* Backup Interface; Secundario

Advertencia: Si se omite este paso, los tuneles no se activan y no se establece ninguna
conexion desde los routers a Secure Access.

Después de configurar High Availability para los tuneles, la configuracién se muestra como se
muestra en la siguiente imagen. En el ejemplo de laboratorio utilizado para esta guia, se muestran
cinco tuneles en HA. El numero de tuneles se puede ajustar segun sea necesario.



High Availability

<+ Add Interface Pair

Active Interface Active Interface Welght Backup Interface

Backup Interface Weight

Action

B ipsec] & 1 o ipsecil

T ipsect B 1 T ipseci2

F ipsec3 @ @ ipsecl3d

i ipsecd &1 & ipsecid

¥ ipsecs B 1 & ipsecs

S

B 1

B 1

Eoncel @

Nota: Un maximo de 8 pares de tuneles (16 tuneles: 8 principales y 8 secundarias) se
pueden configurar en SD-WAN Catalyst vManage. Cisco Secure Access admite hasta 10

pares de tuneles.

+ Haga clic en save

Después de este punto, si todo esta correctamente configurado, los tuneles aparecen como UP

en el Administrador de SD-WAN y Secure Access.
Para verificar en SD-WAN, verifique los siguientes pasos:

» Haga clic en Monitor > Tunnels
* Haga clic ensIG/SSE Tunnels

Monitor

Overview Devices Applications Security Multicloud Tunnels

SD-WAN Tunnels | SIG/SSE Tunnels

Logs

Energy Management

Ademas, podra ver los tuneles establecidos para Cisco Secure Access UP o no.

Advisories



Nstwaii Tusnel Groun Tunnel Mame st o SheMame 4 Tuenel Greup 1D Tesnsgon Type Tursel Type AP it sea
ey SITE 81
G- PAYG-560-5028 EIRSCE870 1 G000001 R HTEM 16015 IPSEC SSE- Pl pCCoss active Cisco Secud ACCRSS 31204523 Up Up
CERPAYGS SDSSILSCEETI  Tunne1S000002  RMOA-1 SITEMN B61691015 IPSEC SSE-PubEC BCCOSS DOV Cisco Secure Access 31204523 up up
DAY - GBESIRSCEET 16000003 SITEIN BEISHI01S IPSEC SSE-Publc ACCOSS BtV Cisco Secure Access 31204573 up up
CE¥-PAYG-560-5028- 40b0- b6 20~ Tunned1 5000004 RMAI-1 EE1E51015 IPSEC C ACCesS active Cisco Secure Access 31204523 up up
CEN-PAYG-500-5028-40b0-b62e-9bSSOLSCE8TY  TunnellS00000S  RI0T-1 SITE 301 SB16H1015 IFSEC SSE-Public access active Cisco Secure Access up up
CEN-PAYG-600-8h20- 4db0-bE2e-ObSSObSCEETd  TunnellGOOD0OE  RIOT-1 SITEMN SE1681015 IPSEC SSE-Publc access actve Cisen Secure Access up up
G- P G- 500- Sbil- ddbd-béle-Sb5E0b5cEaTd i SO0000T Ribli-1 SATEM BE16HI015 IPSEC S5E-Public sccess agthe Cisco Secure Access 11204523 Up Up
CHK: PAY G 560+ 5028 - 4db0-bh 2e- 0580056870 1 E000008 R01=1 SITEN1 661681015 IPSEC SSE-Publc access active Cisco Secure Acoess 31204523 Up Up
CE-PAYG- 5805528 - 4060- b5 20- 0550058870 EO0MAY REM-1 SITEMM BE1EHI0I5 IPSEC SSE-Pubbe pecess Btk Cisen Seoul ALLELE 1815894574 Up Up
R PAY-560-5028- 4db0-baTe-F05SI05L607d 5000012 RIDI-Y BEIE01015 IPSEC SSE-Publc becess backup Ciico Secur Access  1BISEIMETH Up up
CEK-PAYG-560-5628-40b0-b620-9DSSILSCE87T0 Tunned1 5000013 SITEMN 661691015 IPSEC SSE- Pubbc backup Cico Secure ACCss 1815614574 up up
CE-PAYG-560-5028-40b0-b620-Ob5S0RSC687d  TUnnedlS00001E  RIOT-1 SITEIN BEISHI01S IPSEC SSE-Pubbc DECESS Backup Cisco Secure Access 1215514574 up up
CE¥-PAYG-560-5028-40b0- b6 20-SDSSO0SCEETD Tunne1 5000015 RMI-1 EE1EH1015 IPSEC SSE-Publc access [ ) Cisco Secure Access 1215614574 up up
R PAYG -SUSEILSCHET TunneilG0CO0TS SB16H1015 IFSED -Public acess  backup Cisco Secure Acoess 1818614574 up up
PG OBSSUBSCEETd  TunneiEO0OGIT  RAOI-1 SITEMN 6B1661015 IPSEL SSE-Publc sccess  hasckup Cioeo Secure Access 1818614674 up up
CHM-PAYG-500-Bb20-4dbd-bE2e-SbSA0LSCEET TunnellBOOOMIE RIDI-1 STEMN BE16B1015 iPSEC SSE-Pubic access  batkup Gisco Secure Access  1A15E14574 up up
Para verificar en Secure Access, marque los siguientes pasos:
» Haga clic en Connect > Network Connections
Network Tunnel Groups
A network wnnel group provides a f for tunnel y and high
availibiity. Connect tunnels to the hulbs within a networ tunnel group to secuntly control
user aceess 1o 1he Intemat and private resources. Help o
[ = sv2e-sano-veze-ansaanscesr ]]l v J [ Stat « | 1 Tunnel Group
Hetwark Tunnel Group Slatus Region Primary Hub Data Center Primary Tunnels Secondary Hub Data Center Secondary Tunnels
CEBK-PAYG-560-5628-4db0- & connected Eurape (Germarny) a sse-gue-1-1-0 B
bEZe-2b589b5cEETI
Catatyst SOWAN

En una vista detallada, haga clic en el nombre del tunel:

== PRIMARY e SECONDARY

HARA Hors

g by B
e S

Matwerk Tunnals

Pirviar thin tarerk turess gl Pae e, e

Tunsain Paarin Frar Device B Atrenn Dats Canser Hams Dt Cantar 2 rana. statn Lani Siaten Upeiatn
iy 8 e sz ] ETEEILE] oy — Dae 71,2008 1088 P
Py 3 s oy [r— B Comaind Dez 12005 1050 54
iy 3 uwee ez e s B Commetied Das 71,2008 10488 P
Frimary 4 ne Az mas02 Y —— Dec 11,7023 1098 P
Frimary 5 maszsr . 802 LY ——

Frimary B e aszsr 802 LY 098 1050 P
Frimary 7 e a0 803 D commaciea Do 1 2008 16158 Pl
—— azasen LYTE Py — 5 50 P
Seconary | w5n e [ BRI ] a5 1160 P
Secondary 7 8580 aasn Sre 10 803 D omeciea Do 1, 2028 1100 P
Seconary 3 s Loy Py — Do 1 2928 1140 P
Beconary 4 w5 PLEEY 19 TRARIOT O Conmacind P 1100 P
Betimdary 4 w533z LT 110 TRARIT 1 Conmacind Do 11,2935 1100 P
Ridary 4 s 110 TR0 1 Conmecind Dec 71,7935 1100 P
Secongary 7 m33s 110 B Commected Dec 11,2935 1100 P
Resgdary s ey JEYPEIT] o110 B Coreacied Dec 3, 7033 1100 P

Después de esto, puede pasar al paso, Create your Custom Bypass FQDN or APPin SD-WAN




Cree su FQDN o APP de bypass personalizado en SD-WAN (OPCIONAL)

Hay casos practicos especiales en los que debe crear Application Bypass y FQDN o IP que puede
aplicar a sus politicas de routing:

Vaya al portal de SD-WAN Manager:

» Haga clic en configuration > Application Catalog > Applications

Application Ca‘talog A Configure Cloud Connection
Overview Applications 1552 Application Source Settings Cloud Sourced Applications Discovered Application @ Application Lists Conflicts
Applications 1553 Custom Application L Export 3
Create Application List Define Probe Endpoint As of: Dec 23, 2025 05:00:05 PM &2
Traftic C Business Relevance Action

Application Hame Application Family Appiication Group ication Source type by il

Je

Consejo: Si se ejecuta una version inferior a 20.15, se pueden crear aplicaciones
personalizadas en Listas de directivas

S

Nota: Para tener acceso al catalogo de aplicaciones, debe habilitar SD-AVC.

» Haga clic en custom Application

Applications 153 t Appiication Atiribut . Custom Application & Export (@

Create Application List Dafine Probe Endpaint As of: Dec 23, 2025 05:00:05 PM O

En esta etapa, se configura una exclusion basica mediante el FQDN de SWG de Secure Client -
Umbrella Module:

ProxySecur eAccess



Custom Application X

Application Name @ Server Names @
Name of the [ FQDN
< ProxySecureAccess ] [ swg-url-proxy-https-sse.sigproxy.qq.opendi ]
Custom APP
Application Name: ProxySecurefccess-Custom
Application Family Application Group
[ Select Application Family ~ ] [ Select Application Group v ]
Traffic Class Business Relevance
[ Select Traffic Class w ] l Select Business Relevance “ ]
o L3/L4 Attributes
IPv4 Address @ Ports @ L4 Protocol @
[ 10.X.X.X, 20.0.0.0/24 separated by ] [ Space separated ports or range or ] [ Enter L4 Protocol ~ ]
4 [

Saa$ probe endpoint type

(O P address () Fabn () URL

SaaS probe endpoint value

* server Name: Utilice el FQDN que desea omitir (en este ejemplo se configura el FQDN de SWG)
- swg-url-proxy-https-sse.sigproxy.qq.opendns.com
- swg-url-proxy-https-ORGID.sseproxy.qq.opendns.com

* Haga clic en save

S

Nota: Cambie ORGID con su numero de organizacion SSE.

A continuacion, se crea una exclusion basica; en este caso, los servidores DNS de Umbrella:

UmbrellaDNS



Custom Application

Name of the Application Name ©

Server Names @

Custom App [ UmbrellaDNS ]

[ Enter Server Names J

plication Name: UmbrellaDNS-Custom

Application Family

Application Group

[ Select Application Family e ]

[ Select Application Group ' ]

Traffic Class

Business Relevance

[ Select Traffic Class ~ ] [ Select Business Relevance v ]
o L3/L4 Attributes
IPv4 Address @ ports @ L4 Protocol ©

— Configure IP addresses to exclude

L 208.67.220.220,208.67.222.222 ] [ Space separated ports or range or ] [ Enter L4 Protocol

3

4

SaaS probe endpoint type

(O P Address () FQDN () URL

SaaS probe endpoint value

Cancel

Ahora puede continuar con las configuraciones de las politicas de ruteo.

Enrutamiento del trafico

En este paso, debe enrutar el trafico de Internet a través de los tuneles para protegerlo mediante
Cisco Secure Access. En este caso, se utiliza una politica de routing flexible que nos permite

omitir cierto trafico, lo que ayuda a evitar el envio de trafico no deseado a través de Secure

Access o evitar posibles malas practicas.

En primer lugar, deje que defina los dos métodos de routing que se pueden utilizar:

* Configuration > Configuration Groups > Service Profile > Service Route: Este método proporciona routing a

Secure Access, pero carece de flexibilidad.

* Configuration > Policy Groups > Application Priority & SLA: Este método ofrece varias opciones de routing
dentro de la SD-WAN vy, lo que es mas importante, le permite omitir trafico especifico para

que no se envie a través de Secure Access.

Para obtener flexibilidad y alineacion con las practicas recomendadas, se utiliza esta

configuracion, Application Priority & SLA:

i Haga clic en configuration > Policy Groups > Application Priority & SLA

» Haga clic en Application Priority & SLA Policy



Policy Groups

Policy Group 4 Application Priority & SLA 4 NGFW 0 Secure Internet Gateway / Secure Service Edge 3 DNS Security 0

Application Priority $¢SLA Policy 4
Q Search Table /

IAppIication Priority & SLA Pol icyl

Name Description References Upd:

+ Configure un nombre de directiva y haga clic en create

Application Priority & SLA Policy

Policy Name

[ SIA-ROUTE

Description (optional) \

» Habilitar Advanced Layout
» Haga clic en +Add Traffic Policy

Policles, » Application Prority & SLA

SIA-ROUTE & & Additional Settings Advanced Layout @9

SLA Class QoS Queue

| ¥y Change made in advanced view won't save to simple view.

Mo SLA Class added, add your first SLA
+ Add Traffic Policy Class in Traffic Palicy



Add Traffic Policy List

Policy Name

[ SSE

VPN(s)

[ Corporate_Users

Direction

[ From Service

Default action

® Accept () Drop

* Policy Name: Nombre que lo ajusta al propésito de esta lista de politicas de trafico
» vPN(9): Elija el servicio VPN del usuario desde el que enruta el trafico

* Direction; Desde el servicio
* Default action: Aceptar

Después de esto, puede iniciar la creacién de la politica de trafico:

In this way, you are bypassing the routing of specific traffic to Secure Access

A

VPH: Corporate_Users  Direction: From Service  Default Action: Accept

@ Searct

MNAME MATCH

ACTIONM

LocalNetwor Destination Ip - 172.16.200.0/24

1 Base action - accept
k Source Ip - 101101101.0/24 8
. BypassSSEP . " ~
i 2 roxy App List - SecureAccessProxy Base action - accept a
llaDN
g 3 Urabralla App List - UmbrellaDNS f h
S Base action - accept a8 5
SIAAUTOF Base action - accept  Sse Secure Service Edge - true e
i 4  ULL TRAFFI Source Ip - 101.101.101.0/24 o]
C Sse Secure Service Edge Instance - Cisco-Secure-Access

l

In this way, you are sending specific traffic to Secure Access to be protected

1. Local Network Policy (Optional): Origen 101.101.101.0/24, Destino 172.16.200.0/24. Esta ruta evita
que el trafico dentro de la red se envie a Cisco Secure Access. Normalmente, los clientes no
lo hacen, ya que el routing interno lo gestiona normalmente el router de distribucidén en
implementaciones SD-WAN. Esta configuracidén garantiza que el trafico interno entre estas



subredes no se enrute a Secure Access, dependiendo de si su situacion lo requiere
(opcional, depende de su entorno de red)

2. BypassSSEProxy (Optional): Esta politica impide que los ordenadores internos con el médulo Cisco
Umbrella en Secure Client y SWG habilitados envien trafico proxy de vuelta a la nube. El
routing del trafico proxy a la nube de nuevo no se considera una practica recomendada.

3. UmbrellaDNS (Best Practice): Esta directiva impide que las consultas DNS destinadas a Internet se
envien a través del tunel. No se recomienda enviar consultas de DNS a resolvers de
Umbrella (208.67.222.222,208.67.220.220) a través del tunel.

4. siA AUTOFULL TRAFFIC: Esta politica dirige todo el trafico desde el origen 101.101.101.0/24 a
Internet a través de los tuneles SSE que cred anteriormente, asegurandose de que este
trafico esté protegido en la nube.

Verificacion

para verificar si el trafico ya se esta inundando a través de Cisco Secure Access, navegue
hasta Events O Activity Search O Network-Wide Path Insights Y filtre por su identidad de tunel:

Acceso seguro - Busqueda de actividad

Vaya a Monitor > Activity Search:

. s Iy 5
Activity Search _ W LasT 22 HOURS T
) it : Ad v ciean Saved Searches ~ W Customize Columas  All ~
DENTITY  CEX-PAYG-0f3-cded-deal-pedl-calfed TIZ26 X Restore t st layout = [ Save Search ~|
-
17 Toal O Event Details by
Response A " . v @ . =
8 Allowed
© Aowed & Ay -
@ Blocked
Dec 26, 2025 6:14 AM
Warn Page Behavior = hatpes:/ fimg 3. joyman.com M0234381 For all Internal sccess (2100058)
«»
o A
«» TYRN-10 (VPN-10)
solate [ wee ] . CEH-PAYG-02-ddol-deal-beBD
T calBed TG
oo o 431
 wee | It/ fimg 3. ey man.com 110.2341817 101101307.20

ity outube. conm

Acceso seguro - Eventos

Vaya a Monitor > Events:



¥ Fitewall Discannget O nllowad DdceaddsBsacdble CBK-PAYG-0f3-ddo... 110.234.18.177:443 = SD-WAN-Allaw-We... Dec 28, 2025 617 AM

> Firgwall Discenneet ® Allowed BZbeldbbdealds1de CBK-PAYG-560-5b... 8.8.8.8:53 - For all Internet acce.. Dec 28, 2025 617 AM
> Fitewall Conmect O rllowad 204246075701 2847 CBK-PAYG-560-5b.. agas - For all Internet acce... Dec 28, 2025 6:17 AM
¥ Firewall Casconnect @ Allowed Bzbedbbdealds1de CBK-PAYG-560-5b... 888853 - For all Internet acce.. Dec 28, 2025 617 AM
» Firewall Désconnect O Allawad Sdcea396B5acdbic CBK-PAYG-0f3-dde... 110.234.18.177:443 - SD-WAN-Allaw-We... Dec 28, 2025 6:17 AM
¥ Firewall Casconnect ® Allawed eachif315cdde2 B2 CBK-PAYG-0f3-dde... 110.234.18.177:443 - SD-WAN-Allow-We... Dec 28, 2025 6:17 AM
> Firewall Désconnect O sllowad each39315cdde2B2 CBH-PAYG-DI3-dde... 110.234.18.177-443 - SD-WAN-Allaw-We... Dec 28, 2025 617 AM
b Firewall Disconnact G allowed SacdGic CBK-PAYG-DI3-dde... 110.234.18.177-443 - SD-WAN-Allaw-We.. Dec 28, 2025 6:17 AM
= I o I & I 3
9 Source & Connection & Security Conrols & Destination
Metwork Tunnots: CEK-PAYS-OF, Typo: Network Tunnel ' Firewall FQODN: -

Viptala VPH: VP10 (VPH-10). P — ResourcolAppication Name: -
Source 1P 10110110120 Dastination 1P 110.234.18.177
Source port: 55240 Action: Allow Daestination Port: 443
Egress IP: - Destination List: -
Egross Type: - Protocok: TCP

Sevsion Dytes Received: 180
Session Bytes Sen: 362
Application Category:
Apglication Pratocal: -

Datscenter: Europe (Garmany)

Mo Fi coringl svant Tound

Content Category:

Nota: Asegurese de que tiene la politica predeterminada con el registro activado; de
forma predeterminada, esta opcién esta desactivada.

Catalyst SD-WAN Manager: Network-Wide Path Insights

Vaya a Catalyst SD-WAN Manager:

» Haga clic en Tools > Network-Wide Path Insights
* Haga clic en New Trace



[ Traces & Tasks ] | [ New Auto-on Task ]

(] Enable DNS Domain Zfiscovery®

Trace Name

Trace Duration(minutes)

[ e.g trace_[site Iy/

}‘60

Filters

VPN*

—

1 VPN(s) X K%

Destination Address/Prefix

{ 101.101.101.20

(

Application
®

®

O

Application Group

®

« site: Elija el sitio desde el que se origina el trafico
» vpPN: Elija el ID de VPN de su subred desde la que egresa el trafico
 source: Coloque la IP o déjela en blanco para filtrar todo el trafico filtrado por el site y VPN

elegido

A continuacion, en Insights podra ver el trafico que fluye a través de los tuneles y el tipo de trafico

qgue va a Secure Access:

- INSIGHTS

Selected trace: trace_80 (Trace Id: 80)

Applications Active Flows

Search by Domain, Application, Readout, etc.™

[

Completed Flows

Selected Flow 1D 50

* Readout Legend: @- Error, @- Warning, @+ Information, &= Synthetic Traffic, @-PCAF Replay.

Total Rows: 10 + &
Start - Updats Tims Flow 1D Insights * VPN . Source IP Sre Port Dostination 1P Dest Part Pratacol DSCP Up Dewnstream AppGroup  Demain
7:26:05 AM-7:34:05 AM a0 View @ 10 101101.000,20 54688 172.21.123.249 443 TCP DEFAULT + { DEFALLT & mS-Services ms-cloud-g,.. NfA I
Dirction Hoplndex  Local Edge Remota Edps Lacal Color Bemate Color LocalDropl%] WanLloss(%) RemoteDrop(%) Jitter{ms}® Latencyfms)® ART CHD{ms)/SHD{ms) *
107-2{Tunnel 16000003 BIZ_INTERNET (SI1G]  N/A Q.00 Ni& MIA MiA R101-2; Nf&
( el 16 BIZ_INTERMET (SIG]  MJA 0.00
73523 AM-7:35:23 AM 5963 View & 10 10110010120 56408 172.211023.248 443 TCP DEFAULT + { DEFAULT 4 ms-services ms-cloud-g... MiA I
) 7:37:35 AM=T:37:35 AM 668 View @ 10 101.10101.20 53178 8888 53 UDPIDNS) DEFAULT + / DEFALLT & dns other LTy I
7:37:38 AM-T:3T:3B AM 573 View @ 10 10110110120 56560 37413787 443 TCP DEFAULT T { DEFAULT + ProxySecureA... other NI I



Informacion Relacionada

» Soporte técnico y descargas de Cisco

» Centro de ayuda de Cisco Secure Access

» Guia de diseio de Cisco SASE

» Guia de Configuracion de Seguridad de Cisco Catalyst SD-WAN, Cisco |I0S XE Catalyst
SD-WAN Release 17.x

» Solucién Cisco SASE: Guia rapida de Cisco Catalyst SD-WAN integrado con Cisco Secure
Access



https://www.cisco.com/c/es_mx/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-secure-access-integration.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-secure-access-integration.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/sd-wan/nb-06-sase-sd-wan-secure-access-aag-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/sd-wan/nb-06-sase-sd-wan-secure-access-aag-cte-en.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



