Configuracion del acceso seguro para ZTNA
universal con FMC gestionado in situ en SCC
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Introduccion

Este documento describe como configurar el ZTNA universal con Secure Access y FTD virtual
administrado por un FMC virtual en las instalaciones.

Prerequisites

* Es necesario implementar Firewall Management Center (FMC) y Firewall Threat Defence
(FTD) mediante la version 7.7.10 o superior del software.

» Firewall Threat Defence (FTD) debe estar gestionado por Firewall Management Center
(FMC)



» Firewall Threat Defence (FTD) debe contar con una licencia de cifrado (el cifrado avanzado
debe activarse con la funcion de exportacidén activada), se necesitan licencias de IPS y de
amenazas para los controles de seguridad

 La configuracién basica de Firewall Threat Defence (FTD) debe realizarse desde el centro
de gestion de firewall (FMC), como la interfaz, el routing, etc.

» La configuracion de DNS debe aplicarse en el dispositivo desde FMC para resolver el FQDN
de la aplicacion

» La version de Cisco Secure Client debe ser 5.1.10 o superior

 El control de seguridad en la nube se proporciona a los clientes con el firewall y las
microaplicaciones de acceso seguro, y los indicadores de funciones de UZTNA habilitados

Requirements

» Todos los Secure Firewall Management Center (FMC), incluidos los dispositivos cdFMC y
Firewall Threat Defence (FTD), deben ejecutar la version de software 7.7.10 o posterior.

» Firewall Threat Defence (FTD) debe estar gestionado por Firewall Management Center; no
se admite el administrador local Firewall Defense Manager (FDM)

» Todos los dispositivos de defensa frente a amenazas de firewall (FTD) deben configurarse
para el modo enrutado; no se admite el modo transparente.

* No se admiten dispositivos agrupados.

» Compatibilidad con dispositivos de alta disponibilidad (HA); se muestran como una entidad.

» Secure Client version 5.1.10 o posterior

Componentes Utilizados

La informacion de este documento se basa en

Control de seguridad en la nube (SCC)

» Secure Firewall Management Center (FMC) versiéon 7.7.10

» Secure Firewall Threat Defence (FTD) virtual -100 versién 7.7.10
Secure Client para Windows version 5.1.10

* Acceso seguro

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Diagrama de la red
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Informacion general

Dispositivos compatibles

Modelos compatibles de Secure Firewall Threat Defence:

« FPR 1150

FPR 3105, 3110, 3120, 3130 y 3140

FPR4115,4125,4145,4112

FPR4215,4225,4245

Firewall Threat Defence (FTD) virtual con un minimo de 16 nucleos de CPU

Limitaciones

* Uso compartido de objetos

* No se admite IPv6.

+ Solo se soporta el VRF global.

» Las politicas ZTNA universales no se aplican en el trafico de tunel de sitio a sitio a un
dispositivo .

* No se admiten dispositivos agrupados.



* No se admiten los FTD implementados como contenedores en series Firepower 4K 'y 9K

» Las sesiones ZTNA universales no admiten tramas jumbo

Configurar

Comprobar la version de FMC

Verifique que Firewall Management Center y Firewall FTD se ejecuten en la versidén de software
compatible para ZTNA universal (puede ser 7.7.10 o superior):

* Haga clic en 2(esquina superior derecha) y haga clic en About

About | Tools On-screen Assistance
Firewall Migration Tool Page-level Help
Product Content Application Detectors How-Tos

Secure Firewall on Cisco.com

Documentation on Cisco.com Support & Downloads What's New
Secure Firewall on YouTube Ask Cisco Community Release Highlights
Secure Firewall Essentials TAC Support Cases All New and Deprecated Features

Partner Ecosystem Software Downloads



‘dsce’ SECURE
Firewall Management Center

Version 7.7.10 (build 8)

Model Cisco Secure Firewall Management Center for VMware
Serial Number None

Snort Version 2.9.24 (Build 96)

Snort3 Version 3.3.5.1000 (Build 10)

Rule Pack Version 3115

Module Pack Version 3505

LSP Version Isp-rel-20250430-1826

VDB Version build 400 (2024-11-26 19:30:49)
Rule Update Version 2025-04-30-001-vrt
Geolocation Version 2025-04-19-097

0S Cisco Firepower Extensible Operating System (FX-0S)
82.17.30 (build 3)
Hostname firepower

For technical/system questions, email tac@cisco.com phone: 1-800-553-2447 or
1-408-526-7209. Copyright 2004-2025, Cisco and/or its affiliates. All rights reserved.

Copy Close

Secure Firewall Management Center - Version de software

Comprobar version de FTD

Vaya a FMC Ul:

» Haga clic enbevices> Device Management

Device Managerment

alapi.  Firewall Management Center
sco

Home  ViewBy: | Group - €. Search Device
— an2) ®Error (0) ® Waming (0) Offine (0) @ Hormai (2) Deployment Perding (0) ®Upgrade (0) ®Snort 312)
Overview
Cotapse Al Do t e
l
Anatysis
Hame Model Version Chassis Licenses Acsess Control Poficy Auto RollBack
s
Policios ungieupea (1)
= FTD-HA
Hegh Availabiity
@ FTDiPrimary, Active) Snort 3 Firewall Theeat Dafense for
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b 192168111 - Reuted Vhbware o W Essaniat. «IPS (2 move..}
Objosts
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Secure Firewall Threat Defence - Version de software



Verificar licencias FTD

» Haga clic en Setting Icon >Licenses™> Smart Licenses

Configuration
Users

Domains

Product Upgrades

Content Updates

Licenses

Smart Licenses

Health
Monitor
Policy
Events
Exclude

Monitor Alerts

Monitoring
Audit
Syslog

Statistics

Tools
Backup/Restore
Scheduling
Import/Export

Data Purge



Smart Licenses Filter Dovices.. @| | Edit Performance Tier

License Type/Device Name License Status Device Type Domain Group
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Firewall seguro Threat Defence - Licencias inteligentes

Compruebe los parametros de la plataforma y el DNS configurado correctamente

Registro en el FTD a través de CLI:

+ Ejecute el comando para verificar si DNS esta configurado:

show run dns

En el CSP:

» Haga clic enbevices> Platform Settings , edite 0 cree una nueva politica

sl Firewall Management Center
[CII€8 Doy

Platiorm 5

"
Flatform Settings Devics Type Status
1 davicels)

ail Platform,_Pobcy Trreat Defense "’"""“ SHEN R
Anatysis L1t 0 8l Eargetnd dpvicnd

o
Palicles
Devices

Firewall seguro Threat Defence - Politica de plataforma
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Verifique a través de la CLI de FTD que puede hacer ping a la direccion IP y FQDN de los
recursos privados (si desea acceder a PR mediante su FQDN).

Crear un arrendatario de control de seguridad en la nube en CDO

S

Nota: Si ya tiene configurado un arrendatario de SCC, no es necesario crear un nuevo
arrendatario.

Vaya a Security Cloud Control:

» Haga clic enorganization > Create new organization

‘tits’ Security Cloud Control

Select an

organization
Clsce-jaiynday - United
States
. te ney
. e w organizat

in your organization.

Chco- jaiyaday - United
States

» Haga clic en create


https://security.cisco.com/

A Create new organization

selection deipmines the Sepioyment for all products and servces

1 Ihis arganization. Read documentation
C""‘-

Control seguro de la nube: creacidén de organizaciones

Una vez creado el arrendatario de SCC , recopile la informacién del arrendatario para habilitar la
microaplicacion Firewall y Secure Access y para habilitar ZUTNA.

Asegurese de que se ha configurado la configuracion general de Firewall de SCC

Vaya a CDO/SCC:

» Haga clic enAdministration™> General Settings
» Asegurese de que Auto onboard On-Prem FMCs from Cisco Security Cloud la opcidn esta activada.

S

Nota: El usuario que intenta acceder a Secure Access MicroApp debe tenersecure
Accessfunciones de administrador y Security Cloud Control administrador.


https://us.manage.security.cisco.com/
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Secure Cloud Control - Detalles de la organizacion

Verifique su integracion de base de gestidn de firewall de control de seguridad y
arrendatario de acceso seguro
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Una vez que complete el paso Crear un arrendatario de control de la nube de seguridad en CDO
y Crear un arrendatario de control de la nube de seguridad en CDO, podra ver las
microaplicaciones de firewall y acceso seguro en el panel de SCC:

%its Security Cloud Control

Security Devices

prari v) (o rar) [= SlE -
States

Generar certificado firmado de CA de Firewall Threat Defence (FTD)

S

Nota: También puede utilizar certificados de FTD autofirmados_Certificados de FTD
(consulte la seccidn Generacion de certificados de CA internos e internos autofirmados).
El certificado debe estar en formato PKCS12 y debe estar presente en el almacén del
equipo del usuario en la CA raiz de confianza.

Para generar un certificado firmado por CA utilizando FTD en la funcién build openssil:

* Navegar hasta FTD
* Ejecutar,expertcomando

» Generar CSR y clave mediante openssl|
- Comando OpenSSL.:


https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-certificates.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-certificates.html

openss1 req -newkey rsa:2048 -nodes -keyout cert.key -out cert.csr

» Copie el CSR y obtenga un certificado firmado por la CA

+ Utilice el certificado y la clave firmados por la CA de FTD y convierta el certificado al formato
PKCS12

- Comando OpenSSL.:

openss1 pkcsl2 -export -out ftdcert.pl2 -in cert.crt -inkey cert.key

» Exporte el certificado mediante SCP u otra herramienta.

Centro de gestion de firewall en las instalaciones para control de la seguridad en la
nube

Acceda a FMC:

» Haga clic enintegration> Cisco Security Cloud
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Firewall Management Center e integracion con SCC

» Seleccione la region de la nube y haga clic en Enable Cisco Security Cloud

sl Firewall Management Center
A L :

Cisen Sacurity Claisd

&® Cisco Security Cloud Integration
Home
"
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Clico Seourity Clow Current Cloud Region @ Security Jervice: Exchonge Tenont  Cloud Onboording Stotus
@ Datied ws-east-1 (U5 Region)
Polickes —

Enable Cisco Security Clowd f

Devices
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Integracion de Firewall Management Center en SCC
Se abrira una nueva pestafa del navegador, en la nueva pestana:

* Haga clic en continue to Cisco SSO

S

Nota: Asegurese de que esta desconectado de SCC y de que no tiene ninguna otra
pestafa abierta.
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Welcome to the Cisco Security Cloud
Delivered through Security Cloud Control (SCC)

Staying on top of security is easier than ever. Security Cloud Control helps
you consistently manage policies across your Cisco security products. It is a
cloud-based application that cuts through complexity to save time and keep
your organization protected against the latest threats.

SCC complements FMC by allowing you to:
» Drive consistent policy through shared object management with FMCs
+ Enable Zero-Touch Provisioning of FTDs
+ View events in the cloud
» Get a centralized view of inventory across FMCs
+ Leverage cloud CSDAC and Cloud Delivered FMC
* and more

To continue with cloud registration of your FMC, you will need a Cisco
Security Cloud Sign On (SSO) user account.

If you don't already have a Cisco SSO account, please proceed below and
Sign Up for free. Note that you will need to restart the cloud registration from
your FMC after your new SSO account is created.

If you already have a Cisco SSO account, please proceed below to choose or
create a free SCC account to register your FMC.

Let's get started!

1 2

Sign Up/Sign In with Cisco SSO Register FMC with a SCC Tenant

Continue to Cisco SSO

Integracion de Firewall Management Center en SCC

+ Elija su arrendatario de SCC y haga clic en AuthorizeFMC
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CISCO

Welcome to Security Cloud Control

ﬁ To proceed with the registration of your FMC, please select a
SCC tenant or enterprise to register with the FMC and verify
the code displayed below matches the user code from your
FMC.

@ Select Tenant C' Create Tenant

([searcn Tenants ]

[ cisco-jaiyadav

cisco-ngfw-us-sspt
cisco-vibobrov

default_enterprise

Grant Application Access

Compare the code below to the authorization code shown in the FMC tab. If
the codes match, authorize the FMC to complete the registration.
If the codes do not match, cancel registration.

8ABA15B5

FMC would like access to your SCC tenant cisco-jaiyadav.
« Users: All internal users in FMC will have read-only access to this
SCC tenant.
» Data: FMC will be able to collect data using SCC APls.

The FMC wilphetegisteraclwith tapant cisco-jaiyadav

Integracion de Firewall Management Center en SCC

» Haga clic en save

e "
Integration
Homa
Gisee Security Cloud  Current Clowd Reghon 8 Security Services Exchangs Tenant  Cheud Onbearding Status
] p—
Overview
Il
Anadysia B Cxo Cloud s anatied For US Region, Save your configuration for this chang to take et
)
Pulicins
B Settings
Devices
Event Cenfiguration Eiseo Security Cloud Support
: 1B 5end events 5o the cioud View
Otjects [ Pr—
& B Fie and matware svents B Enabie Ciuco Success. Network
bagmakon B Connection events » [ Enatis Cisco Support Diagrastics
Eiseo WBR Automation
0
Cisea A1 Assistant for Sesurity Leamr

Enatie Ciscd NDR Autoemation

- Cie Al A 2 S Y
1B Enatia Cisto Al Assistant o Sacurity Zero-Towch Proviskoning (ZTR)

Bolicy Analyzer and Gptimizer

B Enable Zen-Touch Provisioning
B Enatie Posicy Anatyoer e Qpsimizer




El estado de Cloud Onboarding Status debe cambiar de Not Available 8 Onboarding entonces Online.
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Inscriba la configuracion de Acceso a red de confianza cero universal (UZTNA) en

FTD

Vaya a SCC:

» Haga clic en Patform Services > Security Devices > FTD > Device Management > Universal Zero Trust Network Access


https://security.cisco.com
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Proteccion frente a amenazas con firewall - Configuracion ZTNA universal

* Rellene la informacién y cargue el certificado de FTD generado en el paso Generar
certificado firmado de CA de Defensa frente a amenazas de firewall (FTD)
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Proteccion frente a amenazas con firewall - Configuracion ZTNA universal
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Proteccion frente a amenazas con firewall - Configuracion ZTNA universal

Nota: Al activar ZUTNA en FTD HA , se implementaran los cambios y se reiniciaran
ambas unidades de defensa frente a amenazas de firewall (FTD) al mismo tiempo.
Asegurese de programar una ventana de mantenimiento adecuada.

» Haga clic en workflow para comprobar los registros
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Transcript Details

FMG > vpn-addr-assign ocal
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Inscriba al cliente con ZUTNA

Configuracion de Secure Access

S

Nota: Puede utilizar SSO o una inscripcion ZTA basada en certificados. A continuacion,
se indican los pasos para la inscripcion ZTA basada en certificados

Vaya al Panel de Acceso Seqguro:

» Haga clic en Connect > End User Connectivity > Zero Trust Access
* Haga clic en Manage

ik’ Secure Access

End User Connectivity & Cisoa Securs client | | Manage servers
o med. Help
Zaro Trust Access Virtual Private Network nternat Sacurity
A
Bafore users can access rESCUICES us ont-pased Zero Trust Access, their endpoint devices must be enrolled
kg ot iethods for wour organization hen, Help &
d Windows and mact5 devices enrcll using: | 550 Authentication  Certificates
Connest

» Cargue el certificado de CA raiz y descargue el archivo de configuracion de inscripcion

i Secure Access

4 Zero Trust Access

Enroliment methods

o endpoint
) here. Help
Windows and macOS devices
@
Use S50 Authentication
Enroliment requires user action.
-
Connec i
1.1 secure Clien
2.C 15 instructic o Tru
Use Certificates
1 ENFONMEnt CCirs Without USer aCtion,
1. Upload a CA Certificate if necessary
or G valick | 1
CA Certificates
Mo CA certificates o & Uplead & CA Certificale |

2. Downdoad the enroliment configuration file

| & Download | 829

m =


https://dashboard.sse.cisco.com/

Acceso seguro - Inscripcion en certificados ZTA

» Haga clic en save
Configuracion del Cliente

Copie el archivo de configuracion de inscripcidn en c:\ProgramData\Cisco\Cisco Secure Client\ZTA\enrolIment_choices

enrollment_choices X + - =] X
<« ' s c ‘;' » == Cisco > CiscoSecureClient > ZTA > enrollment_choices Search enrollment_choices Q
1
|
® New T sert v = view - @ Details |
Mame - Date modified Type Size I
— |
B Desktop # I [7] 8285509_ZTA_Enroll_Cert 5/10/2025 11:22 AM JSON File 3KB
o Downloads #
& Documents #
» Cree un certificado de cliente, que debe tener un UPN en un campo SAN
BR File  Action View Faverites Window Help
w2 &G XEE 3
:.(.onsalzaom lssued Te . lssued By Expiration Date  Intended Purpases  Friendly Name Status  Cestificate Te...
v (G Certficates - Cument User Bgljaiyaday taclab-AD-CA 5/29/2026 Client Authentication  <Nane> user enroll

v [ Personal

| Centifizates
w [ Trusted Root Certification Authorities

| Certificates | Certificate bt
» ] Enterprise Trust
» ] Intermediate Certification Authorities General Detsds  Certification Path
» 7] Active Directory User Object
5 1 Trusted Publishers Show: | zal> i
3 7 Untrusted Certificates
» ] Third-Party Root Centification Authorities Fiedd Vel
5 ] Trusted People [ nppiication Policies [1]4pphcation Certificats Polc...
3 ] Client Authentication lssuers }JO_]SM“‘E Capabiities [1]SMIME Capabiity: Object I...
3 [ Other People [ | subgect Kay Identifier 59190158¢202bh Theah 74 1¢2...
» ] Local NonRemovable Certificates {4 | ustheciny Key Tdenkfier KeylD=fTeffbath3ababT1eof...
» 1 Certificate Enroliment Requests (1] crL Distrbuton Ponts [1]CAL Distribution Pont: Distr....
s 7] Smart Card Trusted Roots Fii Austhority Information Access [ {]autherity Infio Aceess: Ae...

3| Subject Alternative Name Other Name:Principal fuus

|filisaia1211352  wnsfanwdnanashnening
(Qther Mame:
Principal Name =jsiyadav Stacsb.com

Edit Properties... Copy to Fie...

o ]

Instalacion de certificados

* Iniciar/ Reiniciar Cisco Secure Client - Zero Trust Access Agent



. Services (Local)

Cisco Secure Client - Zero Trust Mame - Description Status

Access Agent %Capabilityhccess Manager Service Provides fac... Running

Start the service ‘f;!; CaptureService_11al11bf Enables opti...
&k CaptureService_86240d Enables opti...
EEJ;CEIIuIarTime This service ...

Dgscription: ] %Certificate Propagation Copies user... Running

i;:stsseec:ir:;hent Zero Trust Access ‘f;!; Cisco Secure Client - AnyConnect VPN Agent Cisco Secur..  Running
&k Cisco Secure Client - ThousandEyes Endpoint Agent ThousandE..  Running
%Cisco Secure Client - Umnbrella Agent Cisco Secur..  Running
%Cisco Secure Client - Umnbrella SWG Agent Cisco Secur.,
1.‘2! Cisco Secure Client - Zero Trust Acd Cisco Secur...
'-fz&(:lient License Service (ChpSVC) start Provides inf...
%CIipboard User Service_11a11bf Sl This userse..  Running
%CIipboard User Service_86240d Pause This user se..  Running
'-fz&(:loud Backup and Restore Service_ Manitaors th..
k‘:&(loud Backup and Restore Service t Restart Manitaors th..
'-.‘:!;CNG Key Isolation The CMG ke.. Running
iC), COM+ Event System All Tasks » Supports Sy..  Running
%CGM+ Systern Application Refresh Manages th...
&k Connected Devices Platform Service This service ..  Running
%Connected Devices Platform User 5 Properties This user se..  Running
%Connected Devices Platform User 5 This user se..  Running
'-.‘z!;(:onnected User Experiences and Te Help The Connec... Running

Fxtended 4 Standard £

Servicios de Windows
» Verifique el estado del médulo ZTA
8 Cisco Secure Client & Cisco Secure Client
il il Secure Client .
ody b comect: cisco
— General Zero Trust Access

Statistics Advanced Configuration  Message History

Status Overview
Zero Trust Access:
Zero Trust Actess i active, Zero Trust Access Enrollments:
To unregister from the Zero Trust Access service, dick the Unenred button, This will initiate the
process of unregistering your account and remaoving any assodated configuration from the
Zero Trust Access service.

AnyConnect VPN

Umbrella Unenro This setting is managed by your administrator.

Colect diagnostic infarmation for al
instaled components,

Diagnastes

Acceso seguro - Estado de inscripcion del certificado ZTA
Verificacion

Utilice el siguiente comando para verificar la configuracion de ZUTNA en Firewall Threat Defence
(FTD):



show allocate-core profile
show running-config universal-zero-trust

Informacion Relacionada

» Soporte técnico y descargas de Cisco
» Centro de ayuda de Cisco Secure Access
» Guia de diseno de Cisco SASE



https://www.cisco.com/c/es_mx/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



