Configuracion del tunel de maquina en Cisco
Secure Access
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Introduccion

Este documento describe como configurar Secure Access como gateway VPN y aceptar



conexiones de Secure Client a través del tunel de la maquina VPN.
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Prerequisites

* Rol de administrador completo en Secure Access
* Grupo de IP de usuario en Cisco Secure Access
* Al menos un perfil de usuario VPN configurado en Cisco Secure Access

Requirements

Se recomienda que tenga conocimiento de estos temas:

* OpenSSL
* 509 Certificados




Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Acceso seguro de Cisco

» Cisco Secure Client 5.1.10
* Windows 11

* Windows Server 2019 (CA)

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Un tunel de maquina VPN de acceso seguro garantiza la conectividad a la red corporativa
siempre que se encienda el sistema cliente, no solo cuando el usuario final establece una
conexién VPN. Puede realizar la administracion de parches en terminales fuera de la oficina,
especialmente en dispositivos que el usuario no conecta con frecuencia, a través de VPN, a la red
de la oficina. Los scripts de inicio de sesion de Endpoint OS que requieren conectividad de red
corporativa también se benefician de esta funcion. Para que este tunel se cree sin la interaccion
del usuario, se utiliza la autenticacién basada en certificados.

El tunel del equipo Secure Access permite a los administradores tener Cisco Secure Client
conectado sin la intervencion del usuario antes de que este inicie sesion. El tunel del equipo de
acceso seguro se activa cuando el terminal esta fuera de las instalaciones y desconectado de una
VPN iniciada por el usuario. El tunel del equipo VPN de acceso seguro es transparente para el
usuario final y se desconecta automaticamente cuando el usuario inicia la VPN.

Trabajo en tunel de maquina

El servicio de agente Secure Client VPN se inicia automaticamente al arrancar el sistema. El
agente VPN de Secure Client utiliza el perfil VPN para detectar que la funcion de tunel de
maquina esta habilitada. Si la funcién de tunel de maquina esta activada, el agente inicia la
aplicacion cliente de administracion para iniciar una conexion de tunel de maquina. La aplicacién
cliente de administracion utiliza la entrada de host del perfil VPN para iniciar la conexiéon. A
continuacion, el tunel VPN se establece de la forma habitual, con una excepcién: no se realiza



ninguna actualizacién de software durante una conexion de tunel de maquina, ya que el tunel de
maquina debe ser transparente para el usuario.

El usuario inicia un tunel VPN a través de Secure Client, que activa la terminacién del tunel de la
magquina. Tras la terminacion del tunel de la maquina, el establecimiento del tunel del usuario
continua de la forma habitual. El usuario desconecta el tunel VPN, lo que activa el
restablecimiento automatico del tunel de la maquina.
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Limitaciones

* No se admite la interaccion del usuario.

» La autenticacion basada en certificados a través del Alimacén de certificados del equipo
(Windows) sélo se admite.

» Se aplica la comprobacion estricta de certificados de servidor.

* No se admite un proxy privado.

» No se admite un proxy publico (el valor ProxyNative se admite en plataformas en las que no
se recupera la configuracion del proxy nativo del explorador).

* No se admiten scripts de personalizacién de cliente seguro

Configurar



Método 1: configuracidn del tunel de la maquina con el usuario: machine@sse.com

Paso 1: Configuracion general

Configure los parametros generales, incluidos el dominio y los protocolos que utiliza el tunel del
equipo.

1. Vaya a Conexién > Conectividad de usuario final > Red privada virtual.
2. Navegue hasta Perfiles VPN y configure los parametros para el tunel de la maquina.

a. Haga clic en Settings y elija Manage Machine Tunnel en el menu desplegabile.
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3. Introduzca el dominio por defecto.

4. El servidor DNS asignado a través de la pagina Administrar regiones y grupos IP se establece
como el servidor predeterminado. Puede aceptar el servidor DNS predeterminado, elegir otro
servidor DNS del menu desplegable o hacer clic en + Agregar para agregar un nuevo par de
servidores DNS. Al seleccionar otro servidor DNS o agregar uno nuevo, se sobrescribe este
servidor predeterminado.

5. Seleccione un pool IP por regidén en el menu desplegable Pools IP. Los perfiles VPN deben
tener al menos un conjunto IP asignado en cada regién para una configuracién valida.

6. Seleccione el protocolo de tunel que utiliza este tunel de maquina:

« TLS/DTLS
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+ IPSec (IKEv2)
Se debe seleccionar al menos un protocolo.

7. Si lo desea, active Incluir protocolo para aplicar el protocolo de omision del cliente.

1. Si el protocolo de omision del cliente esta habilitado para un protocolo IP y no se configura un
conjunto de direcciones para ese protocolo (es decir, ASA no asignd ninguna direccion IP para
ese protocolo al cliente), el trafico IP que utiliza ese protocolo no se envia a través del tunel VPN.
Se envia fuera del tunel.

2. Si se inhabilita el Client Bypass Protocol y no se configura un pool de direcciones para ese
protocolo, el cliente descarta todo el trafico para ese protocolo IP una vez que se establece el
tunel VPN.
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3. Haga clic en Next .

Paso 2 - Autenticacion para el certificado de maquina

El tunel de la maquina es transparente para el usuario final y se desconecta automaticamente
cuando el usuario inicia una sesion VPN. Para que este tunel se cree sin interaccion del usuario,
se utiliza la autenticacion basada en certificados:



1. Elija certificados de CA de la lista o haga clic en Cargar certificados de CA.

2. Seleccione los campos de autenticacion basados en certificados. Para obtener mas
informacion, consulte: Campos de Autenticacion Basada en Certificados.
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3. Haga clic en Next .

Paso 3: Direccién del trafico (tunel dividido)

Para Traffic Steering (tunel dividido), puede configurar un tunel de maquina para mantener una
conexién de tunel completa a Secure Access, o configurarlo para utilizar una conexion de tunel
dividido para dirigir el trafico a través de VPN solamente si es necesario. Para obtener mas
informacion, vea Direccion del trafico de tunel de maquina.

1. Seleccione el modo de tunel.

2. Dependiendo de la seleccion del modo de tunel , puede agregar excepciones.

3. Seleccione Modo DNS.
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4. Haga clic en Next.

Paso 4: Configuracion de Cisco Secure Client

Puede modificar un subconjunto de la configuracion de Cisco Secure Client en funcion de las
necesidades de un tunel de maquina VPN determinado. Para obtener mas informacién, consulte:
Configuracion de Secure Client.

1. Verifique Maximum Transmission Unit, el tamaino mas grande del paquete que se puede enviar
en el tunel VPN sin fragmentacion.
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2. Configuracion del cliente, consulte Configuracion del cliente de tunel de maquina para obtener
mas informacion.
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3. Configuracion de certificados de cliente, seleccione las opciones correspondientes:

a. Anulacion del almacén de certificados de Windows: Permite a un administrador indicar a
Secure Client que utilice certificados del almacén de certificados del equipo Windows
(sistema local) para la autenticacion de certificados de cliente.

b. Seleccion automatica de certificados: Cuando se configura la autenticacion de varios
certificados en el gateway seguro.
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c. Certificate Pinning: certificado de CA utilizado por el tunel de la maquina como certificado
de la maquina para autenticar dispositivos.

d. Coincidencia de certificado: Si no se especifica ningun criterio de coincidencia de
certificados, Cisco Secure Client aplica las reglas de coincidencia de certificados:

i. Uso de claves: Firma_digital

ii. Uso de clave ampliada: Autenticacion del cliente

e. Nombre distinguido: especifica nombres distinguidos (DN) para los criterios de
coincidencia exacta al elegir certificados de cliente aceptables. Al agregar varios nombres
distinguidos, cada certificado se compara con todas las entradas y todas deben coincidir.
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4. Asigne el perfil de tunel de maquina a un perfil VPN de usuario, haga clic en Guardar y existe la
opcion de seleccionar los perfiles VPN de usuario.




Include Machine Tunnel

This machine tunnel has been seccessfully configured. Select the VPN profiles
that will include it
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5. Haga clic en Guardar.

6. Compruebe si el perfil de tunel de maquina esta conectado a un perfil VPN de usuario.
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Paso 5 - Verifique si el usuario machine@sse.com esta presente en Cisco Secure
Access
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1. Vaya a Connect > Users,Groups, and Endpoint Devices > Users.

= Users, Groups, and Endpoint Devices @ Configuration managemsent
Provision and manage the authentication of users, greups, and endpoint devices, for access control purpeses. Help £
~
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@
Experience Users
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Manage your organization’s users and their devices connections and enroliments. To add users, go to Configuration management » Integrate directories
¥
L ALany time, you can disconnect o unenroll a user's device. Help CF
Connact - = =
machine |l o Dirgctory w 1 resuits
=
Rt Hame User Principal Name (UPN) Auth Property Source Directory @ ZTNA) Associated Rules
' machine machine@sse. com machine@sse.com manual Manual Profile 1] 1] - o
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2. Si el usuario machine@sse.com no esta presente, importe manualmente. Para obtener mas
informacion, consulte: Importacion manual de usuarios y grupos

Paso 6 - Generar un certificado firmado por CA para machine@sse.com

1. Genere una solicitud de firma de certificado:

a. Puede utilizar cualquier software CSR Generator en linea o una CLI openssl.

openssl req -newkey rsa:2048 -nodes -keyout cert.key -out cert.csr

root@ftdl: /home/admin# openss] req -newkey rsa:2048 -nodes -keyout cert.key -out cert.csr
Generating a RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.

what you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can Teave some blank

For some fields there will be a default value,

If you enter '.', the field will be Tleft blank.

Country Name (2 letter code) [AU]:US

State or Province Name (full name) [Some-State]:North Carolina

Locality Name (eg, city) []:RTP

organization Name (eg, company) [Internet Widgits Pty Ltd]:TAC
Organizational Unit Name (eg, section) []:CiscoTAC

Common Name (e.g. server FQDN or YOUR name) []:machine@sse.com

Email Address []:machine@sse.com

Please enter the following ‘extra' attributes

to be sent with your certificate request
A challenge password []:[}

2. Copie el CSR y genere un certificado de maquina.
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p Certificate

General petails Certification Path

l : a Certificate Information

This certificate is intended for the following purpose(s):
* Proves your identity to a remote computer

Issued to: machine @sse.com

Issued by: csa-AD-CA

valid from 7/1/2025 to 7/1/2027

Install Certificate...  Issuer Statement




p Certificate

General Details Certification Path

Show: | <All> v

Field Value A

E [ssuer csa-AD-CA, csa, local

| )|valid from Tuesday, July 1, 2025 10:23:...

= Valid to Thursday, July 1, 2027 10:33:...
Subject machine @sse.com, machine@...

|-~ | Public key RSA (2048 Bits)

|~ |Public key parameters 0500

Subject Key Identifier f89bc7557ef7a01e08a43a3ea. ..

<l Antharitv Kev Tdentifier

KeulN=ArfrdeRQs52150a5h5a

E = machine @sse.com
CN = machine @sse.com
OU =TAC

O = Cisco

L =RTP

S = North Carolina
C=US

Edit Properties...

Copy to File...

3. Convierta el certificado de maquina en formato PKCS12 utilizando la clave y el certificado
generados en pasos anteriores (Paso 1y Paso 2) respectivamente:



openssl pkcs12 -export -out Machine.p12 -in machine.crt -inkey cert.key

rbbftiffdi:}-"hbmé}"ddm-inﬁ openéé'l Dl“(éf‘rlé -export -out Machine.pl2 -in machine.crt -inkey cert.key

Enter Export Password:

verifying - Enter Export Password:

root@ftdl: /home/admin#

Paso 7 - Importar el certificado de maquina en una maquina de prueba

1. Importe el certificado de equipo PKCS12 en el almacén local o de equipo:

| Console Root
v [ Certificates (Local Computer)

v || Personal
| Certificates

~ [ Trusted Root Certification Authorities
| Certificates

| Enterprise Trust
_ Intermediate Certification Authonties
_ Trusted Publishers
| Untrusted Certificates
_| Third-Party Root Certification Authoritis
| Trusted People
| Client Authentication lssuers
"~ Preview Build Roots
| Test Roots
] €SIM Certification Authorities
| OEM eSIM Certification Autherities
~| Passpoint Trusted Roots
| Remote Desktop
7| Certificate Enrollment Requests
| Smart Card Trusted Roots
| Trusted Packaged App Installation Auth
| Trusted Devices
| Windows Live ID Token Issuer
| WindowsServerUpdateServices

WM W W W W W W W W W W W W W W W W W

Issued To

Issued By Expiration Date
2127.00.1 127.0.0.1 7/1/2028
ﬁmachine@su.com csa-AD-CA 7/1/2027
-—
a Certificate X W3/2025

General Detais Certification Path

A Certificate Information

This certificate is intended for the following purpose(s):
* Proves your identity to a remote computer

Issued to: machine @sse.com
Issued by: csa-AD-CA

Valid from 7/1/2025 to 7/1/2027
¥ vouhave a private key that corresponds to this certificate.

Intended Purposes
Server Authenticati...
Client Authentication
Client Authentication

Friendly Name
duc-endpointhe
<None>
<None>

Paso 8: Conexion al tunel de la maquina

1. Conéctese a un tunel de usuario, esto activa el perfil xml de la maquina que se descargara.



® Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | @ Cisco Secure Client

Please enter your username and password. AnyConnect VPN:
Please enter your username and password.
Username: jay@csa.local ' a

‘ Password: | RAVPN-ISE - TLS - Auto Select Ne Connect

‘ oK — m Zero Trust Access:

G [J > -+ CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun Q
T Sort = View (T Details
Name Date modified Type Size
D AnyConnectProfilexsd 6/6/2025 3:15 PM XSD File 100 KB
e VpnMgmtTunProfile 7/1/2025 12:00 PM Micresoft Edge H... 4KB
9 Cisco Secure Client - X

. i
PN-ISE - TLS - Auto Select Nearest
pa Location.

RAVPN-ISE - TLS - Auto Select Me Disconnect

00:01:15 (3 Hours 58 Minutes Remaining) Pva4

2. Verifique la conectividad del tunel de la maquina:
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Warning
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Virtual Private Network (VPN)

MACHINE TUNNEL
B Machine_Tunnel_Profie

O3 TYPES AND VERSIONS
Windows 10.0.26100

SECURE CLIENT VERSIONS
5.1.10.233

Preferences Statistics Route Details Firewall Message History

Connection Information -
State: Disconnected
Tunnel Mode (TPv4): Mot Available
Tunnel Mode (IPv6): Mot Available
Dynamic Tunnel Exdusion: Mot Available
Dynamic Tunnel Indusion: Not Available
Duration: 00:00:00

N . Noge

Management Connection State: Connected (en .55€, CiSC0.C0m) I

Address Information -
Client (IPv4): Mot Available
Client (IPve): Mot Available
Server: Not Available

Bytes “

Reset Export Stats
M st 24 HoURS ¥
Event Details 4
Date & Time
Devica N Conmettion £ Event Detals  Public Ip [ VPN Profile 3 Jul1, 2025 756 PM
Page: 1 ~ Resulsperpage: 50~  1-1of1 User

4 machine {(machine@sse.com)

Método 2: configurar el tunel de la maquina mediante el certificado de terminal

En este caso, para que Campo principal se autentique, elija el campo de certificado que contiene
el nombre de dispositivo (nombre de equipo). Secure Access utiliza el nombre del dispositivo
como identificador del tunel de la maquina. El formato del nombre del equipo debe coincidir con el
formato del identificador de dispositivo elegido



Vaya del paso 1 al paso 4 para la configuracion del tunel de maquina.

Paso 5: Configuracion de AD Connector para importar terminales en Cisco Secure
Access

Para obtener mas informacion, consulte: Integracion de Active Directory permanente.

Users, Groups, and Endpoint Devices

Provision and manage the authentication of users, groups, and endpol

Usars 8 Groups and Organizational Units 3 Endpoint Devicas 2
Endpoint Devices
Manage your endpoingt device and AD device 5. To add new AD devices, go to Configuration management > Integrate directories. Help 7
2 results
Name Device Type Auth Property Directory Associated Rules
ISE.c8alocal AD Davice ise.csadocal #Active Directory Profise 1]
winl.caa bocal AD Davice Winl.csa.local Active Directary Profile ]

Paso 6: Configuracion de la autenticacion de dispositivos de terminales

1. Vaya a Connect > Users,Groups and Endpoint Devices.

2. Haga clic en Configuration Management.

Users, Groups, and Endpoint Devices

Help
Y
+ Users 10 Groups and Organizational Units 3 Endpoint Devices 4
Users
Wlanage your organizations users and their devices connections and enroliments. To acd users, go to Configuration management > ntegrate directories
& At any time, you can disconnect of unenroll a users device. Help
Connec
10 + risults

3. En Configuraciones, haga clic en Editar Active Directory.
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% Users and Groups

Configuration Management

1 haw you want 10 CONneet users 1o Secure Access, Helpts
Configurations  Advanced Settings
Directories Add users, groups and endpoint devices 1o Secure Access through  supported 1P, Helpth [,m“l‘“”"mmmj
r Jay-IDP  Aze
Conmect

Manually Added

=
Active Directory & Edit

1

" Components

4. Establezca Endpoint Devices Authentication Property en Hostname.

Endpoint Devices Authentication

Select the Authentication Property that will be used to authenticate AD endpoint devices when connected via RA=VPN. Help I

Authentication Property

| Hostname o |

You must re=sync AD identities when you update
this Authentication Property.

-]

5. Haga clic en Guardar y reinicie los servicios del conector de AD en los servidores donde esta
instalado

Paso 7 - Generar e importar certificado de terminal

1. Genere CSR, abra un generador CSR o la herramienta OpenSSL.

2. Genere un certificado de punto final de la CA.

3. Convierta el archivo .cert en formato PKCS12.

4. Importe el certificado PKCS12 en el almacén de certificados de terminal.
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7 Centificates [ Certificate Information
3 ] Enterprise Trust
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3 [ Trusted Publishers  Proves your identity to a remote computer

» [ Untrusted Certificates
3 (] Third-Party Root Certification Authoritiy
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» [ Preview Build Reots
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3 ] €SIM Certification Authorities

3 ] OEM eSIM Certification Authorities
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>
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2

2

]

Issued toes  Winl.csadocal

- Issued by: -AD-CA
| Passpoint Trusted Roots by oo

1 Remote Desktop
7 Certificate Enrollment Requests Valid from 7/1/2025 e 7/1/2027
] Smart Card Trusted Reots T You have 2 private key that comesponsds to this certificate.
_| Trusted Packaged App Installation Auth
| Trusted Devices
» [5] Windows Live ID Token Issuer Issuer Statement
> (2] WindowsServerUpdateSenvices

il FOI‘IiUll‘RUUl Issued To . Issued By Expiration Date  Intended Purposes s Certificate X
~ G Centificates Qocal Computer) 212700, 127004 2028 Strvir Authinticati.

v @ 'E'“‘"" Py deviceid:0ace... PROD Internal ZTNA Sub CA 1 8/5/2025 Clisnt Authentication | Otneral Detas  Cerbficaton Path

v 1 Trusted Root Certification Authorities B winl.csadocal cs-AD-CA 20T Client Authentication show: (<> Py

7 Certificates

» ] Enterprise Trust Field Vs

» [ Intermediate Certification Authorities [ tssuer csa-AD-CA, csa, local

> 7 Trusted Publishers || vaid from Tuesday, My 1, 2025 7:26:2..,

» ] Untrusted Certificates

» ] Third-Party Root Centification Authoriti
» [ Trusted People

3 ] Chient Authentication lssuers

» ] Preview Build Roots :
» [ TestRoots Fiv] Bty K Triantifiar ¥ian TN medcfr 46850 G 1989558
> [ €SIM Certification Autherities T
3 ] OEM eSIM Certification Authorities = WinL.csa.local
> [ Passpoint Trusted Roots -YIE«:
- -
» ] Remote Desktop = RTP
» [ Certificate Enollment Requests = North Carving
3 ] Senart Card Trusted Roots =Us
> [ Trusted Packaged App Installation Auth
3 1 Trusted Devices
» ] Windows Live ID Token Issuer Edit Properties. .. Copy o Fle...
» ] WindowsServerUpdateServices

Paso 8: Conexion al tunel de la maquina

1. Conéctese a un tunel de usuario, esto activa la descarga del perfil xml del tunel de la maquina.

@ Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | @ Cisco Secure Client - e

Please enter your username and password.

AnyConnect VPN:
Please enter your username and password.

Username: jay@csa.local

Password: | RAVPN-ISE - TLS - Auto Select Ne Connect

OK Cancel




G J > -+ CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun Q

TL Sort = View wae ([ Details
Name Date modified Type Size
D AnyConnectProfilexsd 6/6/2025 3:15 PM XSD File 100 KB
e VpnMgmtTunProfile 7/1/2025 12:00 PM Microsoft Edge H... 4KB
9 Cisco Secure Client - X

M
no Location.

RAVPN-ISE - TLS - Auto Select Me Disconnect

00:01:15 (3 Hours 58 Minutes Remaining) Pva

N

. Verifique la conectividad del tunel de la maquina:

€9 Cisco Secure Client (release) — X

atfean] e .
asco Secure Client

General Virtual Private Network (VPN)
g : Preferences Statistics Route Details Firewall Message History
Status Overview
AnyConnect VPN Connection Information I
State: Disconnected
Zero Trust Access Tunnel Mode (IPv4): Not Available
Tunnel Mode (IPve): Mot Available
Umbrella Dynamic Tunnel Exdusion: Mot Available
Dynamic Tunnel Indusion: Not Available
Duration: 00:00:00
- " !
Management Connection State: Connected (en .55€, CiSC0.C0m) I
Address Information “
Client (IPv4): Not Available
Client (IPve): Mot Available
Server: Not Available
B ~
Collect diagnostic information for all P )r.tes .
installed components.
Diagnostics Reset Export Stats




Remote Access Log

e R

MACHINE TUNMEL Machine_Tunnel_Profie X

CONMNECTION EVENT

10 Events Event Details
Connecied
Disconnectied C i
Folied t Detall Pubilc 1P nternal i VPN Profile 3 Jul1, 2025 818 PM
Warning
4 w @ Dis
us-wiest-2
L ow ®c
MACHINE TUNNEL
Maching_Tunnel_Profile L w ©® Dis winl.csalocal
4w ®c
©S TYPES AND VERSIONS
4 w ] ® Di ] 10
‘Windows 10.0.26100 winl.csa.local
Low ® Co
A [ Connectled
SECURE CLIENT VERSIONS Low ® Di ] *
5.1.10.233 L w &

Método 3: configuracion del tunel de maquina mediante el certificado de usuario

En este caso, para que el campo principal se autentique, elija el campo de certificado que
contiene el correo electronico del usuario o UPN. Secure Access utiliza el correo electronico o
UPN como identificador del tunel de la maquina. El formato del correo electronico o UPN debe
coincidir con el formato del identificador de dispositivo seleccionado

Vaya de los pasos 1 a 4 para la configuracion del tunel de maquina.

Paso 5: Configuracion de AD Connector para importar usuarios en Cisco Secure
Access

Para obtener mas informacion, consulte: Integracion de Active Directory permanente.

Users, Groups, and Endpoint Devices

Prevision and manage the authentication of users, groups, and endpeoint devices, for access contral purposes. Help 7

Home Users 8 Groups and Organizational Units 2 Endpoint Devices 2

Users

Manage your organization’s users and their devices connections and enrcliments. To add users, go to Configuration management > Integrate directories

& At any time, you can disconnect or unenroll a user's device. Help [7
Connect . " .
| | Active Directory(®) J l tory 1 results
==
Resources MName User Principal Name (UPN) Auth Property Source Directory Connected(VPN) ©
' jay jayi@csa.local jay@csalocal onprem Active Directory Profile 1]



https://docs.sse.cisco.com/sse-user-guide/docs/manage-active-directory-integration

Paso 6: Configuracion de la autenticacién de usuarios

1. Vaya a Connect > Users, Groups and Endpoint Devices.

2. Haga clic en Configuration Management.

Users, Groups, and Endpoint Devices

o5, Help L
.
Users 10 Groups and Organizational Units 3 Endpoint Devices 4
Users
WS yOUF BIGANZAIONS ulens and ther dévices EoNEEions and enalments. To s0d users, §b 1o Configuration management > Inlegrate dirsctonies
- At any time, you can disconnect of unennoll 3 users d elp
) 10 + results

& Configuration management

3. En Configuraciones, haga clic en Editar Active Directory.

= Lars o] G

Configuration Management

t howr you want 1 et s o Socure Access. Helpt
Configurations  Advanced Settings
Directories Add users, groups and endpeint devices te Secure Access thisugh & supported 14P, Helpt!
r Jay-IDP  Aze
Conn
Manually Added
=
Active Directory
1
' Components

[ Integrate directories J

& Edit

4. Establezca la Propiedad de Autenticacion de Usuarios en Correo electrénico.

Users Authentication

Select the Authentication Property that will be used to authenticate AD Users
Authentication Property

Email W

5. Haga clic en Guardar y reinicie AD Connector Services en los servidores donde esta instalado.

Paso 7 - Generar e importar certificado de terminal

1. Genere el CSR, abra un generador CSR o una herramienta OpenSSL.



2. Genere un certificado de terminal de la CA.

3. Convierta el archivo .cert en formato PKCS12.

4. Importe el certificado PKCS12 en el almacén de certificados de terminal.

7 Console Root
v [l Certificates (Local Computer)
w ] Personal
| Certificates
w ] Trusted Root Certification Authorities
- Certificates
» (] Enterprise Trust
3 ) Intermediate Certification Authorities
3 [ Trusted Publishers
» ] Untrusted Certificates
» ] Third-Party Root Certification Authoriti
3 ] Trusted Pecple
3 ] Client Authentication lssuers
3 ) Preview Build Roots
» [ Test Roots
» [ €5IM Certification Authonties
3 ] OEM 5IM Certification Authorities
3 2] Passpoint Trusted Roots
» ) Remote Desktop
» ) Certificate Enrcliment Requests
3 [ Smart Card Trusted Roots
» ] Trusted Packaged App Installation Auth
3 ] Trusted Devices
» 2] Windows Live ID Token Issuer
3 [ WindowsServerUpdateServices

Issued To
127000 127.00.

Wjsy@csalocal csa-AD-CA
?.Jum:l:ism:smztna:devi(eid:ﬂac&.. PROD Internal ZTHA Sub CA 1

lssued By

Expiration Date
T8
Tnr027
8572025

Intended Purposes

Server Authenticati...
Client Authentication
Client Authentication

» | Certificate x

General Detals  Certificaton Path

A Certificate Information

This s for the a pur
= Proves your identity to a remote computer

w

Issued to: jayScsalocal
Issued by: csa-AD-CA

Valid from 7/1/2025 te 7/1/ 2027

T Youhave a private key that cormesponds to this certificate.

| Console Root
w (g Certificates (Local Computer)
w ] Personal
| Certificates
~ Trusted Root Certification Authonties
1 Certificates
| Entesprise Trust
1 Intermediate Certification Authorities
Trusted Publishers
1 Untrusted Certificates
1 Third-Party Root Certification Authoritis
| Trusted People

Issued To
T2m0.00
Bl jay@esatocal

?'J urmiciscoisseztnacdeviceid:Oace...

Issued By

127.00.1

csa-AD-CA

PROD Intemnal ZTNA Sub CA 1

Expiration Date
THiz08
THi2027
B/5/2025

Intended Purposes

Server Authenticati...
Client Authentication
Client Authentication

& Certificate x

General Detals  Certification Path

Value

58-AD-CA, c3a, local
Tuesday, Juy 1, 2025 7:05: 1...
hursday, July 1, 2027 7:15:1...

, }
RSA (2048 Bits)

1 Client Authentication lssuers | |Public kay parameters 0500

7 Preview Build foots {51 |subject Key Tdentifier 433217 10798c44150090085F ..
] Test Roots LI s ity g Tk it Wi T el s R S § BT 50

1 OEM eSIM Certification Authorities e ;m%

| Passpoint Trusted Roots =TAC

1| Remote Desktop : Rc;m

| Centificate Enrollment Requests S = North Carolng

1 St Card Trusted Roots =S

| Trusted Packaged App Installation Auth
1 Trusted Devices
1 Windows Live 1D Taken Issuer

¥
>
>
»
>
>
»
>
>
» [ eSIM Certification Authorities
¥
>
>
»
¥
»
>
»
3 ] WindowsServerlpdateSenices

Edit Properties. .. Copy to Fle...

Paso 8: Conexion

al tunel de la maquina

1. Conéctese a un tunel de usuario, esto activa la descarga del perfil xml del tunel de la maquina.



® Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | @ Cisco Secure Client

Please enter your username and password. AnyConnect VPN:
Please enter your username and password.
Username: jay@csa.local ' a

‘ Password: | RAVPN-ISE - TLS - Auto Select Ne Connect

‘ oK — m Zero Trust Access:

G [J > -+ CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun Q
T Sort = View (T Details
Name Date modified Type Size
D AnyConnectProfilexsd 6/6/2025 3:15 PM XSD File 100 KB
e VpnMgmtTunProfile 7/1/2025 12:00 PM Micresoft Edge H... 4KB
9 Cisco Secure Client - X

. i
PN-ISE - TLS - Auto Select Nearest
pa Location.

RAVPN-ISE - TLS - Auto Select Me Disconnect

00:01:15 (3 Hours 58 Minutes Remaining) Pva4

2. Verifique la conectividad del tunel de la maquina:



€9 Cisco Secure Client (release)

TN
CISCO

General

Secure Client

Virtual Private Network (VPN)

g : Preferences Statistics Route Details Firewall Message History
Status Overview
AnyConnect VPN Connection Information »
State: Disconnected
Zero Trust Access Tunnel Mode (TPv4): Mot Available
Tunnel Mode (IPv6): Mot Available
Umbrella Dynamic Tunnel Exdusion: Mot Available
Dynamic Tunnel Indusion: Not Available
Duration: 00:00:00
N .
Management Connection State: Connected (en .55€, CiSC0.C0m) I
Address Information ~
Client (IPv4): Mot Available
Client (IPve): Mot Available
Server: Not Available
Bytes -
Collect diagnostic information for al p Yt _
installed components.
Diagnostics Reset Export Stats
Remote Access Log
MACHINE TUNNEL Machine_Tunnel_Profile
CONNECTION EVENT -
Select All 18 Events Event Details
| Connecied
Disconnecied Date & Time
Ealled User Dewicn Hame Connection Event  Event Detalls Public IP Intemnal IP VPN Profile > Jul 1, 2025 8:34 PM
| Warning - ) . . . B . ) Region
jay lay@csalocal) ® Connected 101050033, nfa Machine_Tunng =+ iR
MACHINE TUNNEL jay (jay@csalocal) @ Dizconnected  User Requasted 10:10.50031, n/a Machine_Tunne -+ User

Machine_Tunnel_Profile

OS TYPES AND VERSIONS
| Windows 10.0.26100

SECURE CLIENT VERSIONS
] 5.1.10.233

jay ljay@csatocal)

lay (lay@csadlecal)

Y ljay@csalocal)

jy (pyiBesalocal)

F
F3
F s
F S
L jay (jay@csatocal)
i
F A
F

[y ljay@csalecal)

& Connected
@ Disconnected
@ Disconnected
@ Connected
@ Disconnected

@ Connected

User Requested

User Requested

User Reguested

100.50031, nfa

10050028, nfa

10:10.5029, nfa

107050028, nfa

10.10.50.20, nfa

10105020, nfa

Machine_Tunne =«

Machine_Tunne -+

Maching_Tunne =<«

Machine_Tunne =+

Machine_Tunne ==«

Machine_Tunne -+

L jay (jay@cen loeal)
Ruie Identity
Device Name

Connection Event

® Connected
Event Details

Last Connected

Troubleshoot

Extraiga el paquete DART vy abra los registros de AnyConnectVPN y analice los mensajes de

error:

DARTBundle_0603_1656.zip\Cisco Secure Client\AnyConnect VPN\Logs
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