Configuracion del tunel de maquina en Cisco
Secure Access
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Introduccion

Este documento describe como configurar Secure Access como gateway VPN y aceptar
conexiones del Secure Client a través del tunel de la maquina VPN.
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Prerequisites

* Funcién de administrador completa en Secure Access.
» Al menos un perfil de usuario VPN configurado en Cisco Secure Access
» Grupo de IP de usuario en Cisco Secure Access

Requirements

Se recomienda que tenga conocimiento de estos temas:

* 509 Certificados
* OpenSSL

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Acceso seguro de Cisco

» Cisco Secure Client 5.1.10
* Windows 11

* Windows Server 2019 (CA)



La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Un tunel de maquina VPN de acceso seguro garantiza la conectividad a la red corporativa
siempre que se encienda el sistema cliente, no solo cuando el usuario final establece una
conexion VPN. Puede realizar la administracion de parches en terminales fuera de la oficina,
especialmente en dispositivos que el usuario no conecta con frecuencia, a través de VPN, a la red
de la oficina. Los scripts de inicio de sesion de Endpoint OS que requieren conectividad de red
corporativa también se benefician de esta funcion. Para que este tunel se cree sin la interaccion
del usuario, se utiliza la autenticacién basada en certificados.

El tunel del equipo Secure Access permite a los administradores tener Cisco Secure Client
conectado sin la intervencion del usuario antes de que este inicie sesion. El tunel del equipo de
acceso seguro se activa cuando el terminal esta fuera de las instalaciones y desconectado de una
VPN iniciada por el usuario. El tunel del equipo VPN de acceso seguro es transparente para el
usuario final y se desconecta automaticamente cuando el usuario inicia la VPN.

Trabajo en tunel de maquina

El servicio de agente Secure Client VPN se inicia automaticamente al arrancar el sistema. El
agente VPN de Secure Client utiliza el perfil VPN para detectar que la funcion de tunel de
maquina esta habilitada. Si la funcidn de tunel de maquina esta activada, el agente inicia la
aplicacion cliente de administracién para iniciar una conexion de tunel de maquina. La aplicacion
cliente de administracion utiliza la entrada de host del perfil VPN para iniciar la conexién. A
continuacion, el tunel VPN se establece de la forma habitual, con una excepcién: no se realiza
ninguna actualizacién de software durante una conexion de tunel de maquina, ya que el tunel de
maquina debe ser transparente para el usuario.

El usuario inicia un tunel VPN a través de Secure Client, que activa la terminacién del tunel de la
maquina. Tras la terminacion del tunel de la maquina, el establecimiento del tunel del usuario
continua de la forma habitual.

El usuario desconecta el tunel VPN, lo que activa el restablecimiento automatico del tunel de la
maquina.
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Limitaciones

* No se admite la interaccion del usuario.

» La autenticacion basada en certificados a través del Alimacén de certificados del equipo
(Windows) sélo se admite.

» Se aplica la comprobacion estricta de certificados de servidor.

* No se admite un proxy privado.

* No se admite un proxy publico (el valor ProxyNative se admite en plataformas en las que no
se recupera la configuracion del proxy nativo del explorador).

* No se admiten scripts de personalizacién de cliente seguro

Configurar

Método 1: configurar el tunel de la maquina con el usuario machine@sse.com

Paso 1: Configuracion general

Configure los parametros generales, incluidos el dominio y los protocolos que utiliza este tunel de
maquina.

1. Vaya a Conexién > Conectividad de usuario final > Red privada virtual.
2. Navegue hasta Perfiles VPN y configure los parametros para el tunel de la maquina.

a. Haga clic en Settings y, a continuacion, seleccione Manage Machine Tunnel en el menu
desplegable.
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. Introduzca el dominio predeterminado.
. El servidor DNS asignado a través de la pagina Administrar regiones y grupos IP se

establece como el servidor predeterminado. Puede aceptar el servidor DNS predeterminado,
elegir otro servidor DNS del menu desplegable o hacer clic en + Agregar para agregar un
nuevo par de servidores DNS. Al seleccionar otro servidor DNS o agregar uno nuevo, se
sobrescribe este servidor predeterminado.

. Seleccione un conjunto de IP por regién en el menu desplegable IP Pools. Los perfiles VPN

deben tener al menos un conjunto IP asignado en cada regidén para una configuracion
valida.

. Seleccione el Protocolo de tunel que este tunel de maquina utiliza:

« TLS/DTLS
* IPSec (IKEv2)
Se debe seleccionar al menos un protocolo.

. Opcionalmente, marque Incluir protocolo para aplicar el protocolo de omision de cliente.

a. Si el protocolo de omisidn del cliente esta habilitado para un protocolo IP y no se configura un
conjunto de direcciones para ese protocolo (es decir, ASA no asigné ninguna direccion IP para ese
protocolo al cliente), el trafico IP que utiliza ese protocolo no se enviara a través del tinel VPN. Debe
enviarse fuera del tunel.

b. Si se inhabilita el Protocolo de omision del cliente y no se configura un conjunto de
direcciones para ese protocolo, el cliente descarta todo el trafico para ese protocolo IP
una vez que se establece el tunel VPN.
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8. Haga clic en Next .

Paso 2 - Autenticacion para el certificado de maquina

El tunel de la maquina es transparente para el usuario final y se desconecta automaticamente
cuando el usuario inicia una sesion VPN. Para que este tunel se cree sin la interaccion del
usuario, se utiliza la autenticaciéon basada en certificados.

1. Elija certificados de CA de la lista o haga clic en Cargar certificados de CA

2. Seleccione los campos de autenticacion basados en certificados. Para obtener mas
informacion, vea campos de autenticacion basados en certificados

“ End User Connectivity
Machine tunnel

o the system. Halp C3
Authentication for Machine Certificate

~ .
|___~_/J General settings

CA Certificates
el o Authentication for Machine
Certificate View 1 CA certificate f & Upload CA Certificate
Primary field to authenticate
Common Mame
Secondary field to authenticale

L Email

3. Haga clic en Next .

Paso 3: Direccion del trafico (tunel dividido)

Para Traffic Steering (tunel dividido), puede configurar un tunel de maquina para mantener una
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conexién de tunel completa a Secure Access, o configurarlo para utilizar una conexion de tunel
dividido para dirigir el trafico a través de VPN solamente si es necesario.Para obtener mas
informacion, consulte Direccion del trafico del tunel de maquina

1. Seleccione el modo de tunel

2. Dependiendo de la seleccion del modo de tunel , puede agregar excepciones

3. Seleccione Modo DNS

Machine tunnel
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() General settings

- :’«) Authentication for Machine
Connact ~ Cortificate

o a Traffic Steering (Split Tunnel)

4. Haga clic en Siguiente

Tunnel Made

Connact to Secure Access

Al traffic is steered through the tunnel.
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Destinations Exclude Destinations
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Default NS
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Paso 4: Configuracion de Cisco Secure Client

Actions

(o) 23

Puede modificar un subconjunto de la configuracion de Cisco Secure Client en funcion de las
necesidades de un tunel de maquina VPN determinado. Para obtener mas informacién, vea
Configuracion de Secure Client

1. Verifique la unidad de transmisién maxima, el tamano mas grande del paquete que se puede
enviar en el tunel VPN sin fragmentacion
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2. Configuracion del cliente , consulte Configuracion del cliente de tunel de maquina para obtener
mas informacién
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3. Configuracion de certificados de cliente, seleccione las opciones correspondientes

a. Anulacion del almacén de certificados de Windows : permite a un administrador indicar a
Secure Client que utilice certificados del almacén de certificados del equipo Windows
(sistema local) para la autenticacion de certificados de cliente.

b. Seleccion automatica de certificados: cuando se configura la autenticacion de certificados
multiples en el gateway seguro

c. Fijacion de certificados: certificado de CA que puede ser utilizado por el tunel de la
maquina como certificado de la maquina para autenticar dispositivos
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d. Coincidencia de certificados: si no se especifica ningun criterio de coincidencia de
certificados, Cisco Secure Client aplica las reglas de coincidencia de certificados

i. Uso de claves: Firma_digital
ii. Uso de clave ampliada: Autenticacion del cliente

e. Nombre distinguido: especifica nombres distinguidos (DN) para los criterios de
coincidencia exacta al elegir certificados de cliente aceptables. Cuando agrega varios nombres
distinguidos, cada certificado se compara con todas las entradas y todas ellas deben coincidir.
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4. Asigne un perfil de tunel de maquina a un perfil de usuario VPN, haga clic en Guardar y luego
hay una opcidn para seleccionar los perfiles de usuario VPN
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5. Haga clic en Guardar

6. Compruebe si el perfil de tunel de maquina esta conectado a un perfil de VPN de usuario
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Paso 5 - Verifique si el usuario machine@sse.com esta presente en Cisco Secure
Access

1. Vaya a Conexion > Usuarios, grupos y dispositivos de terminal > Usuarios
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2. Si el usuario machine@sse.com no esta presente, la importacion se realiza manualmente.
Para obtener mas informacion, consulte Importacion manual de usuarios y grupos

Paso 6 - Generar un certificado firmado por CA para machine@sse.com

1. Genere una solicitud de firma de certificado

a. Podemos utilizar cualquier software en linea generador de CSR generador de CSR o una CLI
openssl

openssl req -newkey rsa:2048 -nodes -keyout cert.key -out cert.csr

root@ftdl: /home/admin# openss] req -newkey rsa:2048 -nodes -keyout cert.key -out cert.csr
Generating a RSA private key

R o o® o om O OB OB OO W N B WM E B M W RS S E WM E W E B W B W N E R EE WS W E B E W W EE W EE W E W E WS EE W E W W EEEE W EEwwowmowow BN LET

You are about to be asked to enter information that will be incorporated
intoe your certificate request.

what you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can Teave some blank

For some fields there will be a default value,

If you enter '.', the field will be Tleft blank.

Country Name (2 letter code) [AU]:US

State or Province Name (full name) [Some-5tate]:North Carolina

Locality Name (eg, city) []:RTP

organization Name (eg, company) [Internet wWidgits Pty Ltd]:TAC
organizational Unit Name (eg, section) []:CiscoTAC

Common Name (e.g. server FQDN or YOUR name) []:machine@sse.com

Email Address []:machine@sse.com

Please enter the following ‘extra' attributes

to be sent with your certificate request
A challenge password []:[}

2. Copie el CSR y genere un certificado de maquina
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a  Certificate K

General Details Certification Path

La " Certificate Information

This certificate is intended for the following purpose(s):
* Proves your identity to a remote computer

Issued to: machine @sse.com

Issued by: tadab-AD-CA

Valid from 6/16/2025 to 6/16/2027

Install Certificate... | Issuer Statement

o]




s Certificate X

General Details Certification Path

Show: | <Al = v

d Value A

Serial number 290000006858f841dcde90385...

Signature algorithm sha2S6RS5SA

Signature hash algorithm sha2se

Issuer tadab-AD-CA, tadab, com

Valid from Monday, June 16, 2025 11:26...

Valid to Wednesday, June 16, 2027 1...
machine @sse.com, machine@...

= | by bl lem RSA (7N4R Rite)

Fiel
E
E
Bl

E = machine @sse.com
CN = machine @sse.com
OU = CiscoTAC

O =TAC

L =RTP

S = North Carolina
C=US

Edit Properties... | Copy to File...

o]

3. Convierta el certificado de maquina en formato PKCS12 utilizando la clave y el certificado
generados en pasos anteriores (paso 1y 2) respectivamente

openssl pkcs12 -export -out Machine.p12 -in machine.crt -inkey cert.key



root@ftdl: /home/admin# openss1 pkcsl2 -export =-out Machine.pl2 =-in machine.crt =-inkey cert.key
Enter Export Password:

verifying - Enter Export Password:

root@ftdl: /home/admin#

Paso 7 - Importar el certificado de equipo en un equipo de prueba

a. Importar el certificado de equipo PKCS12 en un almacén local o de equipo

@ Consolel - [Console Root\Certificates (Local Computer)\Personal\Certificates] — O
5
3 File Action View Favorites Window Help - 8 x
o AE 4R XE = HE
v [ Certificates (Local Computer) Issued To - Issued By Actions
v p'_”‘g“r:i'f_m 221127.00.1 127.00.1 Certificates N
.| Lertihicates .
. machine@sse.com taclab-AD-CA .
% [ Trusted Root Certification £ W Maore Actions »
> [ Enterprise Trust s | Certificate X
- m .
5 || Intermediate Certification £ [ e
» | Trusted Publishers General Details Certification Path More Actions 4
s [ Untrusted Certificates
» [ Third-Party Root Certificati ) i
s [ Trusted People A Certificate Information
s [ Client Authentication |ssue This certificate is intended for the following pur (s):
’ - Preview Build Roots # Ensures the identity of a remote computer
» [l Test Roots * Proves your identity to a remote computer
y -] AAD Token lssuer
5 || Other People
» [ ] eSIM Certification Authorit
s [ ] Local MonRemovable Certi
y [ OEM eSIM Certification Au
5> || Passpoint Trusted Roots Issued to: machine @sse.com
» [| Remote Desktop
> [ Certificate Enrollment Requ Issued by: taclab-AD-CA
Personal store contains 4 certificates. Valid from 5/14/2025 to 5/14/2026
‘ﬁj You have a private key that corresponds to this certificate.

Paso 8: Conexion al tunel de la maquina
a. Conectar a un tunel de usuario , esto activa el perfil xml de la maquina que se va a descargar.
9 Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | & Cisco Secure Client - >

Please enter your username and password.

AnyConnect VPN:
Please enter your username and password.

Username: jaiyadav@tacab.com

Password: | RAVPN-ISE - TLS - Auto Select Ne

oK Cancel



& ) » -+ CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun

T Sort - = View ~ see
Name Date modified Type Size
D AnyConnectProfilexsd 4/8/202512:13 PM X5D File 100 KB
|ﬂ VpnMgmtTunProfile 6/16/2025 9:11 AM XML File 4 KB
9 Cisco Secure Client - X

Location.

n" ‘Connected to RAVPN-ISE - TLS - Auto Select Nearest

RAVPN-ISE - TLS - Auto Select Ne

00:00:29 (3 Hours 59 Minutes Remaining)

b. Verifique la conectividad del tunel de la maquina
@ Cisco Secure Client = %

asco  Oecure Client

General Virtual Private Network (VPN)
_ Preferences Statistics Route Details Firewall Message History
Status Overview
AnyConnect VPN > Connection Infermation A
State: Disconnected
Zero Trust Access Tunnel Mode (TPv4): Mot Available
Tunnel Mode (IPveE): Not Available
Umbrella Dynamic Tunnel Exdusion; Not Availzble
Dynamic Tunnel Indusion: Not Available
Duration: 00:00:00
et ol e
Management Connection State: Connected (entry36-845d.vpn.sse.dsco.com) I
Address Information ~
Client (IPv4): Not Available
Client (IPvE): Not Available
Server: Not Available
Collect diagnostic information for all Bytes -

installed components.
Diagnostics Reset Export Stats
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a i
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EVENT DETAILS A =
Administrator Reset 2

Método 2: configurar el tunel de la maquina mediante el certificado de terminal

En este caso, para que el campo principal se autentique, elija el campo de certificado que
contiene el nombre de dispositivo (nombre de equipo). Secure Access utiliza el nombre del
dispositivo como identificador del tunel de la maquina. El formato del nombre del equipo debe
coincidir con el formato del identificador de dispositivo elegido

Vaya del paso 1 al paso 4 para la configuracion del tunel de la maquina

Paso 5 - Configure el conector de AD para poder importar terminales en Cisco
Secure Access .

Para obtener mas informacion, vea Integracion de Active Directory permanente

Users, Groups, and Endpoint Devices

\
& Configuration management

Halp
Y
Users 10 Groups and Organizational Units 2 Endpoint Devices 4
Endpoint Devices
Manage your endpont deves connections and AD devios envallments. To add new AD devices, §o to Configuration managemant > ilegrate directornes. Help (7
&
. 4 resuls
= Mame Device Type Auth Property Directory Associated Rules
15E.taclab.com AD Device se.1a¢lab. com Active Directory Profie
WIN1.taclab.com AD Devite Wint Active Directony Prafle
WINZ taciat.com AD Device Win2 Active Directory Profie o
WINDOWS11.taclab, com AD Devica Windows11.1aclab.com Active Diractaory Prafia o
o Rows ped page | 10~

Paso 6: Configuracion de la autenticacion de dispositivos de terminal

1. Vaya a Connect > Users,Groups and Endpoint Devices.

2. Haga clic en Administracion de configuracion
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Users, Groups, and Endpoint Devices |' & Configuration management

Help
.
1o Users 10 Groups and Organizational Units 3 Endpoint Devices 4
@
Users
Manage your organization’s users and their devices connections and enroliments. To add users, go 1o Confi i » Integ ies
- At any time, you can disconnect or unenroll a user's devics. Help [7
Con
10 + results
-

3. En Configuraciones , edite Active Directory

= Users and Groups

Configuration Management

=® Sel Secure Access. HelpT
Homa Configurations  Advanced Settings
Directories A weors, groups and endpoint devices 1o Secure Access through a supported IR, Helps [ Iniagrate direchories ]
Jay-IDP  azure
*
Connest
Manually Added
=
Active Directory & Edit
|
! Components

4. Establezca la Propiedad Authentication de Dispositivos de Extremo en Hostname

Endpoint Devices Authentication

Select the Authentication Property that will be used to authenticate AD endpoint devices when connected via RA-VPN. Help ¢

Authentication Property

| Hostname o |

You must re-sync AD identities when you update
this Authentication Property.

coet (o) (D

5. Haga clic en Guardar y reinicie los servicios del conector de AD en los servidores donde esta
instalado

Paso 7 - Generar e importar certificado de terminal

a. Generar CSR , abrir un generador CSR o una herramienta OpenSSL
b. Generar un certificado de extremo desde CA
c. Convertir el archivo .cert en formato PKCS12

d. Importar el certificado PKCS12 en el almacén de certificados de terminal



Consolel - [Console Root\Certificates (Local Computer)\Personal\Certificates] a Certificate X

B8 File Action View Favorites Window Help General Detais ification Path
o9 2@ {0 XE | HE
v cfﬁims (Local Computer) Issued To - Issued By 15 a: Certificate Information
v (& Personal 251127001 12700
| Certificates This certificate is intended for the following purpose(s):

22 umn:cisco:sse:ztna:deviceid:0ace... PROD Internal ZTNA
‘2‘3 urmiciscosssesztna:deviceid:0ace... PROD Internal ZTN4
‘wini.taclab.com taclab-AD-CA

| Trusted Root Certification /
| Enterprise Trust
[ Intermediate Certification /
| Trusted Publishers
7| Untrusted Certificates
] Third-Party Root Certificati
| Trusted People
] Client Authentication Issue
] Preview Build Roots
| Test Roots Issued by: tadab-AD-CA
| AAD Token lssuer

] Other People valid from 5/6/2025 to 5/6/2027

] SIM Certification Autharit
| Local NonRemovable Certi T You have a private key that corresponds to this certificate.

| OEM e5IM Certification Au
.| Passpoint Trusted Roots
| Remote Desktop

~] Certificate Enroliment Requ

Personal store contains 4 certificates. E

*Proves your identity to a remote computer

Issued to: winl. tadab.com

Issuer Statement

WOW W W W W W W W W W W W W W W W

Consolel - [Console Root\Certificates (Local Computer)\Personal\Certificates] n  Certificate X
@& File Action View Favorites Window Help
oo 2@ &5 XE | HE

General Detals Certification Path

- - s Show: | <All> v
i Certificates (Local Computer) lssued To lssued By
| Personal 2127.001 127001 Field Value
& .EJU ::T:::zeﬂiﬁcation p ?;l urn:ciscoisseztnacdeviceid:0ace.. PROD Internal ZTM4 Dsq.u number 29000000458242715e4bd 30 1.
< Enbesprise Trust ?J urn:cisco:sse:ztna:deviceid:0ace... PROD Internal ZTMN4 Dmm algorithm cha256RSA
j Interpoediate Certification £ B win taclab.com taclab-AD-CA %f@am hash algorithm :;j:ﬁ_m{g s
ssuer . , Com

v
~
>
>
»
$ I TPt [ vaiid from Tuesday, May 6, 2025 7:29:3...
% | Untrusted Certificates Thursday, May 6, 2027 7:39:3...
4 jab.com, winl.ta...
>
»
>
b
>
>
>
»
»
»
>
>

R4 N4R Rite)

" Third-Party Root Certificati
| Trusted Pecple
| Client Authentication lssue

| Preview Build Roots = jaiyadav@taclab.com
=] Test Roots - :\j:étadd:m
~| AAD Token Issuer = CISC0
| Other People :RNIZP
| eSIM Certification Authorit als

| Local NonRemovable Certr

"] OEM eSIM Certification Au
Ml Passpoint Tructed Roots EdtProperties...  Copy toFie...

| Remote Desktop

| Certificate Enrollment Requ

Personal store contains 4 certificates. [ oK ]

Paso 8: Conexion al tunel de la maquina

a. Conectar a un tunel de usuario , activa la descarga del perfil xml del tunel de maquina



® Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | 8 Cisco Secure Client = X

Please enter your username and password. AnyC t VPN
Please enter your username and password.

Username: jaiyadav@tacab.com

Password: | RAVPN-ISE - TLS - Auto Select Ne Connect

oK Cancel
m Zero Trust Access:
@] [0 » =+ CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun
T Sort - = View ~ “es
~
Name Date modified Type Size
D AnyCDnnectPrGfile.xsd 478720251213 PM X5D File 100 KB
|j VpnMgmtTunProfile 6/16/2025 9:11 AM XML File 4 KB
9 Cisco Secure Client - X

[

p ‘Connected to RAVPN-ISE - TLS - Auto Select Nearest

Location.

RAVPN-ISE - TLS - Auto Select Ne

00:00:29 (3 Hours 59 Minutes Remaining)

b. Verifique la conectividad del tunel de la maquina



@ Cisco Secure Client — %

ol | Il I I S C | b t ®
CISCO e C U re | e n
General Virtual Private Network (VPN)
Preferences Statistics Route Details Firewall Message History
Status Overview
AnyConnect VPN Connection Information A
State: Disconnected
Zero Trust Access Tunnel Mode (IPv4): Mot Available
Tunnel Mode (TPvE): Not Available
Umbrella Dynamic Tunnel Exdusion: Mot Available
Dynamic Tunnel Indusion: Not Available
Duration; 00:00:;00
o .
I Management Connection State: Connected (entry36-845d.vpn.sse.dsco.com)
| Address Information ~
Client (TPv4): Not Available
Client (IPv&): Not Available
Server: Mot Available
Bytes ~
Collect diagnostic information for all ~ yt R
installed components. :
Diagnostics Reset Export Stats
Remote Access Log W Last2amoums T
# a
IDENTITY WINT tackay com X
Exps CONNECTION EVENT
. Conrmciod 14 Eweniz Event Details %
L Desconnectsd ot . Thas
P > dun 16, 2025 506 PM
MACHINE TUNNEL 4w @ bis '
. G Machine_Tunnel_Profile L v & e i
L w & Dis Machin. T Protie ---  Winlisckib.oom
' 05 TYPES AND VERSIONS
Whndaws: 100026100 L w L e i
-~ Lo it ‘WINLiadab.com
== SECURE CLIENT VERSIONS A w [ X= Wzl 5 tion Ew
Monisor 511047 e Fre e ® Connected
ds EVENT DETALS L w b e
= Atz Rkt L w @ o Mac

[ S

Método 3: configurar el tunel de la maquina mediante el certificado de usuario

En este caso, para que el campo principal se autentique, elija el campo de certificado que
contiene el correo electrénico del usuario o UPN. Secure Access utiliza el correo electronico o
UPN como identificador del tunel de la maquina. El formato del correo electronico o UPN debe
coincidir con el formato del identificador de dispositivo seleccionado

Vaya a los pasos del 1 al 4 para la configuracion del tunel de maquina

Paso 5 - Configure el conector de AD para poder importar usuarios en Cisco
Secure Access .

Para obtener mas informacion, vea Integracion de Active Directory permanente


https://docs.sse.cisco.com/sse-user-guide/docs/manage-active-directory-integration

Users, Groups, and Endpoint Devices

& Configuration management

ircd purposes. Help
.
o Users 10 Groups and Organizational Units 3 Endpoint Devices 4
&
o Users
Manage your onganization's users and their devices connections and enroliments. To add users, go to Config t>
L A any time, you can disconnect or unenrall a wser's device. Help £
Connect
jaiyadav Active Directory =) v 1 results
-
Hane User Principal Hame (UPH) Auth Property Source Directory Connected{VPH) @ Enrclied{ZTHA) O Associated Rulos
l jaiyadav aiyatav@taciab.com jaiyadavidnaciab.com onpem Active Directory Profile 2 4 O 2 active o
" Fows per page | 10w
4

Paso 6: Configuracion de la autenticacién de usuarios

1. Vaya a Connect > Users,Groups and Endpoint Devices.

2. Haga clic en Administracion de configuracion

Users, Groups, and Endpoint Devices

Pravision and manag ntication of use o Help [

.
iom Users 10 Groups and Organizational Units 3 Endpoint Devices 4

@

Exparience Users
Manage your organization’s users and their devices connections and enroliments. To add users, go 10 Confi i » Integ 4 ies
- At any time, you can disconnect or unenroll a user's devics. Help [7
Connect
10 + results
-

3. En Configuraciones , edite Active Directory

& Configuration management

= Users and Groups

Configuration Management

w® Saelect how you want to connect users to Secure Access. Halpl
Homa Configurations  Advanced Settings
L4 D' 31 I P T —— T cht 10 Secus ACS throuah ooorted KB o
— irectories Ak wsrs, groups and endpoint devices 1o Secure Access through 3 supported 109, Helpl? Integrate directories
Jay-IDP  azure
*
Connest
Manually Added
Active Directory & Edit
|
o Compenents

4. Establezca la propiedad de autenticacion de usuarios en Correo electrénico

Users Authentication
Select the Authentication Property that will be used to authenticate AD Users

Authentication Property

[ Email v |

5. Haga clic en Guardar y reinicie los servicios del conector de AD en los servidores donde esta

instalado

Paso 7 - Generar e importar certificado de terminal



a. Generar CSR, abrir un generador CSR o una herramienta OpenSSL

b. Generar un certificado de extremo desde CA

c. Convertir el archivo .cert en formato PKCS12

d. Importar el certificado PKCS12 en el almacén de certificados de terminal

E Console1 - [Console Root\Certificates (Local Computer)\Personal\Certificates]

B File Action

View Favorites Window Help

o | @ L XE = HEE

v [l Certificates (Local Computer)
w [ = Personal
| Certificates

| Trusted Root Certification AL
| Enterprise Trust
| Intermediate Certification AL
. Trusted Publishers
| Untrusted Certificates

| Third-Party Root Certificatio
| Trusted People

_ Client Authentication |ssuers
. Preview Build Roots
| Test Roots
| AAD Token Issuer
| Other People

= &5IM Certification Autheritie
| Local NonRemovable Certifis

~ OEM eSIM Certification Auth
__ Passpoint Trusted Roots
| Remote Desktop
| Certificate Enrcllment Reque

5 - - g . e

WOWOW W W WY WYY VYWY YV Y Y Y Y Y

Issued To Issue
21127001 1270
Wjaiyadav@taclah.com tacla

?.] urn:cisco:sseiztna:deviceid:0ace... PROI
?;l urn:cisco:sse:ztna:deviceid:0ace... PROI|

Personal store contains 4 certificates.

-

ﬁ Consolel - [Console Root\Certificates (Local Computer)\Personal\Certificates]

J; File Action View Favorites Window Help
| 2| 4B XE | EE

v [} Certificates (Local Computer)
w || Personal
| Certificates
5 Trusted Root Certification Av
» [ Enterprise Trust
5 | Intermediate Certification AL
5 | Trusted Publishers
5 | Untrusted Certificates
> | Third-Party Root Certificatio
5 || Trusted People
5 | Client Authentication |ssuers
3 || Preview Build Roots
5 || Test Roots
» [ AAD Token Issuer
5 | Other Pecple
> [l €SIM Certification Authoritie
» | Local NonRemovable Certifis
> | OEM eSIM Certification Autt
» [ Passpoint Trusted Roots
5 | Remote Desktop
» [ Certificate Enrollment Reque

= - s Y

Issued To Issue
221127004 1274
Wjaiyadav@taclah.com tacla

?‘l urn:ciscoisserrtna:deviceid:0ace... PROI
:‘:l urn:cisco:sse:ztna:deviceid:Dace... PROI

Personal store contains 4 certificates.

n Certificate X

General petails Certification Path

| f} Certificate Information

This certificate is intended for the following purpose(s):
* Proves your identity to a remote computer

Issued to: jaiyadav@tadab.com
Issued by: taclab-AD-CaA

Valid from 6/16/2025 to 6/16/2027
? You have a private key that corresponds to this certificate,

Issuer Statement

(o ]

n Certificate X

General Detals Certification Path

Show:  <All> w

Field Value

=] serial number 290000006a5f4 1bba4as5boe. ..

[ |signature algorithm sha256RSA

|~ |signature hash algorithm sha2s6

=) rssuer tadab-AD-CA, tadab, com

[ valid from Monday, June 16, 2025 12:39...

[=]valid to Wednesday, June 18, 2027 1...
Subject dav@tadab.com, jaiyada...

[y ikl bemne DSA (IN4AR Rite)

E = jaiyadav @tadab.com
CN = jaiyadav @taclsb.com
OU = tac

O = Cisco

L =RTP

S = Morth Carolina

C=Us

Edit Properties. .. Copy to File...

(o ]



Paso 8: Conexion al tunel de la maquina
a. Conectar a un tunel de usuario , activa la descarga del perfil xml del tunel de maquina

@8 Cisco Secure Client | RAVPN-ISE - TLS - Auto Select.. X | 8 Cisco Secure Client — b

. Please enter your username and password. AnyCo t VPN
p Please enter your username and password.

Username: jaiyadav@tacab.com

Password: | = RAVPN-ISE - TLS - Auto Select Ne Connect

oK Cancel
m Zero Trust Access:
C J > «- CiscoSecureClient > VPN > Profile > MgmtTun Search MgmtTun
T Sort - = View - ses
Name Date modified Type Size
D Any’ConnectPrUfile.xsd 478720251213 PM X5D Rile 100 KB
|:] VpnMgmtTunProfile 6/16/2025 %:11 AM XML File 4 KB
€9 Cisco Secure Client - X

p Connected to RAVPN-ISE - TLS - Auto Select Nearest

Location.

RAVPN-ISE - TLS - Auto Select Ne

00:00:29 (3 Hours 59 Minutes Remaining)

b. Verifique la conectividad del tunel de la maquina



@ Cisco Secure Client — X

asco Oecure Client

General Virtual Private Network (VPN)

Preferences Statistics Route Details Firewall Message History

Status Overview

AnyConnect VPN Connection Information A
State: Disconnected
Zero Trust Access Tunnel Mode (IPv4): Mot Available
Tunnel Mode (TPvE): Not Available
Umbrella | Dynamic Tunnel Exdusion: Not Available
| Dynamic Tunnel Indusion: Not Available
Duration; 00:00:;00
o .
I Management Connection State: Connected (entry36-845d.vpn.sse.dsco.com) I
| Address Information ~
Client (IPv4): Mot Available
Client (IPv6): Not Available
Server: Mot Available
€5 ~
Collect diagnostic information for all ~ Bﬁ R
installed components.
Diagnostics Reset Export Stats
Remote Access Log [ [T TE—
® a
MACHING TUMNEL  Machine_Tunnel_Profils = oENTITY e (ahadmeEtaclatcom) %
o
Drbbincy COMNECTION EVENT Setnct an |
e 5 Events Event Details x|
Connected
w Drsconnected Date & Time
Commet User DevicaMame  Connection Event  Event Detlais PublicIPyd Address  Internad IPvd Address  IntemallP ¥ Jun 16, 2025 7:55 PM
= MACHINE TUNMNEL F @ Cormpcted 7638150120 101050100 na
astarces | Hnchine Tl Frofla 'y ® Discornected  User Requesied 7830450120 1010.50.14 [ -
- & Cormectod 76.39158.129 1010.50.18 L] e 4 jatyndav (jaiyadavSteciab.com)
‘ OF TYPES AND VERSIONS
Securs Windaws 10.0.26100 L jatvadav (jaiyad © Discornocted  User Requested 15118608397 101050185 na we Rulobdentity
L aiyaday [Biysdmgencist com) ® Corresctod 15118698377 1010.50.185 i N
:’R Connection Event
| e sac::i‘i;l;l:mvmsmus Page: 1 =  Resullsperpage: 50 =  1-50f5 8 Connedted
Event Details
4o EVENT DETAILS Seloct A Last Connected

Adminestrator Reset

Troubleshoot

Extraiga el paquete DART y abra los registros de AnyConnectVPN y analice los mensajes de
error

DARTBundle_0603_1656.zip\Cisco Secure Client\AnyConnect VPN\Logs
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