Verificar acceso seguro y rotacion de claves de
deposito Umbrella S3 (obligatorio cada 90 dias)
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Introducciodn

Este documento describe los pasos de rotacion de las claves de depdsito S3 como parte de las
mejoras de las practicas recomendadas y la seguridad de Cisco.

Antecedentes

Como parte de las mejoras en las practicas recomendadas y la seguridad de Cisco, ahora es
necesario que los administradores de Cisco Umbrella y Cisco Secure Access con depdsitos S3
gestionados por Cisco para el almacenamiento de registros roten las claves IAM del depésito S3
cada 90 dias. Anteriormente, no habia ningun requisito de rotacion de estas claves, que entré en
vigor el 15 de mayo de 2025.

Aunque los datos de la cubeta pertenecen al administrador, la cubeta en si es propiedad/esta
gestionada por Cisco. Para que los usuarios de Cisco cumplan con las practicas recomendadas
de seguridad, pedimos a Cisco Secure Access y Umbrella que roten sus claves al menos cada 90
dias en el futuro. Esto ayuda a garantizar que nuestros usuarios no corran el riesgo de filtracion
de datos o divulgacién de informacion y que se adhieran a nuestras practicas recomendadas de
seguridad como empresa de seguridad lider.

Esta restriccion no se aplica a los depdsitos S3 gestionados que no son de Cisco y le
recomendamos que cambie a su propio depédsito gestionado si esta restriccion de seguridad le
crea un problema.

Problema

Los usuarios que no puedan rotar sus claves en 90 dias ya no tendran acceso a sus depositos S3
gestionados por Cisco. Los datos de la cubeta se siguen actualizando con la informacion
registrada, pero la cubeta en si se vuelve inaccesible.



Solucion

1. Navegue hasta Admin > Log Management y en el area Amazon S3 seleccione Use a Cisco-
managed Amazon S3 bucket

Consejo: El nuevo banner se presenta con un mensaje de advertencia con respecto a los
nuevos requisitos de seguridad de la rotacion de las claves de cubeta S3.



) I.W_E'E Sonding data to your G co Mananed AMNaZoN 33 oG e e e e e ey
l Cmco-managed Amaron 53 buckets require that you regenerate the keys every B0 days. Note that this would validate any existing keys. H you would Fee 1o avoid this, use your company-
' managed 53 bucket. You méy also regenarate them if you Iongol your exeting kiys. To keam mone view our guide

Atter this time, your logs will still be sent to your Amazon 53 bucket but you will no lenger be able to sccess them, In order (o avold loss of access, click "Reganerate Keys".
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STOP LOGGING ENERATE KEYS

2. Genere las nuevas claves de depésito S3

3. Guarde la nueva clave en un lugar seguro.



Precaucion: La clave y el secreto solo pueden mostrarse una vez y no son visibles para el
equipo de soporte técnico de Cisco.



Mew keys have been generated

Your keys are ready. Please keep them in a safe place, If yvou need to regenerate keys, old keys will
immediately and permaneantly lose access,

Data Path 111/ fclsco-sanaged-us-wes t -1/ I ﬂﬂ
Accoess Koy —_— [:?j

Secret Key I

] Got it

4. Actualice cualquier registro de ingesta de sistema externo de la cubeta S3 gestionada por
Cisco con la nueva clave y el secreto.

Verificar El Acceso A La Cubeta S3

Para verificar el acceso a su cubo S3, puede utilizar el formato de archivos que se explica en este
ejemplo o en la guia de documentacion de Secure Access y Umbrella.

1. Configure la CLI de AWS con nuevas claves generadas.

$ aws configure

AWS Access Key ID [None]:

AWS Secret Access Key [None]:

Default region name [None]:

Default output format [None]:



2. Enumere uno de los logs guardados en su S3-Bucket.

$ aws s3 1s s3://cisco-managed-us-west-1/[org_id]_[s3-bucket-instance]/dnslogs
PRE dnsTlogs/

$ aws s3 1s s3://cisco-managed-us-west-1/[org_id]_[s3-bucket-instance]/auditlogs
PRE auditlogs/
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https://docs.sse.cisco.com/sse-user-guide/docs/manage-your-logs
https://docs.sse.cisco.com/sse-user-guide/docs/log-formats-and-versioning

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



