Solucion de problemas de flujo de trabajo de
Secure Access Decryption and Intrusion
Prevention System (IPS)
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Introduccion

En este documento se describe el flujo de trabajo de IPS y descifrado de acceso seguro y se
resaltan las propiedades de configuracién importantes.

Arquitectura de acceso seguro

Esta arquitectura de acceso seguro destaca los diferentes servicios que proporciona Secure
Access y los diferentes métodos de conexidn que se pueden establecer para proteger la red.
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Arquitectura de acceso seguro

Detalles de la arquitectura:
Términos que debe conocer:

RAVPN HE: terminal de red privada virtual de acceso remoto
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IPSEC HE: Extremo final de seguridad de protocolo de Internet de tunel remoto (IPSEC)

Modulo ZTNA: Modulo de acceso a la red de confianza cero
SWG: Gateway web seguro
IPS: Sistema de prevencion de intrusiones

Gateway NAT: Gateway de traduccion de direcciones de red

SWG AnyCast: Secure Web Gateway Anycast punto de entrada

Tipos de implementacion:

1. VPN de acceso remoto

2. Tunel de acceso remoto

3. Médulo Umbrella Roaming

4. Conector de la aplicacién/gateway de la aplicacion

5. Médulo de confianza cero (ZTNA)



Descripcion general de caracteristicas

Secure Access ofrece la posibilidad de utilizar tanto el descifrado web como el sistema de
prevencion de intrusiones (IPS) para mejorar la deteccion y la categorizacion de las aplicaciones,
asi como para proporcionar mas detalles sobre el trafico, incluidas las rutas URL, los nombres de
archivo y sus categorias de aplicacion. Ademas, ayuda a evitar ataques de dia cero y malware.

Descifrado: en este articulo, el descifrado se refiere al descifrado del trafico del protocolo de
transferencia de hipertexto (HTTPS) a través del mddulo de gateway web seguro (SWG) y
también al descifrado del trafico para la inspeccion de IPS.

IPS: sistema de deteccion y prevencion de intrusiones a nivel de firewall que requiere descifrado
para el trafico con el fin de realizar la funcionalidad completa.

El descifrado es necesario para varias funciones de acceso seguro, como la prevencion de la
pérdida de datos (DLP) y el aislamiento del explorador remoto (RBI), la inspeccion de archivos, el
analisis de archivos y el bloqueo de tipos de archivos.

Configuracion relacionada con IPS y descifrado en Secure
Access

Esta es una descripcion general rapida de los parametros de descifrado e IPS disponibles en
Secure Access.

Descifrado para IPS

Esta es una configuracion global para IPS que se utiliza para desactivar o activar el motor IPS
para todas las politicas.

Propiedades:

» Esta opcidn no afecta al descifrado de gateway web seguro (descifrado web)

» La desactivacion y activacion del IPS por politica esta disponible con funcionalidad limitada
para inspeccionar solamente la fase inicial del protocolo de enlace sin inspeccionar el
cuerpo de la solicitud.

Configuracion: Panel -> Seguro -> Politica de acceso -> Valores predeterminados de regla y
configuracion global -> Configuracién global -> Descifrado para IPS

Decryption
Traffic must be decrypted for effective security control, but you can temporarily disable it for troubleshooting purposes. Help 7

This setting affects the following functionality:

« For internet traffic: Inspection for intrusion prevention (IPS); all traffic to internet applications and application protocols
« For private traffic: Inspection for intrusion prevention, file inspection, file type blocking

() Enabled



Configuracion de IPS por politica

Esta opcidn permite desactivar y activar IPS por bases de politicas.
Propiedades:

» Esta opcidn controla si IPS esta activado o desactivado por directiva.

» Esta opcién depende de la opcion Descifrar para IPS; si la opcidn Descifrar para IPS global
esta deshabilitada, el comportamiento sélo inspeccionara la fase inicial del protocolo de
enlace sin inspeccionar el cuerpo de la solicitud.

» Esta opcién no afecta al SWG (descifrado web)

Configuracion: Panel -> Segura -> Politica de acceso ->Editar politica -> Configurar seguridad ->
Prevencion de intrusiones (IPS)

o Configure Security
Configure security requirements that must be met befone tradf allowed, Help 3

Intrusion Prevention (IPS)  Rule Defaults @D Enavled

Traffic will be decrypted and inspected based on the selected IPS profile. Transactions involving destinations on the Do Net Decrypt List £ will not be decrypted. Help .3

Profile: Balanced Security and Connectivity  Intrusion System Mode: prevention | Signatures: (%) 2402 Block (i) 488 Log Only () 40928 lgnore

No descifrar listas

Conjunto de listas de destino que se pueden vincular al perfil de seguridad para evitar que los
dominios o las direcciones IP se descifren.

Propiedades:

* Permitir que los dominios personalizados se omitan mediante descifrado web

» Esta lista sélo afecta al descifrado web, no a IPS, con la excepcidn de la lista No descifrar
proporcionada por el sistema

» Contiene una (lista No descifrar proporcionada por el sistema) que omite el IPS y el
descifrado web

» Esta opcidén debe combinarse con los perfiles de seguridad que se adjuntaran a la politica

» Esta lista solo se puede utilizar si el descifrado esta habilitado en el perfil de seguridad

Configuracion: Panel -> Segura -> No Descifrar Listas



Do Not Decrypt Lists
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Lista No descifrar proporcionada por el sistema

Parte de las listas No descifrar, con la funcidén adicional de aplicar tanto en el descifrado como en
IPS en Secure Access.

Propiedades:

» Esta es la unica lista personalizada de No descifrar que afecta tanto al descifrado IPS como
al descifrado web
* No existe ninguna opcion para personalizar esta lista por directiva.

Configuracion: Panel -> Segura -> No Descifrar Listas -> Lista No Descifrar Proporcionada Por El
Sistema

System Provided Do Not Decrypt List i
Y " R 2 Wab Profiles , IPS Profiles 0 1 Sep 20, 2024

Configuracion del perfil de seguridad

En Configuracion del perfil de seguridad, puede seleccionar Habilitar o Inhabilitar el descifrado
web que se puede asociar posteriormente a una directiva de Internet. Si el descifrado esta
activado, tiene la opcion de seleccionar una de las listas No descifrar configuradas.

Propiedades:

» Controla varias funciones de seguridad, incluidas las listas de descifrado de Web y de no
descifrado

» La adicion de la lista No descifrar proporcionada por el sistema al perfil de seguridad afecta
tanto al descifrado Web como al descifrado IPS

Configuracion: Panel -> Segura -> Perfiles de seguridad

Security Profiles

of security Settings that you can use in internet and private access rules. Help 2

custom prodile
0 Rules Intesmet Ennbiled Disabled 2 Contral Types Salscted Systam-providsd 0et 23, 2024



Perfiles IPS

La configuracién de los perfiles IPS incluye cuatro parametros de seguridad predefinidos
principales para el perfil IPS. Que se puede seleccionar segun la configuracion de la politica.
Tiene la opcion de crear su propio perfil IPS personalizado para obtener una configuracion mas
estricta o flexible.

Propiedades:

» Contiene cuatro perfiles de niveles de seguridad predefinidos para IPS
» Se puede crear un perfil IPS personalizado

Configuracion: Panel -> Segura -> Perfiles IPS

IPS Profiles
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Flujo de trafico HTTPS en Secure Access

Secure Access tiene diferentes rutas de trafico basadas en el método de conexion.

La VPN de acceso remoto (RAVPN) y el acceso de confianza cero (ZTNA) comparten los mismos
componentes.

El médulo de seguridad de roaming (mdédulo Umbrella) tiene una ruta de trafico diferente.
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Cuando esperar que el trafico sea descifrado

Esta seccion explica en detalle la cadena de acciones y sus principales resultados de descifrado o

sin descifrado.
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Flujo de descifrado

Registro e informes relacionados con IPS y descifrado

Secure Access incluye una nueva seccion de informes (Descifrado) a la que se puede acceder a
través del Panel -> Supervisar -> Busqueda de actividad -> Cambiar al descifrado.
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Nota: Para activar los registros de descifrado, esta configuracién se puede activar en la
configuracion global:

Panel -> Seguro -> Directiva de acceso -> Valores predeterminados de regla y
configuracion global -> Configuracion global -> Registro de descifrado.

Configuracion de registro de descifrado:

Decryption Logging

Log decrypted traffic. Help .7

Internet Destinations Private Resources
Log decrypted traffic to internet destinations. Log decrypted traffic to private resources.
@D cnabled @D Enables

Ejemplo de error de descifrado:
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Informacion Relacionada

» Guia del usuario de Secure Access
» Soporte técnico v descargas: Cisco Systems
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



