Aplicacion de politicas de acceso seguro para
determinados protocolos de aplicacion
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Introduccion

Este documento describe la aplicacion de politicas de Secure Access cuando se utilizan ciertos
protocolos de aplicacion.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* Acceso seguro

* Protocolo de transferencia de archivos (FTP)

* Transmission Control Protocol (TCP)

» Firewall como servicio (FWaaS)

» Secure Shell (SSH)

* Protocolo de transferencia de hipertexto (HTTP)

» Conexion rapida a Internet UDP (QUIC)

» Protocolo de transferencia de correo seguro (SMTP)

Antecedentes

Una prueba tipica de FWaaS para evaluar la aplicacién de politicas basadas en el protocolo de
aplicacion es una prueba de uso incorrecto del protocolo.

La prueba para este escenario usualmente involucra la creacion de una politica que bloquea un
protocolo de aplicacion especifico tal como FTP/SSH en un puerto no estandar . por ejemplo
permitiendo FTP solamente en el puerto TCP 21 y bloqueando FTP en el puerto TCP 80.



Secure Access utiliza la deteccion del protocolo OpenApplD para detectar protocolos de
aplicacién como FTP, SSH, QUIC, SMTP y otros. y utiliza un gateway web seguro para proteger
el trafico HTTP(S).

Problema: la prueba de aplicacion de politicas para
determinados protocolos de aplicacion en TCP 80/443 produce
un tiempo de espera de conexion y no se generan registros en
Secure Access

En ciertas circunstancias como intentar permitir/bloquear ciertos protocolos como FTP en el
puerto TCP 80/443, nos encontramos con una situacion en la que la conexion inicial entre el
cliente y el servidor es interceptada por el motor proxy, se completa el intercambio de senales
TCP y luego el motor proxy en Secure Access espera al cliente para enviar trafico, pero el
protocolo requiere una senal del lado del servidor para alcanzar al cliente.

Esta situacion provoca que se agote el tiempo de espera de la conexidn debido a que el cliente
espera la sefal del servidor y el proxy interrumpe la conexion finalmente. Secure Access no
genera registros para este tipo de sesiones.

Solucion

Se trata de un comportamiento esperado debido a la forma en que la arquitectura Secure Access
protege el trafico web y dado que dicha prueba implica trafico no web (FTP, SSH, Telnet, SMTP,
IMAP vy otros protocolos que dependen inicialmente de una sefial del lado del servidor) en puertos
web, no se generan registros para dicha sesion.

Informacion Relacionada

» Guia del usuario de Secure Access
» Pagina Comunidad de Secure Access
» Soporte Técnico y Documentacién - Cisco Systems



https://docs.sse.cisco.com/
https://community.cisco.com/t5/secure-access-announcements/tkb-p/secure-access-announcements
https://www.cisco.com/c/en/us/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



