Renovacion del certificado de lenguaje de
marcado de asercion de seguridad (SAML) para
un acceso seguro (accion anual requerida)
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Introducciodn

Este documento describe el proceso de renovacion del certificado SAML para Secure Access.

Problema

Debe actualizar su proveedor de identidad (IdP) con el nuevo certificado de lenguaje de marcado
de asercion de seguridad de acceso seguro (SAML) antes de la fecha de vencimiento (plazo de
junio que vence anualmente). La actualizacion de este certificado es esencial para evitar fallas de
autenticacion de usuarios SAML y la pérdida de acceso a Internet para estos usuarios, a menos
que su IDP ya haya sido configurado para monitorear la URL de metadatos SAML de Secure
Access que se proporciona a continuacion.

Solucioén

Paso 1: Verificar Si su IDP de SAML solicita validacion de firma, Si esta opcidn esta inhabilitada,
no se requieren mas acciones. Puede saltarse el resto del proceso y continuar usando los
servicios de SAML normalmente.

Paso 2: Si SAML IDP solicita la validaciéon de la firma, descargue el nuevo certificado desde la
Pagina de Documentacion de Acceso Seguro -> Avisos de Seguridad -> Avisos de Seguridad,
Respuestas y Avisos -> (Notificacion de Acceso Seguro - El Certificado de Autenticacion de SAML
Expira).

Paso 3: Inicie sesidén en su IDP SAML y reemplace el certificado SAML actual.

Azure SAML Certificate Settings

Este es un ejemplo de reemplazo del certificado SAML IDP de Azure.


https://www.cisco.com/c/en/us/support/security/secure-access/series.html#~tab-documents

Paso 1: Inicie sesion en Azure Portal.
Paso 2: Encuentre su perfil SSO de SAML y haga clic en Editar.

Paso 3: compruebe que tiene la validacion de la solicitud de firma de certificado en la
configuracion (Inicio de sesion unico).

A. La validacion esta deshabilitada (no se requieren acciones):
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B. La validacion esta habilitada (es necesario reemplazar el certificado)


https://portal.azure.com/#home
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Paso 4: edite la opcion Certificado de verificacion.

Paso 5: Cargue el nuevo certificado SAML que se puede encontrar en el anuncio al que se hace
referencia en (Pagina de documentacién de acceso seguro).

Verification certificates b
(1) Pequiring venfication certifeates will impact certain admin and end-user experiences, such as the Single sign-on testing feature, and the H
My Apps and M265 app launcher expeniences.
Learn more 5

Verification certificates ane used 1o venfy requests corming from this apphcation to Micrasaft Entra ID,

Learn more 2

Require wenfication certificates (&) ‘
Allow requests signed with RSA-SHAT (D .

T Upload certificate

Thumbpsint Key Id Start date Expiration date

43C552B05E3BGFGCFITIECS., 336724 79-945¢ 4569, 51132024, 2:07 AM SM132025 200 AM

Informacion Relacionada


https://www.cisco.com/c/en/us/support/security/secure-access/series.html#~tab-documents

* Documentacién de Secure Access
» Soporte Técnico y Documentacién - Cisco Systems



https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



