Configuracion de Secure Access para RA-
VPNaaS con Duo SSO y evaluacion de estado
con ISE
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Informacion Relacionada

Introducciodn

Este documento describe como configurar la evaluacion de estado para usuarios de VPN de
acceso remoto con ldentity Service Engine (ISE) y Secure Access con Duo.

Prerequisites

» Configuracién del aprovisionamiento de usuarios en Secure Access
» Configuracion de Duo SSO con Proxy de autenticacion o IDP de terceros
* Cisco ISE conectado a Secure Access a través del tunel

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ ldentity Service Engine

» Acceso seguro

» Cliente seguro de Cisco

» Guia para la autenticacion de dos factores: seguridad Duo
» Condicion de ISE

 Autenticacion, autorizacion y contabilidad

Componentes Utilizados

La informacion de este documento se basa en:

» Parche 1 de ldentity Service Engine (ISE) version 3.3

» Acceso seguro
» Cisco Secure Client - Anyconnect VPN Versién 5.1.2.42

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes


https://docs.sse.cisco.com/sse-user-guide/docs/manage-users-and-groups
https://duo.com/docs/sso
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_compliance.html
https://docs.sse.cisco.com/sse-user-guide/docs/welcome-cisco-secure-access
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0.html
https://guide.duo.com/
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La integracion de Duo SAML con Cisco Identity Services Engine (ISE) mejora el proceso de
autenticacion, afadiendo otra capa de seguridad a las soluciones Cisco Secure Access. Duo
SAML proporciona una capacidad de inicio de sesion unico (SSO) que simplifica el proceso de
inicio de sesion del usuario al tiempo que garantiza unos altos estandares de seguridad.

Una vez autenticado a través de Duo SAML, el proceso de autorizacion es gestionado por Cisco
ISE. Esto permite tomar decisiones de control de acceso dinamico basadas en la identidad del
usuario y el estado del dispositivo. ISE puede aplicar politicas detalladas que establecen a qué
recursos puede acceder un usuario, cuando y desde qué dispositivos.



Nota: Para configurar la integracion RADIUS, debe asegurarse de que tiene
comunicaciéon entre ambas plataformas.
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Nota: antes de comenzar el proceso de configuracidén, debe completar los Primeros pasos
con Secure Access e integracién con ISE.

Configuracion Duo

Para configurar la aplicacion RA-VPN, continue con los siguientes pasos:

Vaya al panel Duo Admin

» Desplacese hasta Applications > Protect an Application
»  Buscar por Generic SAML Service Provider

» Hagaclicen Protect


https://admin.duosecurity.com/

Protect an Application

7

Generic SAML Service Provider

Application Protection Type
~ . ) ) 2FA with SSO hosted by Duo ) .
D) Generic SAML Service Provider ) ) _ Documentation 4 Protect
\n) (Single Sign-On)

Debe mostrar la aplicacion en la pantalla; recuerde el nombre de la aplicacion parala configuracion VPN.

° Successfully added Generic SAML Service Provider - Single Sign-On to protected applications.
Add anocther.

Dashboard > Apgplications » Ganeric SAML Service Provider - Single Sign-On

Generic SAML Service Provider - Single Sign-On Authentication Log | [ Remove Appicaton

See the Generic 550 documentation O to integrate Duo into your SAML-enabled service provider,

Metadata

Entity ID hifps#sso-5edlall8 sso.duosecuriy com/sami2spN9818G01ZNKKSLILRT Z/metadata = Copy
Single Sign-On URL hitps:eso-5ed0alss sso. duosecurnty. comysaml 2 sp/DN98 1 8GOTZNKKELILR T Ziss0 Copy
Single Log-Out URL hitps Asso-5ed0a3ls. sso. duosecunty. comisami2/spNa818G01ZNKKSLILRT 2 slo Copy
Metadata URL hitps#sso-Sed0a388 sso. duosecurity. com/sami2sn/DN9818G0TZNKKELILRT Z/metadata = Copy

Certificate Fingerprints

SHA-1 Fingerprint 05 76:95:68:E1.7CFTD1:T912:2C:23:B6:1A:63:58:32:01:88:81 Gopy

SHA-256 Fingerprint GF.CB25:7C:41.00:81:49.E5:83:48:79:EA 68:45:C.9F 4A:9A:21:A8.72:32:03:C1.7F.86:4 Copy

En este caso es Generic SAML Service Provider.

Configuracion de Secure Access

Configuracion del Grupo Radius en los Pools IP

Para configurar el perfil VPN mediante Radius, siga con los siguientes pasos:

Desplécese hasta €l panel de acceso seguro.

¢ Hagaclic en Connect > Enduser Connectivity > Virtual Private Network

e En Configuracion del grupo (Manage | P Pools), haga clic enManage


https://dashboard.sse.cisco.com/

Manage IP Pools

2 Hageans mapped

¢ Elijael IP Pool Region y configure el Radius Server

EUROPE 1
Pop Name Display Name Endpoint IP Pools Management IP Pools DNS Servers RADIUS Groups
192.168.50.0/24 192.168.60.0/24
Europe (Germany) RAVENI 256 user connections 256 user connections House ¢

e Hagaclicen el |&piz para editarlo




Ahora, en el menu desplegable de configuracion de la seccién Pool P, en Radius Group (Optional)

Hagaclic en Add RADIUS Group

RADIUS Groups (optional)

Associate ona RADIUS group per AAA method to this IP pool.

##li:'m 0—@

I_J....L_.;H

Mo RADIUS groups created

‘ [ Add RADIUS Group J




« Edit RADIUS Group X

Add group of RADIUS servers, which will be used to control access to your VPN
profiles

Change of authorization (CoA) mode (D
CoA Port: 1700

Accounting
Port

[ 1813 ® ]

Accounting mode

@® single

Simultaneous

Accounting update
Interim accounting update

Update interval

[ 1 hour(s) J
e >
- ™)
Settings A
h, A
RADIUS Servers
You can add up to 8 servers in each group
Assign servers
[ ISE_CSA x v ] + Add

# Server Name IP Address

1 ISE_CSA 192.168.10.206 g ©



Group Name: configure un nombre paralaintegracion de | SE en Secure Access

AAA method

Authentication: marque la casilla de verificacién para Authentication y seleccione el puerto, de forma
predeterminada, es 1812

En caso de que su autenticacion requiera Microsoft Challenge Handshake A uthentication Protocol Version
2 (MCHAPV2) marcar lacasilla de verificacion

¢ Authorization: Marque la casilla de verificacion Authorization y seleccione el puerto, de forma predeterminada,
es 1812

Marque la casilla de verificacion de Authorization mode Only Change of Authorization (CoA) modey para
permitir el estado y los cambios desde | SE

¢ Accounting: marque la casillade verificacion de Autorizacion y seleccione € puerto, de forma predeterminada, es
1813

ElijaSingle or Simultaneous (en modo Unico, |os datos de cuentas se envian a un solo servidor. En modo
simultaneo, contabilizando datos en todos los servidores del grupo)

* Marquelacasillade verificacién Accounting update para habilitar la generacién periddica de mensgjes de
actualizacion de cuentas provisionales de RADIUS.



Precaucion: tanto el Authenticationmétodo como los Authorization métodos, cuando se seleccionan, deben utilizar e mismo
puerto.

»  Después de eso, debe configurar el RADIUS Server s (ISE) que se utiliza para autenticarse a través de AAA en laseccién RADIUS
Servers:

¢ Hagaclicen+Add



RADIUS Servers
You can add up to 8 servers in each group

Assign servers

[

e

# Server Name IP Address

A continuacion, configure las siguientes opciones:

Add RADIUS Server

Server name

[ J
IP Address

| |
Password type

Secret Key

[ show ]
Password

[ show |

Cancel



¢ Server Name: configure un nombre paraidentificar su servidor I SE.
« |P Address: configure lalP de su dispositivo Cisco | SE ala que se puede acceder através de Secure Access
e Secret Key: Configure laclave secreta RADIUS

e Password: Configure la contrasefia de Radius

e Hagaclic Savey asigne su servidor Radius en la Assign Serveropcion y seleccione su servidor | SE:

RADIUS Servers

You can add up to 8 servers in each group

Assign servers

ISE_CSA

e Hagaclic de Save nuevo para guardar toda la configuracion realizada



« Edit RADIUS Group X

Add group of RADIUS servers, which will be used to control access to your VPN
profiles

Change of authorization (CoA) mode (D
CoA Port: 1700

Accounting
Port

[ 1813 ® ]

Accounting mode

@® single

Simultaneous

Accounting update
Interim accounting update

Update interval

[ 1 hour(s) J
e >
- ™)
Settings A
h, A
RADIUS Servers
You can add up to 8 servers in each group
Assign servers
[ ISE_CSA x v ] + Add

# Server Name IP Address

1 ISE_CSA 192.168.10.206 g ©


https://dashboard.sse.cisco.com/

Protocols: Elegir SAML

* Hagaclic en Download Service Provider XML file

¢ Reemplace lainformacion de la aplicacion configurada en el paso Duo Configuration.

Service Provider

Matadata Discavery None (manual input) -

Entity iD * 4.| hiips pnsse.cco. comisamlispmetadalaISE_CSA_SY ‘

‘yrpsoasis oamee toaSaME -2 B metadata”
2('.Ei5(0.(:]m."sam]_-'5;;_.’|||‘_\1|3L~,‘1-\3J-' SE CSA SA‘-'L";I
ede Lrue. Want ™

5

- Assertion G ’_.{ hittp: +CSCOE+ e
tionConsumerService indexs="8" isDefault true s:::i';:"["l‘“‘;‘]‘:;;:‘l' ¥ T 50 ar 1 1 |
jngs"yrnioacic.namec-te sl 2 B hindinpc:
"https: /S VpRLSSe . eite0. € / f» + i an
n. T 5 EORIVES B 5505 5 3 5

Single Logout URL

¢ Unavez que haya configurado esainformacion, cambie el nombre del Duo por otro relacionado con laintegracion que esté
realizando

Settings

Type Generic SAML Service Provider - Single Sign-On

Name ISE - SAML

Duo Push users will see this when approving transactions.

e Hagaclic Save en Duo en laaplicacion.

¢ Unavez que hagaclic en Save (Guardar), debe descargar e SAML M etadata mediante el botén Download XML



ISE - SAML

See the Generic SSO documentation [7 to integrate Duo into your SAML-enabled service provider.

Metadata

Entity ID https.//ss0-5ed0a388.ss0.duosecurity.com/saml2/sp/DIGNTFGK2GW6EMVKFB45F/metadat| Copy
Single Sign-On URL | hitps.//sso-5ed0a388.sso.duosecunty.com/sami2/sp/DIGNTFGK2GW6EMVKFB45F/sso Copy
Single Log-Out URL | https://sso-5ed0a388.sso.duosecurity.com/sami2/sp/DIGNTFGK2GW6EMVKFB45F/slo Copy
Metadata URL | https://sso-5ed0a388.sso.duosecurity.com/sami2/sp/DIGNTFGK2GWEMVKFB45F/metadat| Copy

Certificate Fingerprints

SHA-1 Fingerprint 53.0E:25:4F:29:3A:B5:DF:09:A2:0D:BB:08:C7.F6:E8:D9:DB:DE: 6B Copy
|

SHA-256 Fingerprint C5:6F:35:44:F8:FC:74:C6:E6:2B:C1:8F:92:9C:E2:80:91:B1:61:C9: 75.'08_'FQ:CS:«!B:ST:B&'FI Copy

Downloads

Certificate 4 Download certificate [l Copy certificate Expires: 01-19-2038

SAML Metadata Download XML

e Cargued SAML Metadata en Secure Access debajo de laopcidn 3. Upload 1dP security metadata XML filey haga clic en Next



VPN Profile name
ISE_CSA_SAML

() Authenticate with CA certificates .
. rifi (] hii rofile.

Ge i suttings Select to use CA certificates to authenticate this VPN profile.

Default Domain: ciscosspt.es | DNS Server: House

(192.168.10.153) | Protocol: TLS / DTLS, IPSec (IKEv2)

SAML Configuration
Authentication, Authorization, and Accounting
SAML (®) SAML Metadata XML Configuration A
Traffic Steering (Split Tunnel) % 1.Download Service Provider XML file

1 ! ; . ; . .
Connect 1o Secure Access | 1 Exceptions This XML file contains metadata required to configure your |dP.

© 0 0 ©

Cisco Secure Client Configuration [ Download service provider XML file ]

{0} 2.Generate IdP Security Metadata XML File
a. Upload the Service Provider XML file to your IdP.
b. From your IdP, create and download an IdP Security Metadata XML file.

T, 3.Upload IdP security metadata XML file

© File ISE - SAML - IDP Metadata.xml’ uploaded. . Replace [@ Delete

(©) Manual Configuration v

< Cancel

Continte con la autorizacion.



Nota: Unavez que configure la autenticacion con SAML, la autorizar através de | SE, |o que significa que el paguete RADIUS
enviado por Secure Access solo contendra el nombre de usuario. El campo de contrasefia no existe aqui.

Autorizacion



. Authentication, Authorization, and Accounting
General settings

Default Domain: ciscosspt.es | DNS Server: House Choose a configuration method to complete the SAML authentication process
(192.168.10,153) | Protocol: TLS f DTLS, IKEv2 for this VPN profil? Help 7

Authentication, Authorization, and L . N
: Authentication | Authorization| Accounting
Accounting

RADIUS

Enable Radius Authorization
Traffic Steering (Split Tunnel) Use defaults or customize groups to map to regions
Connect to Secure Access | 2 Exceptions

Select one group for all regions
@ Cisco Secure Client Configuration

[ ISE_CSA U]
Region Management IP Groups
pools
RA
ISE_CSA v
VPN 2 192.168.80.0/24
RA 192.168.60.0/24 ISE_CSA (default) v
VPN 1

e« Authorization

Enable Radius Authorization: marque la casilla de verificacion para activar la autorizacion de RADIUS

«  Seleccione un grupo paratodas lasregiones. marque la casilla de verificacion para utilizar un servidor RADIUS
especifico paratodos os grupos de acceso remoto - Red privada virtual (RA-VPN) o definalo para cada grupo por separado

¢ Hagaclicen Next

Después de configurar toda la Authorization pieza, contintie con la Accounting.



Nota: Si no activa esta opcion, Radio Authorizationla postura no funcionara.

Contabilidad



@ ) Authentication, Authorization, and Accounting
General settings

Default Domain: ciscosspt.es | DNS Server: House Choose a configuration method to complete the SAML authentication process

(192.168.10.153) | Protocol: TLS / DTLS, IKEv2 for this VPN profile.HeIp =

o Authentication, Authorization, and o L .
Authentication  Authorization  Accounting

Accounting
RADIUS
Enable Radius Accounting =
@ Traffic Steering (Split Tunnel) Use defaults or customize groups to map to regions
Connect to Secure Access | 2 Exceptions
Select one group for all regions
@ Cisco Secure Client Configuration
ISE_CSA ~
Region Management IP Groups
pools
-“" 192.168.80.0/24 ISE_CSA v
VPN 2
RA 192.168.60.0/24 | ISE_CSA (default .
VPN 1
< Cancel

¢ Accounting

Map Authorization groupsto regions: Elijalasregionesy elija su Radius Groups

¢ Hagaclic en Next

After you have done configured the Authentication, Authorization and Accounting contindie conTraffic Steering.

Direccién de trafico

En la seccion de direccion del tréfico, debe configurar el tipo de comunicacion através de Secure Access.



Tunnel Mode Tunnel Mode

a

Connect to Secure Access

[ Bypass Secure Access

-]

All traffic is steered through the tunnel.

\ -
A 0D
) Tunnel

VPN

Secure @
Access

All traffic is steered outside the tunnel.

S -D

Internet

e Silodesea, Connect to Secure Accesstodo € tréfico de Internet se dirige através de Secur e Access

All traffic is steered through the tunnel.
VPN

Tunnel
Secure @

Access

[ Connect to Secure Access

Add Exceptions
Destinations specified here will be steered OUTSIDE the tunnel.

Destinations

Exclude Destinations

+ Add

Actions

proxy-

8195126.zpc.sse.cisco.com,
ztna.sse.cisco.com,acme.sse.
cisco.com,devices.api.umbrell
a.com,sseposture-routing-
commercial.k8s.5¢10.0rg,sse
posture-routing- -
commercial.posture.duosecuri
tv.com,data.eb.thousandeves.

Cancel

‘ Back

Si desea agregar exclusiones para dominios de Internet o IP, hagaclic en el + Add bot6n y, a continuacion, haga clic en Next.



« Siasl lodecide, Bypass Secur e Accesstodo € tréfico de Internet pasa através de su proveedor de Internet, no atravésSecure
Access de (Sin proteccion de Internet)

Tunnel Mode

Bypass Secure Access v

All traffic is steered outside the tunnel.

QA _—

VPN Internet

Add Exceptions + Add
Destinations specified here will be steered INSIDE the tunnel.

Destinations Exclude Destinations Actions

No matches found




Nota: afiada el estado enroll.cisco.com de ISE cuando o desee Bypass Secur e Access.

En este paso, seleccione todos los recursos de red privada alos que desea acceder através delaVPN. Paraéllo, hagaclic en + Addy, a

continuacion, haga clic Next cuando haya agregado todos |0s recursos.

Configuracion de Cisco Secure Client



Cisco Secure Client Configuration

@ General settings Select various settings to configure how Cisco Secure Client operates.Help .7
Default Domain: cisco.com | DNS Server: -
Protocol: TLS / DTLS, IKEv2

Session Settings 3 Client Settings 13 Client Certificate Settings iy Download XML

@ Authentication, Authorization, and
Accounting

RADIUS
Banner Message

Require user to accept a banner message post authentication

@ Traffic Steering (Split Tunnel) a

Bypass Secure Access | 1 Exceptions

o Cisco Secure Client Configuration . .
Session Timeout

7 days

Session Timeout Alert

30 minutes before

Maximum Transmission Unit ()

1240

En este paso, puede mantener todo como predeterminado y hacer clic en Save, pero si desea personalizar més su configuracion, consulte la Guia

de Cisco Secure Client Administrator.

Muwthentioation; Traffic Secure Client

Name General Authorization & . . . Profile URL
. Steering Configuration
Accounting
ciscosspt.es Connect to
ISE_CSA_SAML TLS, IPSec SAML  RADIUS Secure Access 13 Settings vpn.sse.cisco.com/ISE_CSA_SAML
(IKEv2) 1 Exception(s)

Configuraciones de | SE

Configurar lista de dispositivos de red

Para configurar la autenticacion através de Cisco | SE, debe configurar 1os dispositivos permitidos que pueden realizar consultas a su Cisco I SE:

e Desplacese hasta Administration > Network Devices

¢ Hagaclicen+ Add


https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-1/anyconnect-profile-editor.html?bookSearch=true
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-1/anyconnect-profile-editor.html?bookSearch=true

> CSA

Network Devices

Description

IP Address : 192.168.60.0

Device Profile  H Cisco

~  RADIUS Authentication Settings

RADIUS UDP Settings

Protocol RADIUS
Shared Secret

[ ] Use Second Shared Secret

Second Shared
Secret

CoA Port




« Name: utilice un nombre paraidentificar el acceso seguro

¢ |P Address: Configure el Management Interface del paso, |P Pool Region

¢ DeviceProfile: ElijaCisco

Radius Authentication Settings

Shared Secret: Configure el mismo secreto compartido configurado en el paso Clave secreta

¢ CoA Port: déelo como valor predeterminado; 1700 también se utiliza en Secure Access

Después de hacer clic en Save, paracomprobar si laintegracion funciona correctamente, vaya a crear un usuario local paralaverificacion de la

integracion.

Configurar un grupo

Para configurar un grupo para utilizarlo con usuarios locales, siga estos pasos:

e Hagaclicen Administration > Groups

e Hagaclicen User |dentity Groups

¢ Hagaclicen+Add

e Creeun Namepara el grupoy hagaclic en Submit



Administration

Identity Groups
System Network Resources Identity Management =0}
Deployment Network Devices Identities
Licensing Network Device Groups Groups
Certificates Network Device Profiles External Identity So
Logging External RADIUS Servers Identity Source Seq ) Endpoint Identity Groups
Maintenance RADIUS Server Sequences Settings

> User Identity Groups
Upgrade NAC Managers

Identity Group

User Identity Groups

User Identity Groups

Identity Group

CSA-ISE

Configurar usuario local

Para configurar un usuario local para verificar su integracion:

¢ Desplacese hasta Administration > I dentities

e Hagaclicen Add +



Network Access User

* Username

Status ¥ Enabled

Account Name Alias

Email

Passwords

Password Type: Internal Users

Password Lifetime:
(O With Expiration

Never Expires

Password Re-Enter Password

* Login

Passwaord

Enable

Passwaord

User Groups

CSA-ISE

¢ Username: Configure el nombre de usuario con un aprovisionamiento UPN conocido en Secure Access; esto se basaen el paso
Prerrequisitos

Status:Activo

Password Lifetime: Puede configurarlo With Expiration o, Never Expiresen funcion de usted

L ogin Passwor d: cree una contrasefia para €l usuario

User Groups: Seleccione el grupo creado en el paso Configurar un grupo




Nota: La autenticacion basada en UPN esté configurada para cambiar en las proximas versiones de Secure Access.

Después de esto, puede Save modificar la configuracion y continuar con el paso Configur e Policy Set.

Configurar conjunto de politicas

En el conjunto de politicas, configure la accion que | SE lleva a cabo durante la autenticacion y la autorizacion. Este escenario muestra el caso
préctico de configurar una politica simple para proporcionar acceso de usuario. En primer lugar, ISE verificael origen de las autenticaciones

RADIUSYy comprueba si |as identidades existen en la base de datos de usuarios de | SE para proporcionar acceso

Para configurar esa politica, navegue hasta €l panel de Cisco ISE:



« Hagaclicen Palicy > Policy Sets

« Hagaclic en + paraagregar un nuevo conjunto de politicas

Policy Sets

Status Policy Set Name Description Conditions Allowed Protocols [ Server Sequence Hits Actions View

Q

Policy Sets

Status  Polidy Set Name Description Conditions Allowed Prgtocols | Server Sequence Hits Actions View

[ v o]

En este caso, cree un nuevo conjunto de directivas en lugar de trabajar con el predeterminado. A continuacion, configure la Autenticaciony la
Autorizacion basadas en ese conjunto de paliticas. La politica configurada permite el acceso al dispositivo de red definido en el paso Configure
Network Devices List para verificar que estas autenticaciones provienen CSA Network Device List y luego ingresan ala politica como

Conditions. Y finalmente, los Protocolos permitidos, como Default Networ k Access.

Paracrear el condition que coincida con el conjunto de directivas, continGe con |as siguientes instrucciones:

¢ Hagaclicen+

« EnCondition Studio, lainformacién disponible incluye:

Conditions Studio

Library Editor

BRCLOET

Equals

Web_Authentic

¢ Paracrear las condiciones, haga clic en Click to add an attribute
« Hagaclic en el Network Device boton
« Enlasopciones siguientes, haga clic en Network Access - Networ k Device Name opcién

* Enlaopcion Equals (Igua que), escribael nombre del Network Device en el paso Configure Network Devices List (Configurar




lista de dispositivos de red

*« Hagaclicen Save

Editor

Equals

Metwork Acce letworkDeviceName

Equals

Network Access NetworkDeviceName

Radius el NetworkDeviceName

Esta politica solo apruebala solicitud del origen CSApara continuar con la configuracion Authentication y Authorization configuracion bajo e
conjunto de politicas CSA-I SE, y también verificalos protocol os permitidos en funcion de la Default Network Access paralos protocolos
permitidos.

El resultado de la politica definida debe ser:

Policy Sets Click here to do visibility setup

Status Policy Set Name Description Conditions Allowed Protocols | Server Sequence

CSA-ISE

e Paraverificar los Default Network Access Protocols permisos, siga con |as siguientes instrucciones:

Haga clic enPolicy > Results

« Hagaclic en Allowed Protocols

¢ Hagaclic en Default Network Access



Policy [ Dictionaries Con

Policy Sets Policy Elements

Profiling Dictionaries Authentication

Posture Conditions
Allowed Protocols
Client Provisioning Results

Allowed Protocols Services Authorization

For Policy Export go to

Profiling
| Duplicate

Posture
Service Name Description

Default Allowed Protocol Service

Client Provisioning

¢ A continuacion, veratodos los protocol os permitidos en Default Networ k Access

Configurar autorizacion de conjunto de politicas

Paracrear laAuthorization directivaen el Policy Set, siga con |os pasos siguientes:

¢ Hagaclicen>

Status  Policy Set Name Description Conditions Allowed Protocols [ Server Sequence Hits Actions View

¢ Después de esto, vera Authorization laspoliticas mostradas:



— CSA-ISE Click here to do visibility setup

Status Policy Set Name Deascription Conditions Allowed Protocols [ Server Sequence Hits
Q.

-] CSA-ISE B Network Access-NetworkDeviceName

» Authentication Policy(2)
» Authorization Policy - Local Exceptions
» Authorization Policy - Global Exceptions

> Authorization Policy(7)

La politica esla misma definida en el paso Configure Policy Set.

Politica de autorizacion

Puede configurar la directiva de autorizacion de varias maneras. En este caso, autorice solo alos usuarios del grupo definido en el paso

Configurar un grupo.Vea el siguiente ejemplo para configurar su politica de autorizacion:

~Authorization Policy(2)

Results

Status Rule Name Conditions Profiles Security Groups
Q
0 Authorization Rule 1

Status Rule Na Conditions Profiles Security Groups

Q

InternalUser:-ldentityGroup

] Authorization Secure Access A User Identity PermitAccess

Groups:CSA-ISE

Hagaclic en Authorization Policy

Hagaclic en + para definir |a politica de autorizacién de la siguiente manera:

~ Authorization Policy(2)

Results

Status Rule Name Conditions Profiles Security Groups

[ Authorization Rule 1




e Para€ siguiente paso, cambie el Rule Name, Conditionsy Profiles

e Al establecer laName configuracion de un nombre paraidentificar facilmente la directiva de autorizacion

e Paraconfigurar e Condition, hagaclic en el botén +

¢ EnCondition Studio, encontraralainformacion siguiente:

Conditions Studio

Library Editor

Equals

¢ Paracrear las condiciones, haga clic en Click to add an attribute
*« Hagaclicenel Identity Group botén
« Enlasopciones siguientes, hagaclic en Internal User - IdentityGroup option

« EnlaEqualsopcién, utilice el menu desplegable parabuscar €l Group aprobado parala autenticacion en el paso Configurar un
arupo

* Hagaclicen Save

* HagaclicenUse

Editor InternalUser IdentityGroup

Equals User ldentity Gro

Equals

Editor
InternalUs

Equals User ldentity Groups

Identity group




Después de esto, debe definir e Profiles, which help approve user access under the authorization policy once the user authentication matches the

group selected on the policy.

¢ EnlaAuthorization Policy, hagaclic en el botdn desplegable de Profiles

e Buscar por permiso

¢ Seleccionar PermitAccess

« Hagaclicen Save

InternalUser-ldentityGroup
R User Identity
Groups:CSA-ISE

InternalUser:ldentityGroup
o User Identity permit
Groups:CSA-ISE
Profiles

PermitAccess

PermitAccess >

Después de eso, ha definido su Authorization politica. Autentique para verificar si €l usuario se conectasin problemasy si puede ver los

registros en Secure Access e ISE.

Para conectarse ala VPN, puede utilizar €l perfil creado en Secure Accessy conectarse através de Secure Client con €l perfil de ISE.

e ¢Como semuestra el registro en Secure Access cuando se aprueba la autenticacion?

Vayaa panel de acceso seguro


https://dashboard.sse.cisco.com/

Haga clic en Monitor > Remote Access L og

28 Events

User Connection Event Event Details Internal IP Address Public IP Address VPN Profile

A vpn user (vpnuser@ciscosspt.es) @ Connected 192.168.50.2 151.248.21152 ISE_CSA

e ¢Comosemuestrael registro en | SE cuando se aprueba la autenticacion?

Desplécese hasta el Cisco | SE Dashboard

e Hagaclicen Operations> LiveLogs

Status Details Identity Authentication Policy Authorization Policy Authorization Profiles

Identity Authentication Policy Authorization Policy Authorization Profiles
>SA-ISE >> Authorization CSA PermitAc

CSA-ISE >> Authorization CSA PermitAccess

¢Como se muestra € registro en Duo cuando se aprueba la autenticacion?

¢ Vayad panel Duo Admin

e Hagaclic en Reports> Authentication Log

Timestamp . Risk-Based Policy @ . .

(UTC) ~ Result User Application Assessment Access Device Authentication Method

10:02:34 + Granted vpnuser ISE - NIA v 05 17.4.1 v Duo Push

14 DE ABR. DE User SAML

2024 Spproved AnyConnect  5.0.05207 Apple iPhone 15 Pro
Flash Mot installed

Max
DPFKTTEFVMXGJTHTTMDS

Java

Krakow, 12, Poland
83,290,261

Krakow, 12, Poland
83.29.26.111
Endpaoint trust is unknown because there are no aclive

Trusted Endpoints Configurations


https://admin.duosecurity.com/

Configuracion de usuarios de Radius Local o Active Directory

Configuracion del estado de | SE

En esta situacion, cree la configuracion para verificar el cumplimiento de los terminales antes de conceder o denegar el acceso alos recursos

internos.

Para configurarlo, contindie con |os siguientes pasos:

Configurar condiciones de estado

* Vayaasupaned delSE
e Hagaclicen Work Center > Palicy Elements> Conditions

* Hagaclicen Anti-Malware




Nota: En ellaencontrara muchas opciones para verificar el estado de sus dispositivosy realizar la evaluacion correcta en funcién de
sus politicasinternas.



Conditions v

Anti-Malware
Anti-Spyware
Anti-Virus
Application
Compound
Dictionary Compound
Dictionary Simple
Disk Encryption
External DataSource
File

Firewall



Anti-Malware Condition para detectar lainstalacién del antivirus en el sistema; también puede elegir laversion del sistema operativo si
€S necesario.

Anti-Malware Condition Anti-Malware Condition

» * Name CSA-Antimalware

Description Description

Compliance Module 4.x or later Compliance Module 4.x or later

* Operating System Select Operating System * Operating System Windows All

Vendor ANY + Vendor Cisco Systems, Inc.

Check Type Installation () Definition Check Type Installation (O Definition

«  Name: utilice un nombre parareconocer la condicién anti-malware

e Operating System: Elijael sistema operativo que desea poner bajo la condicion

¢ Vendor: elijaun proveedor o ANY

¢ Check Type: puede comprobar si €l agente estainstalado o la version de definicidn de esa opcion.

*  Por gemplo, Productsfor Selected Vendor, puede configurar |o que desea verificar sobre el antimalware en el dispositivo.



Advanced Condition

You can select products either on baseline condition or advance!

2

Product Name ~  Minimum Version Maximum Version Minimum Complia

ANY Y ANY N/A

Cisco Advanced Malware Prote... 2 - 4.2.520.0
Cisco Advanced Malware Prote... 5. e 4.3.2815.6145
Cisco Secure Endpoint X w - 4.3.3726.6145
Cisco Secure Endpoint (x86) X 4.3.3726.6145

ClamAV ClamAV0.x 4.3.2868.6145

¢ Marquelacasillade verificacion de las condiciones que desea evaluar

¢ Configurar laversién minima para verificar

¢ Hagaclic en Guardar para continuar con el paso siguiente

Unavez configurado, puede continuar con € paso Configur e Postur e Requirements.

Configurar requisitos de estado

¢ Vayaasupanel delSE

* Hagaclicen Work Center > Policy Elements > Requeriments

« Hagaclic en uno Edit delos requisitosy hagaclic en Insert new Requirement



Remediations Actions

Select Remediations

Duplicate

Insert new Hequirement

¢ En el nuevo requisito, configure los siguientes pardmetros:

Requirements

Name Operating System Compliance Module Posture Type Conditions Remediations Actions

CSA-ANTIMALWARE for Windows All using 4_x or later using Agent C54 ntimalware then

« Name: configure un nombre parareconocer € requisito antimalware

e Operating System: Seleccione el sistema operativo que desee en el paso de condicidn, Sistema operativo

e« Compliance Module: Debe asegurarse de seleccionar el mismo médulo de cumplimiento que tiene en el paso de condicion,
Condicion Anti-Maware

e Posture Type: Elegir agente

¢ Conditions: Seleccione la condicion o condiciones que ha creado en el paso Configurar condiciones de postura

¢ Remediations Actions: elijaMessage Text Only para este gemplo o, si tiene otra accion de remediacion, utilicela

* Hagaclicen Save



Unavez configurado, puede continuar con €l paso, Configur e Postur e Policy

Configurar politica de estado

* Vayaasupanel delSE
e Hagaclicen Work Center > Posture Policy

¢ HagaclicenunaEdit delasdirectivasy hagaclic en Insert new Policy

Any_AM _Installation_Wi
r

Duplicate
2

Insert new policy

Delete

¢ Enlanuevadirectiva, configure los siguientes parametros:

Status  Policy Options Rule Name Identity Groups Operating Systems Gompliance Module Postura Type Other Gonditions Requirements

Agent

e Status: marque lacasillade verificacién no enable the policy

¢ RuleName: configure un nombre para reconocer |a politica configurada

¢ ldentity Groups: elijalas identidades que desea evaluar



e Operating Systems: elija el sistema operativo en funcion de la condicién y los requisitos configurados anteriormente

¢« Compliance Module: elija el médulo de conformidad en funcién de la condicion y 1os requisitos configurados anteriormente

e Posture Type: Elegir agente

¢ Regueriments: Elijalos reguisitos configurados en el paso, Configure Posture Reguirements

* Hagaclicen Save

Configurar el aprovisionamiento de clientes

Para proporcionar alos usuarios €l modulo ISE, configure el aprovisionamiento del cliente para equipar |os equipos con € médulo de estado
ISE. Esto le permite verificar €l estado de las maquinas una vez que se hainstalado el agente. Para continuar con este proceso, estos son los

siguientes pasos:

Vayaad panel delSE.

¢ Hagaclicen Work Center > Client Provisioning

e Elegir Resources

Hay tres cosas que debe configurar en el aprovisionamiento de clientes:

Recursos para configurar Descripcién

| _ L
Agent Resour ces Paquete Secure Client Web Provisioning.

2. l dul
Compliance Module Médulo de cumplimiento de Cisco ISE

3. Agent Profile _ . )
Control del perfil de aprovisionamiento.

Defina qué méddulos se aprovisionan configurando el
portal de aprovisionamiento mediante el perfil de
agente y los recursos de agente.

3. Agent Configuration

Step 1 Descargar y cargar recursos de agente



e Paraagregar un nuevo recurso de agente, navegue hasta el portal de descarga de Cisco y descargue el paquete de despliegue web; e
archivo de despliegue web debe tener € formato .pkg.

Cisco Secure Client Headend Deployment Package (Linux 64-bit) 06-Feb-2024 58.06 MB AR .
cisco-secure-clienl-Iinuxb‘d-5_‘I_2_42-webdeploy-k8_n
Advisories [

Cisco Secure Client Headend Deployment Package (Windows) 06-Feb-2024 111.59 MB AAAYE
cisco-secure-client-win-5.1.2.42-webdeploy-k9.pkg
Advisories []

Cisco Secure Client Headend Deployment Package (Mac OS) - 06-Feb-2024 118.88 MB s \_—’ .
Administrator rights or managed device required for install or

upgrade. See Administrator Guide and Release Notes for details.

cisco-secure-client-macos-5.1 .2.42—webdeploy—k9.“

Advisories [

¢ Hagaclicen + Add > Agent resources from local disk y cargue los paquetes


https://software.cisco.com/download/home/286330811/type/282364313/release/

Agent resources from Cisco site

Agent resources from local disk

MNative Supplicant Profile

Agent Configuration

Agent Posture Profile

AMP Enabler Profile

Step 2Descargue el médulo de conformidad

¢ Hagaclicen+ Add > Agent resources from Cisco Site




Agent resources from Cisco site

Agent resources from local disk

Native Supplicant Profile

Agent Configuration

Agent Posture Profile

AMP Enabler Profile

¢ Marque lacasillade cada médulo de conformidad necesario y haga clic en Save




Download Remote Resources

Name

AnyConnectComplianceModuleLinux64 4.3.3064.0

AnyConnectComplianceModuleLinux64 4.3.3104.0

AnyConnectComplianceModuleOSX 4.3.3432.6400

AnyConnectComplianceModuleOSX 4.3.3472.6400

AnyConnectComplianceModuleWindows 4.3.3940.8192

AnyConnectComplianceModuleWindows 4.3.3980.8192

AnyConnectComplianceModuleWindowsARM64 4.3.3940....

AnyConnectComplianceModuleWindowsARM64 4.3.3980....

For Agent software, please download from |
resource from local disk" add option, to import into ISE

Step 3Configuracion del perfil de agente

¢ Hagaclicen + Add > Agent Posture Profile

Description

Cisco Secure Client Linux Compliance Module 4.

Cisco Secure Client Linux Compliance Module 4.

Cisco Secure Client OSX Compliance Module 4.3

Cisco Secure Client OSX Compliance Module 4.3

Cisco Secure Client Windows Compliance Modul

Cisco Secure Client Windows Compliance Modul

Cisco Secure Client WindowsARM64 Compliance

Cisco Secure Client WindowsARM64 Compliance

. Use the " Agent




Agent resources from Cisco site

Agent resources from local disk

Native Supplicant Profile

Agent Configuration

Agent Posture Profile

AMP Enabler Profile

¢ Creeun Name parael Posture Profile




Agent Posture Profile

Name

Description:

En Reglas de nombre de servidor, coloque una* y haga clic Save despuésde ella

Posture Protocol

Parameter

PRA retransmission time
Retransmission Delay

Retransmission Limit

Discovery host
Discovery Backup Server List

Server name rules
Call Home List

Back-off Timer

Step 4 Configuracion de la configuracion del agente

Hagaclic en + Add > Agent Configuration

Description

This is the agent retry period if there is a Passive Reassessment communication failure

Time (in seconds) to wait before retrying.

Number of retries allowed for a message.

Enter any |P address or FQODN that is routed through a NAD. The NAD detects and redirects
that http traffic to the Client Provisioning portal.

By default, AnyConnect ends discovery probes to all the Cisco ISE PSNs sequentially if
the PSN is unreachable. Choose specific PSNs as the backup list and restrict the nodes to
which AnyConnect sends discovery probes.

A list of wildearded, comma-separated names that defines the servers that the agent can
connect to. E.g. " *.cisco.c
A list of IP addresses, that defines the all the Policy service nodes that the agent will try to
connect to if the PSN that authenticated the endpoint doesn’t respond for some reason.

Agent will continuously try to reach discovery targats (redirection targets and praviously
connected PSNs) by sending the discovery packets till this max time limit is reached




|'-|. .-|'.._. T =
= !_I_-_-I IIH_- :\:II-.:

Agent resources from Cisco site

Agent resources from local disk

Native Supplicant Profile

Agent Configuration

Agent Posture Profile

AMP Enabler Profile

¢ Después de eso, configure los siguientes parametros:




> New Agent Configuration

* Select Agent Package:

* Configuration Name:

Description:

Description Value Notes

* Compliance Module

CiscoSecureClientDesktopWindows 5.1

CiscoSecureClientComplianceModuleW!




Cisco Secure Client Module Selection

ISE Posture

VPN | ]

Zero Trust Access ]
Network Access Manager B
Secure Firewall Posture

Network Visibility

Umbrella

Start Before Logon

Diagnostic and Reporting Tool

Profile Selection

* ISE Posture 1.CSA_PROFILE

e Select Agent Package : Elija el paquete cargado en Stepl Download and Upload Agent Resources

¢ Configuration Name: elijaun nombre parareconocer el Agent Configuration

e Compliance Module: Elijael médulo de cumplimiento descargado en el paso 2 Descargue el médulo de cumplimiento

¢ Cisco Secure Client Module Selection

| SE Posture: Marque la casillade verificacion

¢ Profile Selection



I SE Posture: Elijael perfil de I SE configurado en el paso 3 Configuracion del perfil de agente

* Hagaclicen Save

Nota: se recomienda que cada sistema operativo, Windows, Mac OS o Linux, tenga una configuracién de cliente independiente.

Configurar directiva de aprovisionamiento de clientes



Para habilitar el aprovisionamiento del estado de | SE y |os médulos configurados en el Gltimo paso, debe configurar una politica parareadlizar €l

aprovisionamiento.

* Vayaasupane delSE

* Hagaclicen Work Center > Client Provisioning

Nota: se recomienda que cada sistema operativo, Windows, Mac OS o Linux, tenga una politica de configuracion de cliente.



Rule Name Identity Groups Operating Systems Other Conditions Results

Windq CPP Redirect Ay Windows Al 3 k Mt 2, CSA_AGENT _COMNFIG

Agant Configuration
Rule Nam
2. CSA_AGENT_CONFIG

Wi : Network Acc ...
indows C SO e Native Supplicant Configuration

Chaose a Config Wizard
& Enable

Che zacd Profie

@ Disable

& Monitor

¢ RuleName: configure el nombre de la politica segin el tipo de dispositivo y la seleccion del grupo de identidad para tener una
manera facil deidentificar cada politica

¢ ldentity Groups: €lijalas identidades que desea evaluar en la politica

¢ Operating Systems: elija el sistema operativo en funcion del paquete de agentes sel eccionado en el paso Seleccionar paquete de
agentes

¢ Other Condition: ElijaNetwork Access en funcion del Authentication MethodEQUALS a método configurado en el paso,
Agregar grupo RADIUS o puede dejar en blanco

¢ Result: Seleccione laconfiguracion del agente en el paso 4 Configuracién de la configuracion del agente

Native Supplicant Configuration: Elija Config Wizard y Wizard Profile

¢ Marque ladirectivacomo habilitada si no aparece como habilitada en la casilla de verificacion.

Crear los perfiles de autorizacién

El perfil de autorizacion limitael acceso alos recursos en funcion del estado de los usuarios después de la autenticacion. La autorizacion debe

verificarse para determinar a qué recursos puede acceder €l usuario en funcion del estado.

Perfil de autorizacién Descripcion

Conforme Compatible con el usuario - Agente instalado - Verificacion de estado

Conformidad Cumplimiento desconocido por el usuario - Redireccionamiento para




desconocida instalar el agente - Estado pendiente de verificacion

DenegarAcceso Usuario no conforme - Denegar acceso

Para configurar laDACL, navegue hasta el panel de | SE:

¢ Hagaclicen Work Centers> Policy Elements > Downloadable ACLs

e Hagaclicen+Add

e Creee Compliant DACL

LT CSA-Compliant

Description

IP version IPvé IPv6 Agnostic

*DACL 1234567  permit ip any any

8910111
2131415
1617181
9202122
2324252

Content

« Name: agregue un nombre que haga referencia a DACL-Compliant

e |Pversion: Elegir IPv4

« DACL Content: cree unalista de control de acceso (DACL) descargable que proporcione acceso a todos |0s recursos de lared

<#froot>

permit ip any any

Hagaclic Savey creelaDACL de conformidad desconocida

« Hagaclicen Work Centers> Policy Elements > Downloadable ACLs



 Hagaclicen+Add

¢ Creeel Unknown Compliant DACL

CSA_Redirect_To_ISE

IP version IPv4 IPvE Agnostic

o r‘lﬁlhfl

1234567 permit udp any any eq 6/
8910111  permit udp any any eq 68

Content
2131415 permit udp any any eq 53

1617181 permit tcp any host 192.168.10.206 eq 8443
9202122 permit tcp any any &g 80

3343536
3738304

Check DACL Syntax

* Name: agregue un nombre que haga referenciaa DACL-Unknown-Compliant

e |IPversion: Elegir IPv4

« DACL Content: Cree una DACL que ofrezca acceso limitado alared, DHCP, DNS, HTTPYy e portal de aprovisionamiento a
través del puerto 8443

permt udp any any eq 67
permt udp any any eq 68
permt udp any any eq 53
permt tcp any any eq 80
permt tcp any host 192.168.10.206 eq 8443



Nota: en esta situacion, ladireccion IP 192.168.10.206 corresponde al servidor de Cisco Identity Services Engine (ISE) y € puerto
8443 esta designado para el portal de aprovisionamiento. Esto significa que se permite €l tréfico TCP aladireccion IP
192.168.10.206 através del puerto 8443, lo que facilita el acceso al portal de aprovisionamiento.

En este momento, dispone de la DACL necesaria para crear los perfiles de autorizacion.

Para configurar los perfiles de autorizacion, navegue hasta el panel de | SE:



» Hagaclicen Work Centers> Policy Elements > Authorization Profiles

Hagaclic en +Add

¢ Creee Compliant Authorization Profile

Authorization Profile

CSA-Compliant

Description

* Access Type
ACCESS_ACCEPT

Network Device Profile

Service Template
Track Movement
Agentless Posture

Passive ldentity Tracking




v Common Tasks

DACL Name CSA-Compliant

| IPv6 DACL Name

| ACL

I A/l I .2 (IFileae- 1IN

¢ Name: cree un nombre que hagareferenciaal perfil de autorizacion compatible

e Access Type: Elegir ACCESS _ACCEPT

¢ Common Tasks

DACL NAME: ElijalaDACL configurada en el paso DACL conforme

Haga clic Savey cree el Unknown Authorization Profile

¢ Hagaclicen Work Centers> Policy Elements > Authorization Profiles

 Hagaclicen+Add



Cree el Uknown Compliant Authorization Profile

CSA-Unknown-Compliant

Description

* Access Type
ACCESS_ACCEPT

Network Device Profile Cisco

Service Template
Track Movement
Agentless Posture

Passive ldentity Tracking

v Common Tasks

DACL Name CSA_Redirect_To_ISE

Web Redirection (CWA, MDM, NSP, CPP)

Client Provisioning (Posture) ACL redirect Value Client Provisioning Portal (...




¢ Name: cree un nombre que hagareferenciaal perfil de autorizacion conforme desconocido

e Access Type: Elegir ACCESS _ACCEPT

¢ Common Tasks

DACL NAME: ElijalaDACL configurada en el paso DACL conforme a desconocido

«  Web Redirection (CWA,MDM NSP,CPP)

Elegir Client Provisioning (Posture)

¢ ACL: debe ser redirect

* Value: seleccione el portal de aprovisionamiento predeterminado o, si ha definido otro, seleccionelo



Nota: El nombre de la ACL de redireccion en Secure Access para todas las implementaciones es r edir ect.

Después de definir todos estos val ores, debe tener algo similar debajo de Attributes Details.

~ Attributes Details

Access Type = ACCESS_ACCEPT
DACL = CSA_Redirect_To_ISE

cisco-av-pair = url-redirect-acl=redirect
cisco-av-pair = url-redirect=https://ip:port/portal/gateway?sessionld=SessionIdValue&portal= &action=cpp

Haga clic Save parafinalizar la configuracion y continuar con el siguiente paso.



Configurar conjunto de politicas de estado

Estas tres politicas que crea se basan en los perfiles de autorizacion que ha configurado; por DenyAccessejemplo, no necesita crear otra.

Conjunto de politicas - Autorizacion

Perfil de autorizacion

Conforme

Perfil de autorizacién: compatible

Conformidad desconocida

Perfil de autorizacion: compatibilidad desconocidal

No conforme

DenegarAcceso

Vayaasu panel deISE

 Hagaclicen Work Center > Policy Sets

¢ Hagaclic en > elpara acceder ala politica que ha creado



Status  Policy Set Name Description Conditions Allowed Protocols | Server Sequence Hits Actions View

eviceName

e Hagaclic en e Authorization Policy

Status Policy Set Name Description Conditions Allowed Protocols [ Server Sequence  Hits

> Authentication P
> Authorization Paolicy - Local Exceptions
> Authorization Policy - Global Exceptions

» Authorization Palicy(4)

* Creelastres politicas siguientes en €l orden siguiente:

_ Compliant_Devices
b CSA-Compliant
Compliant " InternalUser-ldentityGroup
" User Identity Groups:CSA-ISE

SAML Compliance_Unknown_Devices

= CSA-Unknown-Compliant
Sl . InternalUser-ldentityGroup P

S User Identity Groups:CSA-ISE

Non_Compliant_Devices
SAML-Non-
Compliant . InternalUser-ldentityGroup
' User Identity Groups:CSA-ISE

DenyAccess




¢ Hagaclic en + para definir la CSA-Compliance politica:

Results

Status Rule Name Conditions Profiles

Security Groups

] Authorization Rule 1

e Parael siguiente paso, cambie el Rule Name, Conditionsy Profiles
e Al establecer laName configuracion de un nombre en CSA-Compliance
e Paraconfigurar € Condition, hagaclic en €l botén +

¢ EnCondition Studio, encontrara lainformacién siguiente:

Conditions Studio

Library Editor

Equals

e Paracrear lacondicion, busque compliant
¢ Usted debe haber mostrado Compliant_Devices

e Arrastrey suelte debajo del Editor




e Hagaclic debajo del Editor boton en New

e Hagaclicene Identity Group icono

e Elegir Internal User Identity Group

* EnEquals, elijael elemento User |dentity Group que desee que coincida

¢ HagaclicenUse

Conditions Studio

Result of the Configuration

Editor

E Ccompliant_Devices

Compliant_Devices

= e L

4 New 9 m D

___________—.SD

InternalUser 6 IdentityGroup T
7

e Como resultado, tiene la siguiente imagen

E Compliant_Devices

o SAML- AND

Compliant o InternalUser-ldentityGroup
User ldentity Groups:CSA-ISE

« EnProfilehagaclic en el boton desplegable y seleccione el perfil de autorizacion de queja configurado en el paso Perfil de



autorizacién conforme

E Compliant_Devices

Q MMt A _ CSA-Compliant
Compliant o InternalUser-ldentityGroup

User Identity Groups:CSA-ISE

Ahorayaha configurado el Compliance Policy Set.

e Hagaclic en + para definir la CSA-Unknown-Compliance politica:

Results

Status Rule Name Conditions Profiles Security Groups

@ Authorization Rule 1

¢ Parael siguiente paso, cambie el Rule Name, Conditionsy Profiles
e Al establecer laName configuracién de un nombre en CSA-Unknown-Compliance
e Paraconfigurar el Condition, hagaclic en €l botén +

¢ EnCondition Studio, encontrara lainformacién siguiente:

Conditions Studio

Library Editor

Equals




e Paracrear lacondicion, busque compliance

¢ Usted debe haber mostrado Compliant_Unknown_Devices

e Arrastrey suelte debajo del Editor

e Hagaclic debajo del Editor boton en New

e Hagaclicene Identity Group icono

e Elegir Internal User Identity Group

* EnEquals, elijael elemento User | dentity Group que desee que coincida

e HagaclicenUse

Result of the Configuration

1 compliance

l Q B 0O=se QO REE

] Compliance_Unknown_Devices

2 Compliance_Unknown_Devices

= C Compliance_Unknow
e @ o PRI ompliance

—_—
5 D |dentity group

InternalUser & IdentityGroup ———
7

User Identity Groups:C

e Como resultado, tiene la siguiente imagen

SAML- Compliance_Unknown_Devices

Q Unknown- AND
Compliant

InternalUser-ldentityGroup
User Identity Groups:CSA-ISE

¢ EnhagaProfileclic en el botdn desplegabley seleccione el perfil de autorizacion de quejas configurado en el paso Perfil de



autorizacién de conformidad desconocido

SAML E] Compliance_Unknown_Devices

Unknown- AND . CSA-Unknown-Compliant
oy InternalUser-ldentityGroup

Compliant User Identity Groups:CSA-ISE

Ahorayaha configurado el Unknown Compliance Policy Set.

« Hagaclic en + paradefinir laCSA- Non-Compliant politica:

Results

Status Rule Name Conditions Profiles Security Groups

a Authorization Rule 1

¢ Parael siguiente paso, cambie el Rule Name, Conditionsy Profiles
e Al establecer laName configuracion de un nombre en CSA-Non-Compliance
e Paraconfigurar e Condition, hagaclic en el botén +

¢ EnCondition Studio, encontraralainformacion siguiente:

Conditions Studio

Library Editor

Equals

eb_Authentic




e Paracrear lacondicion, busque non

e Usted debe haber mostrado Non_Compliant_Devices

e Arrastrey suelte debajo del Editor

e Hagaclic debajo del Editor boton en New

e Hagaclicene Identity Group icono

e Elegir Internal User Identity Group

* EnEquals, elijael elemento User | dentity Group que desee que coincida

e HagaclicenUse

Library . i
Result of the Configuration

1 non

PHO=me QEIEF

rofiled_Phones - [?

=] Non_Compliant_Devices

Non_Compliant_C

¢ ® | D e &

—_— : )
5 o Identity group

InternalUser B IdentityGroup —-_____________________* User ldentity Group
7

e Como resultado, tiene la siguiente imagen

E Non_Compliant_Devices

o SAML-Non- AND

Compliant @ InternalUser-ldentityGroup
User Identity Groups:CSA-ISE




* EnhagaProfileclic en e botén desplegable y seleccione €l perfil de autorizacion de la queja DenyAccess

Non_Compliant_Devices

Compliant 2 InternalUser-ldentityGroup

User ldentity Groups:CSA-ISE

Unavez finalizada la configuracién de los tres perfiles, estara listo para probar su integracion con € estado.

Verificacion
Validacion de estado
Conexion en el equipo

Conéctese al dominio FQDN RA-VPN proporcionado en Acceso seguro através de Cliente seguro.

Lorbpri o e Pk 5 el @b Pl Myt b e [Befign Forpbnars Readen

i 4. Kuthoriration Step

L. Doemdosd LW Aedeect To 158 DAL

1. Aiitharirs

Nota: no se debe instalar ningtin médulo | SE para este paso.



1. Conéctese mediante Secure Client.

(8 Cisco Secure Client — X

AnyConnect VPN:
Ready to connect.

pn.sse.cisco.com/ISE_CSA_SAML

2. Proporcionar las credenciales para autenticarse através de Duo.

{5 Cisco Secure Client - Login o ®

Check for a Duo Push

Verify it's you by approving the notification
Single Sign-On

VPNUSENECISCOsEpl &5 adit

Sent to 105

( =

Other options

Need help? Secured by Duo

vpnuser

fb57.vpn.sse.cisco.com/ISE_CSA Disconnect

00:00:07 (6 Days 23 Hours Remaining)

Approve



3. En este momento, te conectas ala VPN y, probablemente, te redirigen al SE; si no, puedes intentar navegar hasta http:1.1.1.1.

€Y Cisco Secure Client

AnyConnect VPN

Connected: ISE_CSA - IKEv2 - Auto Select

Nearest Location

" InPrivate im| @) Device Security Check X +

= (@ © !lotsecure | https)/ise.ciscosspt.es

TN I .
CcISCO Client Provisioning Portal

Device Security Check

Your computer requires security software to be installed before you can connect to the network.

Start




Nota: en este momento se encuentra en el grupo de poaliticas de autorizacion CSA-Unknown-Compliance porque no tiene el agente
de estado de | SE instalado en el equipo y se leredirige a portal de aprovisionamiento de | SE parainstalar el agente.

4. Hagaclic en Iniciar para continuar con el aprovisionamiento de agentes.
Device Security Check

Your computer requires security software to be installed before you can connect to the network.

g Detecting if Agent is installed and running...

5. Hagaclicen + Thisismy first time here.



Device Security Check

Your computer requires security software to be installed before you can connect to the network.

Unable to detect Posture Agent

+ + This is my first time here

+ Remind me what to do next

6. Haga clic en Click hereto download and install agent

+ This is my first time here

1. You must install Agent to check your device before
accessing the network. Click here to download and install

Agent
2. After installation, Agent will automatically scan your;am
before allowing you access to the network.

3. You have 4 minutes to install and for the system scan to
complete.

Tip: Leave Agent running so it will automatically scan your

device and connect you faster next time you access this
network.

<. You have 4 minutes to install and for the compliance
ne check to complete

7. Instale el agente



Downloads ] Q

iJ cisco-secure-client-ise...aBf8STpS5Nr1nzotleQ.exe

n file

See more

Network Setup Assistant

Network Setup Assistant

v,

Installation is completed.

it

(c) 2022-2024 Cisco Systems, Inc, Cisco, Cisco Systems and Cisco Systems
logo are registered trademarks of Cisco Systems, Inc and/or its =ffiliztes in the
U.S. and certzin other countriss,

8. Después de instalar el agente, €l estado de | SE comienza a verificar € estado actual de las méguinas. Si no se cumplen los requisitos de la
politica, aparecera una ventana emergente que le guiard haciael cumplimiento.



& Cisco Secure Client = O X

- 30%
|SE POSture Time Remaining:
1 Update(s) Required

3 Minutes

® Action Required to Enable Access

Updates are needed on your device before you can join the network.

This endpoint has failed to check. Please ask your network administrator to install a Secure
Endpoint.

More Details >

Cancel




Nota: Si Cancel usted o el tiempo restante finaliza, autométicamente se convierte en no conforme, cae bajo la politicade
autorizacioén establecida como CSA-Non-Compliance, e inmediatamente se desconecta de la VPN.

9. Instale Secure Endpoint Agent y conéctese de nuevo alaVPN.

Secure Endpoint Installed Agent Scanning

@ Cisco Secure Client = 8 Cisco Secure Client

AnyConnect VPN: - o r AnyConnect VPN;

Feady to connect i G A= TKEVE « Aut Sele e Connected to ISE_CSA - [KEV2 - Au
ISE_CSA - IKEvZ - Auto Select Ne

00:00: 28 (3 Days 23 Hours Remaining)

Zoro Trust Access:

ReGistration s recuired 1 BOoEss | Sll
SECUPE FESOURCES. q Registration is required 1o acotss
|| secureresoutces.

i ISE Posture:
ISE Posture: | [ SCANNING SyEm ... ISE Posture:
System scan nat required on curment Wi-A | ) . il Complant.
) | Betwork access alowed,

Secire Endpoint:
Secure Endpaint: Cesconnecied

e Rash Sean

Fagh Sean

10. Unavez que € agente verifica que la maquina cumple los requisitos, su estado cambia para estar a dia de lareclamacion y dar acceso a
todos los recursos de la red.



kit ey e Pl vy et B rpt b, By 5 el g e Fropfda s Pryiern Rigis

Nota: unavez que cumplalos requisitos, quedaraincluido en el conjunto de politicas de autorizacién CSA-Compliancey tendra
acceso inmediatamente a todos | os recursos de red.

Como verificar los registros en ISE

Para comprobar € resultado de la autenticacion de un usuario, tiene dos gjemplos de conformidad e incumplimiento. Pararevisarlo en I SE, siga
estas instrucciones:

« Vayaasupane delSE

e Hagaclic en Operations > Live Logs



Misconfigured Supplicants Misconfigured Network Devices RADIUS Drops

Status Details Identity Authentication Policy
Idantity Authentication Policy
CSA-1SE

CSA-ISE

Client Stopped Responding

Refresh Show

Never «w Latest 50 records -

Authorization Policy

Authorization Policy

CSA-ISE >> SAML-Non-Com...

CSA-ISE == SAML-Non-Com...

CSA-ISE >> SAML-Unknown...

CSA-ISE >> SAML-Compliant

Within
Last 60 minutes -

Authorization Profiles

Authorization Profiles

DenyAccess

DenyAccess

CSA-Unknown-Compliant

CSA-Compliant

Repeat Counter

Postur

Posture

El siguiente escenario tho muestra como se muestran |os eventos de cumplimiento e incumplimiento con éxito en Live L ogs:

Conformidad

Identity Authentication Policy Authorization Policy Authorization Profiles Posture Status

Identity Authentication Policy Authorization Paolicy Authorization Profiles Posture Status

CSA-ISE CS5A-ISE >> SAML-Compliant CSA-Compliant

CSA-ISE CS5A-ISE »> SAML-Compliant CSA-Compliant

CSA-ISE CSA-ISE »> SAML-Unknown... CSA-Unknown-Compliant

l 4, Authorization Step - CSA-Compliant
2. Download CSA_Redirect_To_ISE DACL [ [ '

1. Authorization Step = Unknown

Compliance 5. Download CSA-Compliant

Incumplimiento




Identity Authentication Policy Authorization Policy Authorization Profiles Posture Status
Identity Authentication Pol Authorization Policy Autharization Profiles Posture Status
> SAML-Non-Com... DenyAccess

AML-Non-Com... DenyAccess

SAML-Unknown... CSA-Unknown-Compliant

2. Download CSA_Redirect_To_ISE DACL 4.

1. Authorization Step — Unknown

After 3 Minutes
Compliance I

5. VPN Disconnected

Primeros pasos con acceso seguro e integracion con | SE

En el siguiente eiemplo, Cisco |ISE se encuentra en lared 192.168.10.0/24, y la configuracion de las redes a las que se puede acceder a través del
tlnel debe agregarse en la configuracion del tdnel.

Step 1: Compruebe la configuracién del tanel:

Para verificarlo, navegue hasta el panel de acceso seguro.

¢ Hagaclic en Connect > Network Connections

¢ Hagaclic en Network Tunnel Groups > Su tunel

HomeFTD © Connected Europe (Germany) sse-euc-1-1-0 1 sse-euc-1-1-1

¢ Ensummary (Resumen), verifique que el tinel haya configurado el espacio de direcciones donde se encuentra Cisco | SE:


https://dashboard.sse.cisco.com/

Summary

& Connected

Region Europe (Germany)
Device Type FTD

Routing Type Static Routing

Last Status Update Mar 19, 2024 11:13 AM

Step 2: permite el tréfico en el firewall.

Para permitir que Secure Access utilice € dispositivo | SE parala autenticacién Radius, debe haber configurado una regla de Secure Accessen la
red con los puertos Radius necesarios:



Regla Fuente Destino Puerto de Destino
A
| SE para proteger el acceso co
. Grupo de IP de gestion (RA-
Servidor_ISE VPN)
., UDP 1700 (puerto
Grupo de gestion predeterminado)
Autenticacién, autorizacion
UDP 1812 (puerto
predeterminado)
., Grupo IPde .
Gestién de acceso seguro Grupo de |P a |l SE administracion Servidor_ISE
Contabilidad
UDP 1813 (puerto
predeterminado)
Portal de aprovisionamiento
Conjunto | P determinales de acceso seguro a | SE Conjunto [P de Servidor_ISE

terminales

TCP 8443 (puerto
predeterminado)




Conjunto | P determinales de acceso seguro al
SERVIDOR DNS

Conjunto IP de
terminales

Servidor DNS

DNS

UDPy TCP53

Nota: Si desea conocer mas puertos relacionados con ISE, consulte la Guia del usuario - Referencia de puertos.



http://Emmanuel%20Cano%20Gutierrez%204/3/2024%2010:02%20AM%20%E2%80%A2%20https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/install_guide/b_ise_installationGuide33/b_ise_InstallationGuide33_chapter_7.html

Nota: se necesitaunaregla DNS si ha configurado | SE para que se detecte mediante un nombre, como ise.ciscosspt.es

Grupos | P determinalesy grupos de gestion

Para verificar € grupo IP de administracion y de terminales, navegue hasta €l panel de acceso seguro:

» Hagaclic en Connect > End User Connectivity
* Hagaclicen Virtua Private Network

» Debajo Manage I P Pools


https://dashboard.sse.cisco.com/

* Hagaclicen Manage

EUROPE 1 ~

Management IP

Pop Name Display Name Endpoint IP Pools Pools

DNS Servers RADIUS Groups

192.168.50.0/24 192.168.60.0/24

RA VPN 1 256 user 256 user House ISE_CSA V4 Tar
connections connections

Europe
(Germany)

Paso 3: Compruebe que | SE esta configurado en Recursos privados

Para permitir que los usuarios conectados a través de la VPN accedan a | SE Provisioning Portal, debe asegurarse de que ha configurado el
dispositivo como un recurso privado para proporcionar acceso, que se utiliza para permitir el aprovisionamiento automético de lared ISE
Posture Module através delaVPN.

Para verificar que I SE esta configurado correctamente, navegue hasta el panel de acceso sequro:

« Hagaclic en Resources > Private Resour ces

» Hagaclicenél recurso de ISE

Private Resource Name

CiscolSE

Description (optional)

Communication with Secure Access Cloud

Specify one or more addresses that will be used for communication between this resource and Secure Access.

Secure Access will route traffic to this address. Help &
Internally reachable  (FQDN, Wildcard FQDN, IP o Protocol Port / Ranges
address Address, CIDR) + Protocol &
Port
192.168.10.206 TCP - (HTTP/HTTPS

+ |P Address or FQDN


https://dashboard.sse.cisco.com/

VPN connections

Allow endpoints to connect to this resource when connected to the network using VPN.

Si es necesario, puede restringir lareglaa puerto del portal de aprovisionamiento (8443).

Nota: Aseglrese de que ha marcado la casilla de verificacion de las conexiones VPN.

Paso 4: Permitir el acceso a|SE en la politica de acceso



Para permitir que los usuarios conectados a través de la VPN se desplacen al SE Provisioning Portal, debe asegurarse de que ha configurado un
para permitir Access Policy que los usuarios configurados bajo esa regla accedan al recurso privado configurado en Step3.

Para verificar que I SE esta configurado correctamente, navegue hasta el panel de acceso seguro:

« Hagaclic en Secure > Access Policy

« Hagaclic enlaregla configurada para permitir €l acceso de los usuarios VPN alSE

Specify Access
Specify which users and endpoints can access which resources. Help 0

Action
Allow @ Block
Allow specified traffic if security Block specified traffic.
requirements are met,
From To
Specify one or more sources. Specify one or more destinations.
CSA (ciscosspt.es\CSA) ( CiscolSE
Information about sources, including selecting multiple sources. Help 7 Information about destinations, including selecting multiple destinations. Help (7

Endpoint Requirements

For VPN connections;
[#4] End-user endpoint devices that are connected to the network using VPN may be able to access destinations specified in this rule. ()
Endpoint requirements are configured in the VPN posture profile. Requirements are evaluated at the time the endpoint device connects to the network. VPN Posture Profiles =

For Branch connections:

Ch

Endpoint device posture is not evaluated for endpoints connecting to these resources from a branch network.

Troubleshoot
Como descargar registros de depuracion de estado de | SE

Para descargar registros de | SE para verificar un problemarelacionado con el estado, continte con los siguientes pasos:

¢  Vayaasupanel delISE

¢ Hagaclic en Operations > Troubleshoot > Debug Wizard


https://dashboard.sse.cisco.com/

Bookmarks Diagnostic Tools Download Logs

Dashboard Debug Profile Configuration

SR Debug Log Confi ti
Context Visibility ebug og Lontiguration

Operations
RADIUS Troubleshoot

Policy Live Logs Diagnostic Tools

Live Sessions Download Logs

Administration Debug Wizard

« Hagaclic en Debug Profile Configuration

Diagnostic Tools Download Logs Debug Wizard

Debug Profile Configuration

Debug Profile Configuration

Debug Log Configuration

Debug Wizard contains predefined debug templates with th¢g
components inside the template.

e Marquelacasillade verificacion de Posture > Debug Nodes






¢ Marquelacasillade verificacion de los nodos | SE en los que debe activar el modo de depuracion para solucionar €l problema

A

Warning

Enabling the node will override its debug log configuration

¢ Hagaclicen Save



Debug Nodes

d profile Posture

Choose on which ISE nodes you want to enable this profile.

Host Name Persona Role

ISE.ciscosspt.es Administration, Monitoring, Policy Service STANDALONE




Precaucion: después de este punto, debe empezar areproducir el problema; the debug logs can affect the per formance of your
device.

Después de reproducir €l problema, continde con los siguientes pasos:

«  Hagaclic en Operations > Download Logs

« Elijael nodo del que deseatomar los registros

Appliance node list

ISE

« EnSupport Bundle, elijalas siguientes opciones:



Support Bundle Debug Logs

Include full configuration database
Include debug logs

Include local logs

Include core files

Include monitoring and reporting logs
Include system logs

Include policy configuration

Include policy cache

From Date
(mm/dd/yyyy)

To Date
(mm/dd/yyyy)

* Note: Output from the ‘show tech-support' CLI command will be included along with the selected entries.

v Support Bundle - Encryption

(O Public Key Encryption
Shared Key Encryption

* Encryption key

* Re-Enter Encryption key

¢ Include debug logs

e Debajo Support Bundle Encryption

Shared Key Encryption

Relleno Encryption key y Re-Enter Encryption key



e Hagaclic en Create Support Bundle

e Hagaclic en Download

 Support Bundle - Last Generated

File Name: Ise-support-bundle-ISE-admin-04-04-2024-14-27 1ar.gpg
[ime: Thu, 04 Apr 2024 14:35:35 UTC

Size(KB):




Advertencia: Desactive € modo de depuracién habilitado en el paso Debug Profile Configuration

Como verificar los registros de acceso remoto de acceso seguro

Vayaal panel de acceso seguro:

* Hagaclic en Monitor > Remote Access Logs



100 Events

User Connection Event Event Details Internal IP Address
4 vpn user (vpnuser@ciscosspt.es) @ Disconnected User Requested 192.168.50.129
4 vpn user (vpnuser@ciscosspt.es) @ Disconnected Unknown 192.168.50.130
4 vpn user (vpnuser@ciscosspt.es) @ Connected 192.168.50.130
4 vpn user (vpnuser@ciscosspt.es) @ Connected 192.168.50.129
4 vpn user (vpnuser@ciscosspt.es) @ Disconnected User Requested 192.168.50.1

P § vpn user (vpnuser@ciscosspt.es) @ Disconnected Unknown 192.168.50.1

4 vpn user (vpnuser@ciscosspt.es) @ Connected 192.168.50.1
Unknown Identity @ Failed AUTHORIZATION-CHECK

Generar paguete DART en Secure Client

Para generar el paguete DART en su equipo, consulte €l siguiente articulo:

Herramienta Cisco Secure Client Diagnostic and Reporting Tool (DART


https://www.cisco.com/c/en/us/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html#toc-hId-1076053197

Nota: unavez que haya recopilado los registros indicados en la seccion de solucion de problemas, abra un caso con TAC para
continuar con el andlisis de lainformacion.

Informacion Relacionada

e Soportetécnicoy descargas de Cisco

e Documentacion de Secure Accessy guia del usuario


https://www.cisco.com/c/en/us/support/index.html
https://docs.sse.cisco.com/

e Descargadel software Cisco Secure Client

¢ Guiadel administrador de Cisco Identity Services Engine, version 3.3


https://www.cisco.com/c/en/us/support/security/secure-client-5/model.html#~tab-downloads
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/new_and_changed_info.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



