Configuracion de Secure Access para utilizar la
API REST con Python
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Introduccion

Este documento describe los pasos para configurar el acceso a la APl y utilizarlo para obtener
informacion de recursos de Secure Access.

Prerequisites

Cisco recomienda que tenga conocimiento sobre estos temas:

1. Python 3.x
2. API REST
3. Acceso seguro de Cisco

Requirements

Estos requisitos deben cumplirse antes de continuar:

» Cuenta de usuario de Cisco Secure Access con el rol de administrador completo.
» Cuenta Cisco Security Cloud Single Sign On (SCSO) para iniciar sesion en Secure Access.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

* Panel de acceso seguro



* Python

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

La API de acceso seguro proporciona una interfaz REST estandar y admite el flujo de
credenciales de cliente de OAuth 2.0. Para comenzar, inicie sesién en Secure Access y cree sus
claves API de Secure Access. A continuacion, utilice las credenciales de la APl para generar un
token de acceso a la API.

Nota: Las claves API, las contrasenas, los secretos y los tokens permiten el acceso a sus
datos privados. Nunca debe compartir sus credenciales con otro usuario u organizacion.



Configure la clave de la API desde el panel de acceso seguro antes de ejecutar los scripts
mencionados en este articulo.

Crear una clave de API

Cree una clave APl y un secreto con estos pasos. Inicie sesion en Secure Access con la URL:
Secure Access

1. En la barra lateral izquierda, seleccione la opcion Admin.

¢ En Admin, seleccione laopcion APl Keys:

®

L+ Admin Account Settings Management @
) Accounts APl Keys
x Workflows Add, invite and delete users Generate and manage AP| keys D S
Authentication Log Management
View authentication information View and manage logs
Subscription
View subscription, package, and
feature information
Administrador del panel de acceso seguro: claves de API
3. Enlaesquina superior derecha, hagaclic en e + boton Add anew APl Key (Agregar una nueva clave API):
AP| Keys _— o
Secure Access’s AP keys are used to authenticate your Secure Access AP| requests. You can creata multiple keys and manage each key’s access controls fo meet specific use cases. _
APl Keys KeyAdmin Keys
Vs

Acceso seguro - Agregar clave de API

4. Proporcione el APl Key Name, Description(Opcional) y seleccione € Key scopey Expiry date segin sus necesidades. Una vez hecho esto,

hagaclic en el botén Create:


https://dashboard.see.cisco.com

Add New API Key

To add this unique API key to Secure Access, select its scope—what it can do—and set an expiry date. The key and secret created here are unigue.
Deleting, refreshing or modifying this APl key may break or interrupt integrations that use this key.

APl Key Name Description (Oprional]
=== l —

@ Name must not be empty

Key Scope 1 selected Remove All
Select the appropriate access scopes to define what this API key can do. T
O admin 4> Deployments Read / Write | 18 X
O Auth 1>
Deployments 16 >
O investigate 2>
O Ppolicies a >
-
————— Expiry Date
@ Mever expire
Q Expire on May 12 2024
CANCEL CREATE KEY

Acceso seguro: detalles clave de la API

5. Copie el API Keyy € Key Secret y, a continuacion, haga clic en ACCEPT AND CLOSE:

Click Refresh to generate a new key and secret.

APl Key Key Secret
7ee7701237s [ | % | ceb3azso NG | 7
n Copy the Key Secret. For security reasons, it is only displayed once. If lost, it cannot be retrieved. ACCEPT AND CLOSE

Acceso seguro: clave API y secreto



Nota: solo existe una oportunidad para copiar € secreto dela API. Secure Access no guarda el secreto de la APl y no puede
recuperarlo después de su creacion inicial.

Codigo Python

Hay varias formas de escribir este c6digo, teniendo en cuenta que el token generado es valido durante 3600 segundos (1 hora). Puede crear 2
scripts separados en los que € primer script se puede utilizar para generar el token portador y luego un segundo script en el que dicho token
portador se puede utilizar pararealizar lallamada API (obtener/actualizar o eliminar) a recurso que le interese, o escribir un solo script para
realizar ambas acciones mientras se asegura de que si ya se ha generado un token portador, se mantenga una condicién en el codigo de que no se

genere un nuevo token portador cada vez que se gecute el script.

Para que funcione en Python, asegurese de instalar estas bibliotecas:



pip install oauthTlib pip install requests_oauthlib

Script 1:

Asegurese de mencionar €l client_idy client_secreten este script correcto:

import requests from oauthlib.oauth2 import BackendApplicationClient from oauthlib.oauth2 import TokenE

Salida

El resultado de este script debe ser similar alo siguiente:

Token: {'token_type': 'bearer', 'access_token': 'eyJhbGciOiJSUzIINiIsImtpZCI6IjcyNmI5SMGUZLWXXXXXXXXXXXX

El access_tokenes muy largo con miles de caracteresyy, por lo tanto, para mantener la salidalegible, se ha acortado solo para este g emplo.
Script 2:
El access_token de Script 1 se puede utilizar en este script pararedizar [lamadas API. A modo de gjemplo, utilice la secuencia de comandos 2

para obtener lainformacion sobre los grupos de tinel de red que utilizan €l recurso /depl oyments/v2/networktunnel groups:

import requests import pprint import json url = "https://api.sse.cisco.com/deployments/v2/networktunnel

Salida

El resultado de este script debe ser similar alo siguiente:



{'data’: [{'createdAt’: "2023-11-01T16:17:897",
"deviceType’: "ASA’,
‘hubs': [{ authId®: " » sse.cisco.com’,
‘createdAt': '2023-11-081T18:17:89Z°,
'datacenter’: {'name’': °
"id’: ,
‘isPrimary’: True,
‘'modifiedAt’: "2023-11-01T710:17:09Z°,
‘status’: None,
"tunnelsStatus”: None},
{"authId": sse.cisco.com’,
‘createdAt': '2023-11-01T1@:17:892°,
'datacenter’: { 'name’: -
‘id’:

‘isPrimary’: False,
‘'modifiedAt': "2023-11-01T7160:17:09Z°,
‘status’: None,

"tunnelsStatus’: None}],

id®: ,
‘'modifiedAt’: "2024-82-12T03:99:147",
"name’: "DMZ ASA Tunnel NC',
‘organizationId”: &
‘region’: o S
‘routing’: {'data’: {'networkCIDRs': ['7°" 77 =7 = '°°"]},

"type': ‘static'},

"status’: “connected'}],

"limit': 18,

‘offset’: 8,

"total': 1}

Salida de Python: grupos de tunel dered

También puede obtener informacin sobre directivas, equipos en roaming, informes, etc., con la Guia del usuario para desarrolladores de Secure

Access.

Troubleshoot

Losterminales de la APl de acceso seguro utilizan codigos de respuesta HTTP paraindicar el éxito o €l fracaso de una solicitud delaAPI. En
general, los codigos de la gama 2xx indican éxito, los codigos de la gama 4xx indican un error derivado de lainformacién proporcionaday los

codigos de la gama 5xx indican errores del servidor. El enfoque pararesolver el problema dependeriadel codigo de respuesta que se reciba


https://developer.cisco.com/docs/cloud-security/#!secure-access-api-authentication/token-authorization-request
https://developer.cisco.com/docs/cloud-security/#!secure-access-api-authentication/token-authorization-request

200 0K Success. Everything worked as expected.

201 Created New resource created.

202 Accepted Success. Action is queued.

204 No Content Success. Response with no message body.

400 Bad Request Likely missing a required parameter or malformed JSON. The syntax of your query may need to be revised.

Check for any spaces preceding, trailing, or in the domain name of the domain you are trying to query.

401 Unauthorized The authorization header is missing or the key and secret pair is invalid. Ensure your AP token is valid.

403 Forbidden The client is unauthorized to access the content.

404 Not Found The requested resource doesn't exist. Check the syntax of your query or ensure the IP and domain are
valid.

409 Conflict The client requests that the server create the resource, but the resource already exists in the collection.

429 Exceeded Limit Too many requests received in a given amount of time. You may have exceeded the rate limits for your

organization or package.

413 Content Too The request payload is larger than the limits defined by the server.
Large

API REST - Cadigos de respuesta 1

500 Internal Server Something wrong with the server.
Error

503 Service Server is unable to complete request.
Unavailable

API REST - Cadigos de respuesta 2

Informacion Relacionada

e Guiadel usuario de Cisco Secure Access

e Soporte técnico y descargas de Cisco

e Agregar claves API de acceso sequro

e Guiadel usuario para desarrolladores


https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html
https://docs.sse.cisco.com/sse-user-guide/docs/add-secure-access-api-keys
https://developer.cisco.com/docs/cloud-security/#!secure-access-api-authentication/token-authorization-request

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



