Solucionar el error de acceso seguro "Error de
TLS: 268435703:Rutinas
SSL:OPENSSL _interna:WRONG_VERSION_NUMB
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Introducciodn

Este documento describe una manera de resolver el error de Secure Access: "Error de TLS:
268435703:Rutinas SSL:OPENSSL _internal:WRONG_VERSION_NUMBER".

Problema

Cuando un usuario intenta abrir un recurso privado mediante el acceso de confianza cero basado
en explorador, mediante la direccién URL publica del recurso (por ejemplo, https://<app-
name>.ztna.sse.cisco.io), la aplicacion no se carga en el explorador y se muestra el error:

La aplicacion es inalcanzable
Pongase en contacto con el administrador

error de conexion ascendente o desconexion/restablecimiento antes de los encabezados. motivo
de restablecimiento: error de conexion, motivo de error de transporte: error TLS:
268435703:rutinas SSL:OPENSSL _internal:WRONG_VERSION_NUMBER



Cisco Secure Access

Applicalion is unreachable

Flease conlact your adminisirator

upstream connect ermor or disconnectreset before headers. resat reason;
cannéchon fallure, ranspor failure reason: TLS emoar: 268435703:5S50
routines OPENSSL_inMemallWRONG_VERSION NUMBER

Error de cliente seguro

Soluciodn

Asegurese de configurar un protocolo adecuado en Método de conexion de punto final en la
seccion de recursos privados:

+ Si la aplicacion privada solo esta disponible a través de HTTP, debe seleccionar HTTP.

 Si la aplicacion privada so6lo esta disponible a través de HTTP, debe seleccionar HTTP.

 Si la aplicacion privada esta disponible a través de HTTP o HTTPs, este error nunca debe
verse.



Endpoint Connection Methods

Specify the ways user endpoints can reach this resource. Later, access rules will determine which users and devices can access the resource.

Zero-trust connections

Allow endpoints to connect to this resource from outside your netwerk without requiring a VPN connection. Help 7

Q Client-based connection

Allow connections from endpoints that have the Secure Client installed. Enable this option for maximum control over endpoint security requirements (posture).

Remotely Reachable Address (FQDN, Wildcard FQDN, IP Address) ©

+ FQDN or IP Address

D Browser-based connection

Allow browser-based connections from endpoints that do not have the Secure Client installed. Enable this option when devices that your organization does not

Public URL for this resource ©
https:// apache @

Protocol rver Name Indication (SNI) (optional) ©

HTTPS ~

Validate Application Certificate ©

VPN connections

Allow endpoints to connect to this resource when connected to the network using VPN,

Configuracién de recursos privados

Detalles adicionales

El motor proxy de acceso seguro intenta establecer una conexion con el recurso privado mediante
el protocolo especificado en el panel.

Si el proxy no puede establecer el canal HTTPs con la aplicacion privada (debido a un error de
configuracion en ambos lados), puede ver errores relacionados con OpenSSL en el explorador al
intentar acceder a los recursos privados a través de la conexion basada en explorador.

Informacion Relacionada

» Guia del usuario de Secure Access
» Soporte Técnico y Documentacién - Cisco Systems



https://docs.sse.cisco.com/
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



