Instalar ISE en Azure Cloud Services
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Recuperacién vy restablecimiento de contrasefia en Azure Cloud

1. Restablecer la contrasefia de la GUI de Cisco ISE a través de la consola serie

2. Crear nuevo par de claves publicas para el acceso SSH

Introduccion

Este documento describe como instalar la instancia de Cisco ISE 10S mediante la maquina virtual
de Azure. Cisco ISE |OS esta disponible en Azure Cloud Services.

Prerequisites

» Suscripciones y grupos de recursos.

Vaya a Todos los servicios > Suscripciones. Asegurese de que la cuenta de Azure con la
suscripcién activa que tiene un contrato de empresa con Microsoft esté presente. Uso de los
comandos de ejecucion CLI del médulo Microsoft PowerShell Azure para reservar espacio:
(Consulte <Como instalar Azure PowerShell > para instalar el shell de energia y los paquetes
relevantes).

Connect-AzAccount -TenantID <Tenant-ID>
Register-AzResourceProvider -ProviderNamespace Microsoft.AVS |

Register-AzResourceProvider -ProviderNamespace Microsoft.Batch


https://learn.microsoft.com/en-us/powershell/azure/install-azure-powershell?view=azps-10.4.1&viewFallbackFrom=azps-10.4.0

Nota: sustituya el ID de arrendatario por su ID de arrendatario real

Complete los requisitos previos de la cuota de host atRequest para la solucién VMware de Azure
para obtener mas detalles.

Cree el grupo de recursos después de la suscripcion derecha, navegando hasta Todos los
servicios > Grupos de recursos. Haga clic en Add (Agregar). Introduzca el nombre del grupo de
recursos.


https://learn.microsoft.com/en-us/azure/azure-vmware/request-host-quota-azure-vmware-solution

Home > Resource groups

Create a resource group

Basics Tags  Review + create

Resource group - A container that holds related resources for an Azure solution. The resource group can include all the
resources for the selution, or only those resources that you want 1o manage as a group. You decide how you want to
allocate resources to resource groups based on what makes the maost sense for your organization. Learn more 7

Project details

Subscription ® (0 w

Resource group = (0 | FECOUrSE-group-narms . |

Resource details

Region™ & [ qus) east us w

* Red virtual y grupos de seguridad.

La subred que requiere disponibilidad de Internet debe tener la tabla de rutas configurada con el
salto siguiente como Internet. Vea ejemplos de subredes publicas y privadas. PAN con IP publica
Para que la actualizacion de fuentes tanto online como offline funcione, PAN con IP privada
necesita depender de las actualizaciones de fuentes offline.
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* Cree un par de claves SSH.

a. Utilice la barra de busqueda de la pagina principal del Portal web de Azure y busque claves
SSH.
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b. En la ventana siguiente, haga clic en Crear.
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Create S5H key

c. En la siguiente ventana, seleccione el grupo de recursos y el nombre de clave. A continuacion,
haga clic en Revisar + Crear.



Home > 55H keys

Create an S5H key

Basics Tags  Review + create

Creating an 55H key resource allows you to manage and use public keys stored in Azure with Linux virtual machines.

Learn mone
Project details
Sebect the subscription to manage deployed resources and costs. Use resource groups Bie folders to organize and manage 2l Select R e i tod fi o
YOUF FESOURCES. m:‘“" wl.llt

Subgeription ™ wi-tac-rch-aaa-azure ol /

| Respurce group = (5 I | (M) resgurce-groug-name e | I

Instance details Create Key Pair Name

Region = (T (US) East US. e

Ky pair name ™

S5H public key source Generate new key pair 4
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d. En la siguiente ventana, haga clic en Crear y descargar clave privada.

Home > 55H keys
Create an SSH key

Generate new key pair

@ An S5 key pair containg both 8 public key snd &
private ey, Anane dossn't store the private ey,

Aher the S5H key resource |5 created, you won't be
able 1o download the private key again. Lesm more o




Componente utilizado

El contenido de este documento se basa en estos servicios de software y de nube.

* Cisco ISE version 3.2.
* Microsoft Azure Cloud Services

La informacion de este documento se cred en el dispositivo a partir de un entorno de laboratorio

especifico. Todos los dispositivos que se utilizan en este documento se iniciaron con una
configuracion sin definir (predeterminada). Si tiene una red en vivo, asegurese de entender el

posible impacto de cualquier comando.
Tamanos de VM de Azure admitidos por Cisco ISE

Azure VM Sizes vCPU

Standard_D4s_v4

(This instance supports the Cisco ISE evaluation use case. 100
concurrent active endpoints are supported.)

Standard_D8s_v4

Standard_F16s_v2
Standard_F32s_v2
Standard_D16s_v4
Standard_D32s_v4

Standard_D64s_v4

16

32

16

32

64

16

32

32

64

64

128

256

* Los tamanos de las maquinas virtuales de Azure de la serie Fsv2 estan optimizados para el
calculo y son mas adecuados para su uso como PSN para tareas y aplicaciones intensivas

en calculo.

 Las series Dsv4 son tamafnos de maquina virtual de Azure de uso general que se adaptan

mejor para su uso como nodos PAN o MnT o ambos y estan disefiadas para tareas de

procesamiento de datos y operaciones de base de datos.

Si utiliza una instancia de uso general como PSN, los numeros de rendimiento son inferiores al

rendimiento de una instancia optimizada para el calculo como PSN. El tamano de la maquina
virtual Standard_D8s_v4 solo se debe utilizar como un PSN extra pequenio.



Nota: no clone una imagen de Azure Cloud existente para crear una instancia de Cisco
ISE. Esto puede provocar errores de funcionamiento aleatorios e inesperados en el
equipo ISE creado.

Limitaciones de Cisco ISE en Microsoft Azure Cloud Services

+ Si crea Cisco ISE con la maquina virtual de Azure, Microsoft Azure asigna direcciones IP
privadas a las VM a través de servidores DHCP. Antes de crear una implementacion de
Cisco ISE en Microsoft Azure, debe actualizar las entradas de DNS directo e inverso con las
direcciones IP asignadas por Microsoft Azure.

Como alternativa, después de instalar Cisco ISE, asigne una direccién IP estatica a su VM
actualizando el objeto Network Interface en Microsoft Azure:

1. Detenga la maquina virtual.

2. En el area Configuracion de la direccién IP privada de la maquina virtual, en el area


https://www.cisco.com/c/en/us/td/docs/security/ise/ISE_on_Cloud/b_ISEonCloud/m_ISEonAzureServices.html#task_jdf_k45_mtb

Asignacion, haga clic en Estatico.
3. Reinicie la maquina virtual.
4. En la consola serie de Cisco ISE, asigne la direccion IP como Gi0.
5. Reinicie el servidor de aplicaciones de Cisco ISE.

» La NIC dual s6lo es compatible con dos NIC: Gigabit Ethernet 0 y Gigabit Ethernet 1. Para
configurar una NIC secundaria en su instancia de Cisco ISE, primero debe crear un objeto
de interfaz de red en Azure, apagar su instancia de Cisco ISE y, a continuacion, adjuntar
este objeto de interfaz de red a Cisco ISE. Después de instalar e iniciar Cisco ISE en Azure,
utilice la CLI de Cisco ISE para configurar manualmente la direccién IP del objeto de interfaz
de red como la NIC secundaria.

+ El flujo de trabajo de actualizacion de Cisco ISE no esta disponible en Cisco ISE en
Microsoft Azure. Sélo se admiten instalaciones nuevas. Sin embargo, puede realizar copias
de seguridad y restaurar los datos de configuracion.

* La nube publica solo admite funciones de capa 3. Los nodos de Cisco ISE en Microsoft
Azure no son compatibles con las funciones de Cisco ISE que dependen de las capacidades
de capa 2. Por ejemplo, el trabajo con sondas de perfiles DHCP SPAN y funciones de
protocolo CDP a través de la CLI de Cisco ISE son funciones que actualmente no se
soportan.

» Cuando lleve a cabo la funcion de restauracion y copia de seguridad de los datos de
configuracion, una vez completada la operacion de copia de seguridad, reinicie primero
Cisco ISE a través de la CLI. A continuacidn, inicie la operacién de restauracion desde la
GUI de Cisco ISE.

* Azure no admite el acceso SSH a Cisco ISE CLI mediante autenticacién basada en
contrasena. Solo puede acceder a la CLI de Cisco ISE a través de un par de claves, que se
debe almacenar de forma segura. Si utiliza un archivo de clave privada (o PEM) y pierde el
archivo, no podra acceder a la CLI de Cisco ISE.

No se admite ninguna integracion que utilice un método de autenticacion basado en contrasefna
para acceder a la CLI de Cisco ISE; por ejemplo, Cisco DNA Center version 2.1.2 y anteriores.

» Las implementaciones de Cisco ISE I0S en Azure normalmente aprovechan soluciones
VPN como las redes privadas virtuales multipunto dinamicas (DMVPN) y las redes de area
extensa definidas por software (SD-WAN), donde las sobrecargas del tunel IPSec pueden
causar problemas de MTU y fragmentacion. En tales escenarios, Cisco ISE 10S no recibiria
paquetes RADIUS completos y se produce un error de autenticacién sin activar un registro
de errores de error.

Una posible solucién alternativa es buscar el soporte técnico de Microsoft para explorar
cualquier solucién en Azure que pueda permitir que los fragmentos desordenados pasen al
destino en lugar de ser descartados.

e El usuario administrador de CLI debe ser "iseadmin".



Configurar

Ejemplo de implementacion de ISE conectada a Azure Cloud
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» Paso (1): Vaya al portal de Azure e inicie sesidon en su cuenta de Microsoft Azure.

£ Sewerh retousces, penioes, and dodt (G )

ATure services

+ @ ® & @\ @ = 8 © -

Croate 8 S5H e Resouroe Cruichutary irtual App Services o age S0 databanes  Asure Coamon More erec e
PEsCICE o Cenigr machanes scooants oe
Resources

Recent  Favornbe

Hame Type Last Viewed

Mo retourced have been viewed recently

l Wi all nessuroes __

Mavigate
Subicriptions [ 4_] Briguon geoeapi EEE All reiguroed B_: Buahbgand

Tools

u] ALY Liaem TR Ane @ Eant Managemend
Learmn Angre wirh Inee gnding a Anabire ard GEtrele you
wraining oo Maroso ifraptroghun cloud ipend for free

» Paso (2): Utilice el campo de busqueda de la parte superior de la ventana para buscar
Marketplace.
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» Paso 3: Utilice el campo de busqueda Buscar en Marketplace para buscar Cisco ldentity
Services Engine (ISE).
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» Paso (4): Haga clic en Maquina virtual.
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» Paso (5): En la nueva ventana que se muestra, haga clic en Create.
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» Paso (6): en la pestafia Basics:

a. En el area Detalles del proyecto, elija los valores necesarios de las listas desplegables
Suscripcion y Grupo de recursos.

b. En el area Detalles de instancia, introduzca un valor en el campo Nombre de maquina
virtual.

c. En la lista desplegable Image, elija la imagen de Cisco ISE.

d. En la lista desplegable Size, elija el tamafno de instancia con el que desea instalar Cisco ISE
Elija una instancia compatible con Cisco ISE, como se muestra en la tabla Nube de Azure

Instancias compatibles con Cisco ISE, en la seccion Cisco ISE en Azure Cloud.

e. En el area Administrator account > Authentication type, haga clic en el botén de opciéon SSH
Public Key.

f. En el campo Username, ingrese iseadmin.
g En la lista desplegable origen de clave publica SSH, elija Usar clave existente almacenada en

Azure.

h. En la lista desplegable Claves almacenadas, elija el par de claves que ha creado como
requisito previo para esta tarea.

j- En el area Reglas de puerto entrante, haga clic en el botén de opcién Permitir puertos
seleccionados.

k. En el area Licencias, en la lista desplegable Tipo de licencia, elija Otro.


https://www.cisco.com/c/en/us/td/docs/security/ise/ISE_on_Cloud/b_ISEonCloud/m_ISEonAzureServices.html#concept_bft_42r_lsb

lgrme > Virtual machines

_reate a virtual machine -

Basics DOmks  Networking — Management Monitoring  Advanced  Tags  Rewiew + create

—

Create & virtual machine that runs Linue or Windows. Select an imasge from Aoure marioetplsce or use your own cuslomized
image. Complete the Basics tab then Review + create to provision a virtual machine with default parameters or review sach tab
for full customization, Leam mare o

Project details

Select the subscription fo mansge deployed resources and costs. Use resounce growps lioe folders o organize and manage all
SORUT DRI

Subscription * (O | Select Your Subscription

Resource group = () | Resource Group You Created v |

Croate rew

Instance details
Wirtual machine name = (] | i is& - NTI-name .-'i
Region * () | [US) EastUS W
Availability options & | Availability zone o
Avvailability zone * (D) | Zones 1 v |

& You can now sebect multiple zones. Selecting multiple zones will create one Y
jper one. Learn miane o7

Security type () |i Standard o i

Image * = Cisco ldentity Services Engine (1SE) BYOL 3.2 - x64 Gen

WM architecture (D) J Armod

Click Here To Select ISE Image
) Ames is not supported with the selected image.
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Nota: Para el tipo de disco, hay mas opciones de la lista desplegable para seleccionar.
Puede seleccionar el que mejor se adapte a sus necesidades. SSD Premium es el tipo
recomendado para cargas de trabajo sensibles a la produccion y al rendimiento.

+ Paso 9: en el area Interfaz de red, en las listas desplegables Red virtual, Subred y
Configurar grupo de seguridad de red, elija la red virtual y la subred que ha creado.



Nota: la subred con una direccion IP publica recibe actualizaciones de la fuente de estado
en linea y fuera de linea, mientras que una subred con una direccion IP privada sélo
recibe actualizaciones de la fuente de estado fuera de linea.



Home > Virtual machines >
Create a virtual machine
k
Basics Disks Metworking Management  Monitoring  Advanced Tags  Review + create

Define netwerk connectivity for your virtual machine by configuring network interface card (MIC) settings. ¥ou can control norts,

inbound and outbound connectivity with security group rules, or place behind an existing load balancing Yirtual Network You created Or Click
Learn more Create New

Metwork interface

When creating a virtwal maching, a network interface will be created for you.

Virtual network * ()

FEate New
Subnet® (O Select The Subnet Your created |
Public P @ | J
Create new
Select Security Group You Created Or
MIC network security group (D O Mone Click Create New
() Basic

Configure network security group ™

Delete public IP and NIC when VM is D
deleted @

Enable accelerated networking O I
The selected image does not support accelerated networking.

Lead balancing

You can place this virtual machine in the backend pool of an existing Azure load balancing solution. Learn more

| < Previous I Mext : Management > I

» Paso (10): Haga clic en Siguiente: Gestion.

Delete public IP and NIC when VM is D
deleted ()

Enable accelerated networking & L
The selected image does not support accelerated networking.

[ <Previous | Next:Management> |

» Paso (11): en la pestafia Management, conserve los valores predeterminados para los
campos obligatorios y haga clic en Next: Advanced.



— Microsoft Azure ' Search resources, services, and docs (G+/)

Home > Virtual machines >
Create a virtual machine
“Click Next on This Page > Monitoring > Advanced”
Basics Disks  Metworking  Management  Monitoring  Advanced  Tags  Review + create
Configure management optiens for your VM,

Microsoft Defender for Cloud

Microsoft Defender for Cloud provides unified security management and advanced threat protection across hybrid cloud
workloads. Learn more &

@ vour subscription is protected by Microsoft Defender for Cloud basic plan.

Identity

Enable system assigned managed El
identity (D

Azure AD

Login with Azure AD (@ [ ]

A\ Thisimage does not support Login with Azure AD.

Auto-shutdown

Enable auto-shutdown (O I:I



Home > Virtual machines

Create a virtual machine

Basics  Disks  Metworking Management Monitoring  Advanced Tags  Review + create
— Premium SSD “Recommended Type

Configure monitoring options for your VM. For Production ”

Alerts

Enable recommended alert rules (0 D

Diagnostics

Boot diagnostics () @ Enable with managed storage account {recommended)

() Enable with custem storage account

() pisable

Enable OS guest diagnostics (O U

| < Previous Il Mext : Advanced > |\

« Paso (12): En el area Datos de usuario, marque la casilla de verificacion Habilitar datos de
usuario.

En el campo Datos del usuario, complete la informacion:
hostname=<hostname of Cisco ISE>
primarynameserver=<direccion |Pv4>
dnsdomain=<domain name>

ntpserver=<direccion IPv4 o FQDN del servidor NTP>
timezone=<timezone>

password=<password>

ersapi=<yes/no>



openapi=<yes/no>
pxGrid=<yes/no>

pxgrid_cloud=<yes/no>

Nota: Debe utilizar la sintaxis correcta para cada uno de los campos que configure
mediante la entrada de datos de usuario. La informacién introducida en el campo Datos
de usuario no se valida al introducirla. Si utiliza una sintaxis incorrecta, los servicios de
Cisco ISE no se activaran al iniciar la imagen.

Consulte las Pautas para las Configuraciones que Debe Enviar a Través del Campo de Datos de
Usuario:

a. hostname: Introduzca un nombre de host que contenga sélo caracteres alfanuméricos y
guiones (-). La longitud del nombre de host no debe superar los 19 caracteres y no puede
contener caracteres de subrayado ().



b. primary name server (servidor de nombres principal): introduzca la direccion IP del servidor de
nombres principal. Solo se admiten direcciones IPv4.

En este paso s6lo puede agregar un servidor DNS. Puede agregar servidores DNS adicionales
mediante la CLI de Cisco ISE después de la instalacion.

c. dnsdomain: introduzca el FQDN del dominio DNS. La entrada puede contener caracteres
ASCII, numeros, guiones (-) y puntos (.).

d. ntpserver: introduzca la direccion IPv4 o FQDN del servidor NTP que se debe utilizar para la
sincronizacion.

En este paso s6lo puede agregar un servidor NTP. Puede agregar servidores NTP adicionales
mediante la CLI de Cisco ISE después de la instalacién. Utilice un servidor NTP valido y accesible
ya que es necesario para las operaciones de ISE.

e. zona horaria: Introduzca una zona horaria, por ejemplo, Etc/lUTC. Recomendamos que
establezca todos los nodos de Cisco ISE en la zona horaria de hora universal coordinada (UTC),
especialmente si los nodos de Cisco ISE estan instalados en una implementacion distribuida. Este
procedimiento garantiza que las marcas de tiempo de los informes y registros de los distintos
nodos de la implementacién estén siempre sincronizadas.

f. password: configure una contrasefia para el inicio de sesion basado en GUI en Cisco ISE. La
contrasena que introduzca debe cumplir la politica de contrasefias de Cisco ISE. La contrasena
debe tener entre 6 y 25 caracteres e incluir al menos un numero, una letra mayuscula y una letra
minuscula. La contrasefa no puede ser igual que el nombre de usuario o su inversa (iseadmin o
nimdaesi), cisco o ocsic. Los caracteres especiales permitidos son @~*!,+=_-. Consulte la seccion
"User Password Policy" (Politica de contrasefias de usuario) en el capitulo "Basic Setup”
(Configuracién basica) de la Guia del administrador de Cisco ISE para su version.

g. ersapi: Ingrese yes para habilitar ERS, o no para deshabilitar ERS.
h. openapi: Ingrese yes para habilitar OpenAPI, o no para no permitir OpenAPI.
i. pxGrid: Introduzca yes para habilitar pxGrid o no para no permitir pxGrid.

j- pxgrid_cloud: Introduzca yes para habilitar pxGrid Cloud o no para deshabilitar pxGrid Cloud.
Para habilitar pxGrid Cloud, debe habilitar pxGrid. Si no permite pxGrid, pero activa pxGrid Cloud,
los servicios de pxGrid Cloud no se habilitan al iniciar.


https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html

Home > Virtual machines >

Create a virtual machine - Select This
Enable user data .
f—
User data ™ hostname=isehostname

primarynameserver=primary sever ip aaddress
dnsdomain=domain fgdn

ntpserver=ntp server ip address
timezone=America/Chicago

usemame= iseadmin

password=passwored

ersapi=yes

openapi=yes

prGrid=no

prgrid_cloud=no

Performance (NVMe)

Enable capabilities to enhance the performance of your resources.

Higher remote disk storage performance D

with NVMe (D)
n The selected image and size are not supported for NVMe,
See supported Wi images and sizes
Host

Azure Dedicated Hosts allow you to provision and manage a physical server within our data centers that are dedicated to your
Azure subscription. A dedicated host gives you assurance that only VMs from your subseription are on the host, flexibility to
choose VM3 from your subscription that will be provisioned on the host, and the control of platform maintenance at the level of
the host. Learn more '

Hest group (D) Mo hest groups found '

Capacity reservations

Capacity reservations allow you to reserve capacity for your virtual machine needs. You get the same LA as normal virtual
machines with the security of reserving the capacity ahead of time. Learn more =

S P S | T e

T |

Mext : Tags >

Seccion Datos de usuario

» Paso (13): Haga clic en Next: Tags.



Performance (NVMe)

Enable capabilities to enhance the performance of your resources.

Higher remote disk storage performance :|
with NVMe (&
@ The selected image and size are not supported for NVMe,
See supported VM images and sizes ¢

» Paso (14): Para crear pares nombre-valor que le permitan categorizar recursos y consolidar
varios recursos y grupos de recursos, introduzca valores en los campos Nombre y Valor.

Home > Virtual machines >

Create a virtual machine

Basics  Disks  Metworking Management Monitering Advanced Tags  Review + create
Tags are name/value pairs that enable you to categorize resources and view consolidated billing by applying the same tag to
multiple resources and resource groups. Learn more about tags of

Mote that if you create tags and then change resource settings on other tabs, your tags will be automatically updated.

Name (1) Value () Resource

Tag Name : | Value Name | | 13 selected A

» Paso (15): Haga clic en Next: Review + Create.

| < Previous [ Mext : Review + create > l

» Paso (16): Revise la informacion que ha proporcionado hasta el momento y haga clic en
Crear.

Se muestra la ventana Deployment is in progress. La instancia de Cisco ISE tarda unos 30
minutos en crearse y estar disponible para su uso. La instancia de Cisco ISE VM se muestra en el

Ventana Maquinas virtuales (utilice el campo de busqueda principal para encontrar la ventana).



Home > Virtual machines

Create a virtual machine

| @ validation passed I

Preferred e-mail address

Preferred phone number

Basics

Subscription
Resource group

Wirtual machine name

Region

Availability options Availability zone

Availability zone 1

Security type Standard

Imagé Cigco [dentity Services Enging (15E) BYOL 3.2 - Ganl
Wi architecture b4

Size Standard D165 w4 (16 vepus, 64 GiB memory)
Authentication type 55H public key

Username iseuser

Ky pair name

Azure Spot Nao

Disks

», CreateVm-cisco.cisco-ise-virtual-cisco-ise_3_2-20230926145056 | Overview

" Dephoyment

K Eparch te (%) Cancel | y L Downiosd ) Relresh
so Owarddw .

Deployment is in progress
¥ Inpats
g Deployment name: CreateVm-cio.cisoo- ise-virtual-cisoo-ise_3_2-2..  Start times 972672023, 40605 PM _

Cutputs Subscription Carfelatsan 1D

" Resource group:
Template

~ Deployment details

Resource Type Status Operation details
(=) Ilberensatt o Pty riu slvias i et Craatid Operation details
] Micrasalt NetwarkSmetworkintenses Croated Operation details
ﬁ Microsoft Metwork\virualMetworks O Operation details
(] Migrosott Mebaorkpublcl pAddresies OF Operation details
(] Microsoft Mg twork/retworkSecuntyGroups oK Operation details
Give feedback

5 Tell u aboit your expeniente with deployment

Pasos Siguientes

Debido a una configuracion predeterminada de Microsoft Azure, la maquina virtual de Cisco ISE
que ha creado esta configurada con un tamano de disco de solo 300 GB. Los nodos Cisco ISE
suelen requerir mas de 300 GB de tamafio de disco. Puede ver la alarma Inenough Virtual
Memory cuando inicia por primera vez Cisco ISE desde Microsoft Azure.



Una vez finalizada la creacién de la maquina virtual de Cisco ISE, inicie sesidn en el portal de

administracion de Cisco ISE para comprobar que Cisco ISE esta configurado. A continuacién, en
el portal de Microsoft Azure, lleve a cabo y complete los pasos de la ventana Maquinas virtuales
para editar el tamafno del disco:

1. Detenga la instancia de Cisco ISE.

Home

K isedemo-cybersec <

Wirtual machine
M Search
Charvisw
Activity log
Access control (LAY

Tags

¥ & o 8

Settings

& Metworking
& Connect
B Daks

B size

Deagnode and sobve problems

4 & Conneet it O mester] [ siep | B capure
—

~ Essentials

Resource group [move) :

Status © Running
Location

Subscription (maove)

Subscription 1D

Availability 2ane

Tage (gdit)

Properties  Monitoring  Capabilities (7)) Recommendations

i Delete () Refresh

[l openinrmobile 5 Feedback [2. cu/PS

Oyperating system

Size

Public IF address
Winual network/subnet
DMS name

Health state

2. Haga clic en Disk en el panel izquierdo y haga clic en el disco que esta utilizando con Cisco

ISE.

Home ISE 0TI CYDErs e

g isedemo-cybersec | Disks = (2]
Virtual s
Seanch i adtioral tettings 57 Fesdback o7 Troubleiboot
BB Overvien a5 disk
B Actvitylog 2 Suwap OF disk
A rod LA
Cokss conteol { ! o Dl e Shorage type Size (GiB)
L Tegs
e md-Cyberses 05D 1_d144b4596 2898 d6arda || Premium S50 LAS 30
& Draprerie and sgithe prokdems
Settings Data digks
£ Filter by narme
& Mebw —_—
7 e Showing 0of 0 attached dats disks
[
m t Create and aitach a new it &7 Ariach exiating diks
K sire
LUN DAsk name Snarage typs Sizw (GBY

0 Misrosoln Defander tar Clousd

3. Haga clic en Tamaiio + rendimiento en el panel izquierdo.

Mol IOFS5

230

Mice BOPS

Ma thircasghgt |

150

M thrgughput |

Encryption

SS5E with FMEK

Encryption



Home

sk

| Disks

OsDisk_1_d144bfa962e94fd6a24d3a28472¢55fb

]

+ Search T~ Create VI image version T~ Create snapshot ‘ / Refresh r1 Give feedback
B Oeerdew o Exsentials
B Aoty log Resource group (M) Dk Sine 300 GiB
R Beceis control (LAWY Dk state : Reserved Storsge type : Premium 550 LAS
&7 Location Managed by P BSOSO - CYDETIET
L
Subdcription (e Lirwan
# Dragrase snd sohee problems 00
Settings Tiresd COda e Q262023 40617 FM Man dhasid o
B Configuration Aurudability 2oms 1
Pedormance tier  : P20 - 2300 1665, 150 Mis
. I Security type : Standard
neryption
Tags (edit)
= Metworking ’
x Duisk Expoet
I Proparties Show data fer it Thew Ghours  12hours EEGED 7 deyi
& Locks

4. En el campo Tamano de disco personalizado, introduzca el tamano de disco que desee, en

GiB.

Home OsDisk_1_d144bfa%62e4idba4d 3a2B4T 2055
< OsDisk_1_d144bfa962e94fd6a24d3a28472c55fb | Size + performance
Daik
+ Search
Storage type &)
B Overview Preriurm 550 (oeally-regundsnt s1orsge) o
B Activitylog Sire Disk tier Frovisioned |OPS Provisioned throughgut #ax Shares )
Fe. Access control (LAM) 4GB P 120 5 3
& Tags gGie P2 120 a5 3
# Diagnose and sobve problems 16 Gl P3 120 25 3
32 GeB 2] 120 25 3
Settings -
G4 GeB Fé 24 30 3
& Configuration
128 Gig PO 500 100 3
| Sire + performande
256 Gik P15 1100 125 3
Encryplepn
N 512 Gik P20 2300 150 3
= Metworking
1024 Gig 21 S000 200 ]
= Disk Expont
. 48 GiB Pal 7500 250 5
Il Propertes
4096 Gk P50 1500 250 5
& Lok
B192 GiE P&l 16000 500 10
Mnn-bonng
16364 GaB Fr 15000 730 o
M
RS 32767 G PaD 20000 500 10
Automation

T Tasks (previes)

= Export tomplate

Help

Custom disk size (Gig) = (0
300

Tareas posteriores a la instalacion

Para obtener informacion sobre las tareas posteriores a la instalacién que debe realizar después
de crear correctamente una instancia de Cisco ISE, consulte el capitulo "Tareas posteriores a la
instalacion y de verificacion de la instalacion" de la Guia de instalacién de Cisco ISE para su
version de Cisco ISE.



https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/install_guide/b_ise_installationGuide32/b_ise_InstallationGuide32_chapter_5.html

Recuperacion y restablecimiento de contrasena en Azure Cloud

Complete las tareas que le ayudaran a restablecer o recuperar la contrasefa de la maquina virtual
de Cisco ISE. Elija las tareas que necesita y lleve a cabo los pasos detallados.

1. Restablecer la contrasena de la GUI de Cisco ISE a través de la consola serie

» Paso 1: inicie sesion en la nube de Azure y elija el grupo de recursos que contiene su
maquina virtual de Cisco ISE.

» Paso 2: en la lista de recursos, haga clic en la instancia de Cisco ISE para la que desea
restablecer la contrasena.

» Paso (3): En el menu de la izquierda, en la seccion Soporte + Troubleshooting, haga clic en
Serial console.

Home Virtual machines

Virtual machine} e | ot
CoLecurnty Virtual machine
t Create & Switch to classic " £ Search & Connect O mestat [ stop T Capture [0 Debete () Refresh Ope
iter i ¥ lrsights
- ’ . Essentials
Marne B Alerts
R L r
s | sun fia  Metrics Status Running
H Diagnoste sellings East US (Zone 1)
= Logs
' Connection manior {classg)
|
# workbooks
el 13
Automation
Tasks (preview) Properties Maontanng Capabilities (7) Recommendations Tutanals
v Export template
K3 virtual machine
Help Computer name
Click Serial Consele
% Resourge health Diparating system Linux {redhat 3.4)
EH Boot diagnostics Cisco
mage offer Citeo-ise-virtwal
©, Performance diagnostics
mage plan cisco-ise_3_2
"-'_ WM Ingpector (Proview)
2 ra W1
Reset pasiward wh4
F Redeploy + reappl Ready
B Senial console 21003

Bl Connection troubléshoot

» Paso (4): Si ve un mensaje de error aqui, tendria que habilitar el diagndstico de arranque
realizando y completando los pasos:

a. En el menu de la izquierda, haga clic en Diagndstico de inicio.



Virtual machines ) | Boot diagnostics =

|
Create = Switch o classic . Sear . R:-Ir--\'ll 3¢ Settings
—_—
¥ mnsigh
Screenshot Senal log
Mame T BN Alerts
[ ¥ ) snm ml Metncs Updated: Wednesday, September 27, 2023, £:11:12 AM UTC Download sreersho

& Diagnostic tetlings

Logs
4 Connection mondor [clisdic)
M Weskbooks

Automation

Tasks (preview

Help

% Resgurce health

= Boot disgnostics

Performance daadnodstics
Wi Inspectar (Preview)
Reset password
2 Redeploy + reapply

BT Serial console

B Connection iroubleshoot

b. Haga clic en Habilitar con cuenta de almacenamiento personalizada. A continuacién, haga clic
en Guardar.

Home > Virtual machines | Boot diagnostics

I3 Boot diagnostics

| C] Save >‘< Discard

Use this feature to troubleshoot boot failures for custom or platform images. Boot diagnostics can be used with a custom
storage account or with a pre-provisioned storage account managed by Microsoft. Please download the info you need
before switching from managed storage account to custom storage account. Learn more

Status
_ (") Epable with managed storage account (recommended)

I Enable with custom storage account |

(_) Disable '

3|3gf10bllib storage account ™

Mo existing storage accounts in curre...

LIl oW

+ Paso (5): En el menu de la izquierda, en la seccion Soporte + Troubleshooting, haga clic en
Serial console. Azure Cloud Shell se muestra en una ventana nueva. Si la pantalla esta en
negro, pulse Intro para ver el mensaje de inicio de sesion.



Virtual machines E Serial console

Creats & Smitchita clasiic T Foedback[

O ExtMandler ExtMandler Distro: redhat-8.4; 050til: RedhatOSutil; AgentServicer w

r service.
£ eandpaint coad from file
L0 ]

ar endpolat:

Mamg *

ruanisng as process 5602
wad from file

ad)

tination™:

fucceaafully added Azure fabilc firewall rulaa
all roless

tiseout: ada with tiseocut: 300
Jatected dicp client restart. Restoring routi

» Paso (8): Inicie sesion en la consola serie. Para iniciar sesion en la consola serie, debe
utilizar la contrasefa original que se configurd en la instalacion de la instancia.

» Paso (9): Utilice el comando application reset-passwd ise iseadmin para configurar una
nueva contrasena de GUI para la cuenta iseadmin.

2. Crear nuevo par de claves publicas para el acceso SSH

Mediante esta tarea, se agregan pares de claves adicionales a un repositorio. El par de claves
existente que se cred en el momento de la configuracion de la instancia de Cisco ISE no se
sustituye por la nueva clave publica que cree.

* Paso (1): Crear una nueva clave publica en la nube de Azure.



Home » SSH keys

Create an 55H key

Basies  Tags  Review & create

Creating an 35H key resource allows you 10 manage and use public keys stored in Azure with Linu virbaal machines.

Praject details
Select the subscription to manage deployed resources and costs. Use resounce groups like folders to organize and manage all Badact Baacaca i Py e
WOUP MSoUrces. Dm: Dnmu-l
Subseription * (@ ' w | /
Resource group * (0 | [New) Fesource-group-name L |
Instance details Create Koy Pair Mame
Region = (@ [ us) Eastus " |

Ky pair name ~ | key-pair-name ]
55H pubbc key source | Generate new key pair e

/ Glick Review + Croate

Review + create « Pravious Maxt: Tags =

Aparece una ventana emergente para seleccionar Download private key (Descargar clave
privada) y crear un recurso que descarga la clave SSH como un archivo .pem.

Generate new key pair

o An 55H key pair contains both a public key and a3
private key. Azure doesn't store the private key. After
the 55H key resource is created, you won't be able to

=y |

Download private key and create resource

Return to create an SSH key resource




» Paso (2): Para crear un nuevo repositorio en el que guardar la clave publica, consulte la
documentacion de Azure Repos.

Si ya dispone de un repositorio al que se puede acceder a través de la CLI, vaya directamente
al paso 3.

» Paso (3): Para importar la nueva clave publica, utilice el comando crypto key import <public
key filename> repository <repository name>.

» Paso 4: cuando finalice la importacion, podra iniciar sesion en Cisco ISE mediante SSH con
la nueva clave publica.


https://learn.microsoft.com/en-us/azure/devops/repos/?view=azure-devops

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



