Implemente la condicion sin redireccion de ISE
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Introduccion

Este documento describe el uso y la configuracién del flujo de estado sin redireccion y las
sugerencias para la resolucion de problemas.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:



* Flujo de estado en ISE
» Configuracion de los componentes de estado en ISE
» Redireccion a portales de ISE

Para una mejor comprensién de los conceptos descritos mas adelante, se recomienda pasar por:

Comparacion del flujo de redireccion de postura de ISE con el flujo sin redireccion de postura de
ISE
Solucién de problemas de administracion v estado de sesiones de ISE

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

+ Cisco ISE version 3.3
* Cisco Secure Client 5.0.01242

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

El flujo de estado de ISE consta de estos pasos:

0. Autenticacidon/Autorizacion. Generalmente se realiza justo antes de que se inicie el flujo de
postura, pero se puede omitir para ciertos casos practicos como la reevaluacion de postura
(PRA).

Como la autenticacién en si no activa el descubrimiento de la postura, esto no se considera
esencial para cada flujo de postura.

1. Descubrimiento. Proceso realizado por el modulo de postura de ISE de Secure Client para
encontrar el propietario de PSN de la sesion activa actual.

2. Aprovisionamiento de clientes. Proceso realizado por ISE para aprovisionar al cliente con el
modulo de estado de ISE de Cisco Secure Client (anteriormente AnyConnect) y las
versiones del médulo de conformidad correspondientes. En este paso, la copia local del
perfil de estado contenido y firmado por el PSN concreto también se envia al cliente.

3. Analisis del sistema. El médulo de cumplimiento evalua las politicas de estado configuradas
en ISE.

4. Remediacion (opcional). Se lleva a cabo en el caso de que alguna politica de estado no sea
conforme.

5. CoA. Es necesario volver a autorizar el acceso a la red final (conforme o no conforme).

Este documento se centra en el proceso de deteccidn del flujo de estado de ISE.
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Cisco recomienda utilizar la redireccidn para el proceso de deteccion; sin embargo, hay algunos
casos en los que no es posible implementar la redireccion, como el uso de dispositivos de red de
terceros en los que no se admite la redireccion. Este documento tiene como objetivo proporcionar
una guia general y mejores practicas para implementar y resolver problemas de postura sin
redireccionamiento en tales entornos.

La descripcion completa del flujo sin redireccion se describe en Comparar flujo de redireccion de
postura de ISE con flujo sin redireccién de postura de ISE

Existen dos tipos de sondeos de deteccion de estado que no utilizan la redireccion:

1. Connectiondata.xml
2. Lista de inicio de llamadas

Connectiondata.xml

Connectiondata.xml es un archivo creado y mantenido automaticamente por Cisco Secure Client.
Consta de una lista de PSN a los que el cliente se ha conectado previamente correctamente para
el estado; por lo tanto, se trata solo de un archivo local y su contenido no es persistente en todos
los terminales.

El objetivo principal de connectiondata.xml es funcionar como mecanismo de copia de seguridad
para los sondeos de deteccion de las fases 1y 2. En caso de que los sondeos de redireccion o
lista de inicio de llamada no puedan encontrar un PSN con una sesion activa, Cisco Secure Client
envia una solicitud directa a cada uno de los servidores enumerados en connectiondata.xml.
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Etapa 1: Sondeos de deteccidn
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Sondas de deteccioén de etapa 2

Un problema comun causado por el uso de sondeos de connectiondata.xml es una sobrecarga de
la implementacién de ISE debido al gran numero de solicitudes HTTPS enviadas por los
terminales. Es importante tener en cuenta que, si bien connectiondata.xml es eficaz como
mecanismo de copia de seguridad para evitar interrupciones completas de los mecanismos de
estado tanto de redireccion como de redireccion, no es una solucion sostenible para un entorno
de estado; por lo tanto, es necesario diagnosticar y resolver los problemas de disefo y
configuracion que causan la falla de las sondas de deteccion principales y que dan lugar a
problemas de deteccion.

Lista de inicio de llamadas

La lista de inicio de llamadas es una seccion del perfil de estado en la que se especifica una lista
de PSN que se utilizaran para el estado. A diferencia de connection.xml, lo crea y mantiene un
administrador de ISE y puede requerir una fase de disefio para lograr una configuracion éptima.
La lista de PSN en la lista de inicio de llamada coincide con la lista de servidores de autenticacion
y cuentas que se configurd en el dispositivo de red o el equilibrador de carga para RADIUS.

Los sondeos de la lista de inicio de llamadas permiten el uso de una busqueda de MnT durante la
busqueda de sesion activa en caso de que se produzca un error de busqueda local en un PSN.
La misma funcionalidad se extiende a los sondeos connection.data.xml sélo cuando se utilizan
durante la deteccidn de la etapa 2. Por este motivo, todos los sondeos de la etapa 2 también se
denominan sondeos de nueva generacion.
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Dado que un proceso de deteccion sin redireccion suele conllevar un flujo mas complejo y una
mayor cantidad de procesamiento en PSN y MnT en comparacién con un flujo de redireccion,
existen dos retos comunes que pueden surgir durante la implementacion:

1. Descubrimiento eficaz
2. Rendimiento de la implementacién de ISE

Para hacer frente a estos retos, se recomienda diseiar la lista de inicio de llamadas para limitar el
numero de PSN que un terminal determinado puede utilizar para el estado. En el caso de
implementaciones medianas y grandes, es necesario distribuir la implementacion para crear
varias listas de inicio de llamadas con un numero reducido de PSN. Por consiguiente, la lista de
PSN que se utilizan para la autenticacion RADIUS de un dispositivo de red determinado se puede
limitar del mismo modo para que coincida con la lista de inicio de llamadas correspondiente.

Estos aspectos se pueden tener en cuenta al desarrollar la estrategia de distribucion de PSN para
determinar el numero maximo de PSN en cada lista de inicio de llamada:

» Numero de PSN en la implementacion

» Especificaciones de hardware de PSN y nodos MnT

* Numero maximo de sesiones de estado simultaneas en la implementacion

* Numero de dispositivos de red

» Entornos hibridos (redireccion simultanea e implementacion de estado sin redireccién)
* Numero de adaptadores utilizados por los terminales

+ Ubicacion de los dispositivos de red y PSN

» Tipos de conexiones de red utilizados para el estado (por cable, inalambricas, VPN)
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Ejemplo: Distribuciéon de PSN para estado sin redireccion

.Q Consejo: Utilice Network Device Groups para clasificar los dispositivos de red segun el
disefo.

Configurar

Grupos de dispositivos de red (opcional)

Los grupos de dispositivos de red se pueden utilizar para identificar y hacer coincidir los
dispositivos de red con su correspondiente lista de servidores RADIUS vy lista de inicio de llamada.
En el caso de los entornos hibridos, también se pueden utilizar para identificar dispositivos que
admiten la redireccidon desde dispositivos que no la admiten.

Si la estrategia de distribucidon desarrollada durante la fase de disefio depende de los grupos de
dispositivos de red, siga los siguientes pasos para configurarlos en ISE:

1. Vaya a Administration > Network Resources Network Resource Groups .

2. Haga clic en Agregar para agregar un nuevo grupo, proporcione un nombre y seleccione el
grupo primario, si corresponde.

3. Repita el paso 2 para crear todos los grupos necesarios.

En los ejemplos utilizados en esta guia, el grupo de dispositivos de ubicacion se utiliza para
identificar la lista de servidores RADIUS vy la lista de inicio de llamada, y un grupo de dispositivos
de postura personalizado se utiliza para identificar la redireccion desde dispositivos de postura sin


https://www.cisco.com/c/en/us/td/docs/security/ise/3-1/admin_guide/b_ise_admin_3_1/b_ISE_admin_31_secure_wired_access.html#reference_2424A156765D42E98207B93A0E0F0CB3

redireccion.

Description

All Device Types

Al Lacations

5 this a RADIUS over IPSEC Davics

0 Posturs Pesture radirection o nedisclionless group

Grupos de dispositivos de red

Dispositivo de red

Expand All 1 Collapse Al

Mo. of Network Devices

1. El dispositivo de red se puede configurar para la autenticacion, autorizacion y administracion
de cuentas RADIUS. Consulte la documentacion de cada proveedor para conocer los pasos
de configuracion. Configure la lista de servidores RADIUS segun la lista de inicio de llamada

correspondiente.

2. En ISE, vaya a Administration > Network Resources > Network Devices y haga clic en Add.
Configure los grupos de dispositivos de red segun el disefio y habilite RADIUS
Authentication Settings para configurar el secreto compartido.
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Configuracion de dispositivos de red

Aprovisionamiento de clientes
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Hay dos formas de proporcionar al cliente el software y el perfil adecuados para realizar el estado

en un entorno sin redireccion:

1. Aprovisionamiento manual (antes de la implementacion)
2. Portal de aprovisionamiento de clientes (implementacion web)



Aprovisionamiento manual (previo a la implementacion)

1. Descargue e instale Cisco Secure Client Profile Editor desde Cisco Software Download.

Paquete Profile Editor

2. Abrir el editor de perfiles de postura de ISE:
» Asegurese de que Enable Posture Non-Redirection Flow esté habilitado.
» Configure las reglas de nombre de servidor separadas por comas. Elija una de estas
configuraciones:
Un solo asterisco * para permitir la conexion a cualquier PSN.
- Valores comodin (por ejemplo, *.aaamex.com) para permitir la conexién a
cualquier PSN en dominios especificos.
Lista de FQDN de PSN, separados por comas, para restringir la conexién a PSN
especificos. Si se utiliza, esta lista debe coincidir con la lista de inicio de llamada.
» Configure Call Home List para especificar la lista de PSN separados por comas.
Asegurese de agregar el puerto del portal de aprovisionamiento de clientes con el
Zormato FQDN:puerto o IP:puerto.
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Configuracion del perfil de postura con Profile Editor

% Nota: Consulte el paso 4 de la seccion de politicas de aprovisionamiento de
clientes para obtener instrucciones sobre cémo verificar el puerto del portal de
aprovisionamiento de clientes si es necesario.

3. Guarde el perfil como ISEPostureCFG.xml.
4. Repita los pasos 2 y 3 para crear un nuevo perfil de estado para cada lista de inicio de


https://software.cisco.com/download/home/286330811/type

llamada en uso.
. Descargue el paquete de implementacion previa de Cisco Secure Client de Descarga de
software de Cisco.

Cisco Secure Client Pre-Deployment Package (Windows) - 19-Dec-2022 71.39 MB Y B
includes individual MSI files

cisco-secure-client-win-5.0.01242{predeploy}k9.zip

Advisories [
Paquete de preimplementacion de Cisco Secure Client

. Distribuya el perfil y los archivos de instalacion en un archivo de almacenamiento o copie los
archivos en los clientes.

A Advertencia: Asegurese de que los mismos archivos de Cisco Secure Client también
se encuentran en las cabeceras a las que planea conectarse: Firewall seguro ASA,
ISE, etc. Incluso cuando se utiliza el aprovisionamiento manual, ISE se debe
configurar para el aprovisionamiento de clientes con la version de software
correspondiente. Consulte la seccion Configuracion de politicas de aprovisionamiento
de clientes para obtener instrucciones detalladas.

. En el cliente, abra el archivo zip y ejecute el comando de configuracién para instalar los
modulos de estado de ISE y de nucleo. Alternativamente, los archivos msi individuales se
pueden utilizar para instalar cada médulo, en este caso, debe asegurarse de que el mddulo
core-vpn se instale primero.
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Contenido del paquete de preimplementacién de Cisco Secure Client
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& Cisco Secure Chent bnstall Selectos - O x
Select the Cisco Secure Client 5.0.01242 modules you wish
to install:
m Core & AnyConnect VPN
Start Before Login

Network Access Manager

=
||
m Secure Firewall Posture

m Network Visibihity Module
||

Umbrella
ISE Posture
m Select All

Diagnostic And Reporting Tool

m Lock Down Component Services

Instalador de Cisco Secure Client

}3 Consejo: Instale la herramienta de diagndstico e informes que se utilizara para
solucionar problemas.

8. Una vez finalizada la instalacion, copie el archivo posture profile xml en las siguientes
ubicaciones:
- Windows: %ProgramData%\Cisco\Cisco Secure Client\ISE Posture
- MacOS: /opt/cisco/secureclient/iseposture/

Portal de aprovisionamiento de clientes (Web Deploy)

El portal de aprovisionamiento de clientes de ISE se puede utilizar para instalar el modulo de



estado de ISE de Cisco Secure Client y el perfil de estado de ISE. También se puede utilizar para
insertar el perfil de estado solo si el mdédulo de estado de ISE ya esta instalado en el cliente.

1. Vaya a Centros de trabajo > Estado > Aprovisionamiento del cliente > Portal de
aprovisionamiento del cliente para abrir la configuracidén del portal. Expanda la seccion
Configuracion del portal y busque el campo Método de autenticacion, seleccione la
Secuencia de origen de identidad que se utilizara para la autenticacion en el portal.

2. Configure los grupos de identidad internos y externos que estén autorizados para
utilizar el Portal de aprovisionamiento de clientes.
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Adminisiration > dentty Management >
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Método de autenticacion y grupos autorizados en la configuracion del portal

3. En el campo Nombre de dominio completo (FQDN), configure la URL que utilizan los
clientes para acceder al portal. Para configurar varios FQDN, introduzca los valores
separados por comas.
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4. Configure los servidores DNS para resolver la URL del portal en los PSN de la lista de
inicio de llamadas correspondiente.

5. Proporcione el FQDN a los usuarios finales para acceder al portal e instalar el software
de estado de ISE.

% Nota: Para hacer uso del FQDN del portal, los clientes deben tener la cadena de certificados
de administracién de PSN, asi como la cadena de certificados del portal instalada en el
almacén de confianza, y el certificado de administracion debe contener el FQDN del portal
en el campo SAN.

Politica de aprovisionamiento de clientes
El aprovisionamiento de clientes se debe configurar en ISE independientemente del tipo de

aprovisionamiento (preimplementacion o implementacion web) que se utilice para instalar Cisco
Secure Client en los terminales.

1. Descargue el paquete de implementacién de cabecera de Cisco Secure Client desde

Cisco Secure Client Headend Deployment Package (Windows)g 19-Dec-2022 91.38 MB * N
cls:ofsccurcfcllcntfwln—5.0.01242kg pkg
. Advisories [
Descarga de software de Cisco.
Paquete Cisco Secure Client Webdeploy
2. Descargue el paquete webdeploy del mddulo de cumplimiento de ISE mas reciente de
Descarga de software de Cisco.
All Release o AnyConnect 4.x & Secure Clignt 5.x is available to customers with AnyConnect Plus or Apex licenses. For information on Plus/Apex licenses and
T migration, please see the AnyConnect ordering guide at: httpd//www.cisco.com/c/dam/en/us/products/security/anyconnect-og. pdf
SecureFWPosture 2]
ISEComplianceModule bd File Information Release DateS Size
ISEComplianceModule ISE Posture Compliance Library - Windows [ Head-end 30-Jan-2023 19.59 MB * U
deployment (PKG). This image can be used with AnyConnect
Android > version 4.3 and later along with ISE 2.1 and later. Cisco Secure
WM >

Advisories ]

5.0 7
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3. En ISE, navegue hasta Centros de trabajo > Estado > Aprovisionamiento del cliente >
Recursos y haga clic en Agregar > Recursos de agente desde el disco local. Seleccione
Cisco Provided Packages en el menu desplegable Category (Categoria) y cargue el Cisco
Secure Client Headend Deployment Package descargado anteriormente. Repita el mismo
proceso para cargar el modulo de conformidad.

Reirmer

4. De nuevo en la pestana Resources, haga clic en Add > Agent Posture Profile. En el perfil:
» Configure un nombre que se pueda utilizar para identificar el perfil y la lista de inicio de
llamada dentro de ISE.
» Asegurese de que Enable extra probes so non-redirection flow can work esté
configurado en Yes.
» Configure Discovery Backup Server List. Seleccione los PSN que coincidan con la lista
de inicio de llamada que se esta configurando.
Esta es la lista de PSN guardados en ConnectionData.xml después de la primera
conexion.
» Configure las reglas de nombre de servidor separadas por comas. Elija una de estas
configuraciones:
- Un solo asterisco * para permitir la conexion a cualquier PSN.
- Valores comodin (por ejemplo, *.aaamex.com) para permitir la conexién a
cualquier PSN en dominios especificos.
- Lista de FQDN de PSN, separados por comas, para restringir la conexién a PSN
especificos. Si se utiliza, esta lista debe coincidir con la lista de inicio de llamada.
+ Configure Call Home List para especificar la lista de PSN separados por comas.



Asegurese de agregar el puerto del portal de aprovisionamiento de clientes con el

formato FQDN:puerto o IP:puerto.

Para buscar o modificar el puerto CPP, vaya a Centros de trabajo > Estado >
Aprovisionamiento del cliente > Portal de aprovisionamiento del cliente, seleccione el
portal en uso, expanda Configuracion del portal y busque el puerto HTTP.

* Name: CSC Redirectionless

Description:

Redirectionless Posture LAB - 2 PSNs

Configuracion del perfil de postura del agente
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Configuracion del protocolo de posicion en el perfil de posicion del agente



5. De nuevo en la pestafa Resources, haga clic en Add > Agent Configuration. Seleccione el
paquete Cisco Secure Client y el Médulo de cumplimiento que se utilizaran.

A Advertencia: Si Cisco Secure Client se ha implementado previamente en los clientes,
asegurese de que la version en ISE coincida con la version en los terminales. Si se
utiliza ASA o FTD para la implementaciéon web, la version de este dispositivo también
puede coincidir.

6. Desplacese hasta la seccion Seleccidon de postura y seleccione el perfil que se creo en el
paso 1. Haga clic en Enviar en la parte inferior de la pagina para guardar la configuracion.



* Select Agent Package:  CiscoSecureClientDesktopWindows 5.1.2.042 -~

* Configuration
Name:

SecureClient Configuration Redirectionless

Description:

| Redirectiontess Lab Call Home List 1
4

Description Value Notes

* Compliance

CiscoSecureClientComplianceModuleWindows -~
Module

Cisco Secure Client Module Selection

ISE Posture
VPN

Zero Trust
Access

MNetwork
Access
Manager

0 00U 8E

Secure
Firewall
Posture

Network
Visibility

Umbrella

Start Before
Logon

000 O

Diagnostic



7. Vaya a Centros de trabajo > Estado > Aprovisionamiento del cliente
> Politica de aprovisionamiento del cliente. Busque la directiva que se utiliza para el sistema
operativo necesario y haga clic en Editar. Haga clic en el signo + de la columna Resultados
y seleccione la configuracidon del agente del paso 5 de la seccidn Configuracion del agente.
Haga clic en Guardar en la parte inferior de la pagina.

% Nota: En el caso de varias listas de inicio de llamada, utilice el campo Otras
condiciones para enviar el perfil correcto a los clientes correspondientes. En este
ejemplo, Grupo de ubicacion de dispositivo se utiliza para identificar el perfil de estado
que se envia en la politica.

9 Consejo: Si se configuran varias politicas de aprovisionamiento de clientes para el
mismo sistema operativo, se recomienda hacerlas mutuamente excluyentes; es decir,
un cliente determinado solo puede alcanzar una politica a la vez. Los atributos
RADIUS se pueden utilizar en la columna Otras condiciones para diferenciar una
politica de otra.

Agent Configuration

SecureClient Configuration Re....- | Is Upgrade Mandatory

MNative Supplicant Configuration

Choose a Config Wizard .

Choose a Wizard Profile s

Configuracion de agentes en la politica de aprovisionamiento de clientes



Client Provisioning Policy

Define the Client Provisioning Policy to determine what users will receive upon legin and user session initiation:
For Agent Configuration: version of agent, agent profile, agent compliance module, and/or agent customization package.

For Native Supplicant Configuration: wizard profile and/or wizard. Drag and drop rules to change the order.

Windows Agent, Mac Agent, Mac Temparal and Mac Agentless policies support ARME4. Windows policies run separate packages for ARM4 and

Intel architectures. Mac paolicies run the same package for both architectures.
For Windows Agent ARME4 policies, configure Session: OS-Architecture EQUALS armB4 in the Other Conditions column.

Mac ARMB4 palicies require no Other Conditions armé4 configurations
If you configure an ARMB4 client provisioning policy for an OS, ensure that the ARMB4 policy is at the top of the conditions list, ahead of policies

without an ARME4 condition. This is because an endpaoint is matehed sequentially with the policies listed in this window.

A
Rule Name
= Windows
105
o Andraid
b MAC 05
Chromebook

Identity Groups

Politica de aprovisionamiento de clientes

Operating Systems

Windows All

Apple 105 All
Android

Mac 05X

Chrome OS5 All

Other Conditions

Results

DEVICE:Location EQUALS All
LocationsHUSRWEST

Condition(s)

Condition(s)

Condition(s)

Condition(s)

SecureClient
Configuration
Redirectionless

Clsco-ISE-NSP
Cisco-1SE-NSP
ClscoTemporalAgentOSX
5.0.00533 And
MacOsXSPWizand
2.7.0.1 And Clsco-I1SE-

NSP

Clsco-ISE-Chrome-NSP

8. Repita los pasos del 4 al 7 para cada lista de inicio de llamadas y el perfil de estado

correspondiente que esté utilizando. Para los entornos hibridos, se pueden utilizar los
mismos perfiles para los clientes de redireccion.

Autorizacion

Perfil de autorizacion

Edit

Edit

Reset

1. Vaya a Directiva > Elementos de directiva > Resultados > Autorizacién > ACL descargables

y haga clic en Agregar.

2. Cree una DACL para permitir el trafico a DNS, DHCP (si se utiliza), ISE PSN y bloquear otro
trafico. Asegurese de permitir el acceso a cualquier otro trafico que sea necesario antes del

acceso conforme final.



CebT] s Bor poatier st A DR TeE OGP e TR

Configuraciéon de DACL

permit udp any any eq domain
permit udp any any eq bootps
permit ip any host

permit ip any host

deny ip any any

.& Precaucion: Algunos dispositivos de terceros no pueden admitir DACL; en estos
casos, es necesario utilizar un ID de filtro u otros atributos especificos del proveedor.



.& Consulte la documentacion del proveedor para obtener mas informacion. Si no se
utilizan DACL, asegurese de configurar la ACL correspondiente en el dispositivo de
red.

3. Vaya a Directiva > Elementos de directiva > Resultados > Autorizacion > Perfiles de
autorizacion y haga clic en Agregar. Dé un nombre al perfil de autorizacion y seleccione
DACL name en Common Tasks. En el menu desplegable, seleccione la DACL creada en el

» Redirectionless posture

Authorization Profile

Redirectionless posture

* Access Type

Network Device Profile 2k Cisco w &

Service Template

Track Movement O

Agentless Posture

Passive Identity Tracking

v Common Tasks

ACL Name redirectionless_posture w

paso 2.

% Nota: Si no se utilizan DACL, utilice Filter-ID de Tareas comunes o Configuracion
avanzada de atributos para insertar el nombre de ACL correspondiente.

4. Repita los pasos del 1 al 3 para cada lista de inicio de llamada en uso. Para los entornos
hibridos, solo es necesario un unico perfil de autorizacion para la redireccion. La
configuracion del perfil de autorizacion para la redireccion esta fuera del alcance de este
documento.

Politica de autorizaciéon

1. Navegue hasta Policy > Policy Sets y abra el policy set en uso o cree uno nuevo.

2. Desplacese hacia abajo hasta la seccion Directiva de autorizacidon. Cree una politica de
autorizacion mediante Session PostureStatus NOT_EQUALS Compliant y seleccione el
perfil de autorizacién creado en la seccion anterior.



Authorization Pelicy (4)

Results

(+) Status Rule Name Conditions Profiles Security Groups Hits Actions

Compliant k Session-PostureStates EQUALS Compliant Compliant access Select from list ] {9}

- DEVICE-Posture EQUALS PosturetfRedirectionless

- ool ) AND DEVICE-Location EQUALS Al Red Sel f | o @
] sdirectionless A ® directionless posture Select from list
edirectionless LecationsH#USHWEST edirectionless posture elect from lis!

E Session-PostureStatus NOT_EQUALS Compliant

E Session-PoswreStatus NOT_EQUALS Compliant

Rediraction AND Redirection posture Select from list o o]

E DEVICE-Posture EQUALS Posture#Rec

Default DenyAccess Select from list o

Politicas de autorizacién

3. Repita el paso 2 para cada perfil de autorizacidén con su lista de inicio de llamada
correspondiente en uso. Para los entornos hibridos, solo es necesaria una politica de
autorizacion para la redireccion.

Troubleshoot

Cumplimiento de Cisco Secure Client y estado No aplicable (pendiente) en ISE
Sesiones antiguas/fantasma

La presencia de sesiones obsoletas o fantasma en la implementacion puede generar fallos
intermitentes y aparentemente aleatorios con deteccién de estado sin redireccion, lo que da lugar
a que los usuarios se queden atascados en una postura de acceso desconocido/no aplicable en
ISE, mientras que la interfaz de usuario de Cisco Secure Client muestra acceso conforme.

Las sesiones obsoletas son sesiones antiguas que ya no estan activas. Se crean mediante una
solicitud de autenticacion y un inicio de contabilizacion, pero no se recibe ninguna detencion de
contabilizacién en PSN para borrar la sesion.

Las sesiones fantasma son sesiones que nunca estuvieron realmente activas en un PSN en
particular. Se crean mediante una actualizacién intermedia de contabilidad, pero no se recibe
ninguna detencion de contabilidad en PSN para borrar la sesion.

Identificar

Para identificar un problema de sesion obsoleta/fantasma, verifique el PSN utilizado en el analisis
del sistema en el cliente y comparelo con el PSN que realiza la autenticacion:

1. En la IU de Cisco Secure Client, haga clic en el icono de engranaje en la esquina inferior


https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html#anc13
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html#anc14

izquierda. En el menu de la izquierda, abra la seccidén Postura de ISE y navegue hasta la

pestana Estadisticas. Tome nota de Policy Server en Connection Information.
@ Cisco Secure Client — X

T .
asco Oecure Client

Status Overview ISE Posture
Preferences Statistics Security Products Scan Summary Message History
AnyConnect VPN
ISE Posture Compliance Information A
Current Status: Compliant
Acceptable Use Policy: Unknown
Latest Scan Start Time: Mon Apr 3 18:30:15 2023
Missing Requirements: None

Remaining Optional Updates:  None
Compliance Module Version: 4,3.3335.6146

Connection Information ~

ise30cmexaaa.aaamex.com

Collect diagnostic information for all
installed components.

Diagnostics

Servidor de politicas para estado de ISE en Cisco Secure Client

2. En los registros en directo de RADIUS de ISE, tenga en cuenta lo siguiente:
+ Cambio de estado
« Cambio en el servidor
» Sin cambios en la directiva de autorizacion y el perfil de autorizacion
* No CoA live log

Time Status Detalls Repea.. Identity Endpoint... Authorization Palicy Server Posture Status Authorization Profiles
W ~ Identity Endpoint D Authorization Palicy Sarvar Postura Status Authorization Profiles

Apr 03, 2023 07:32:52.3... [ ] a o redirectioniess 00:50:5... Posture Lab >> Redirectionless Ise30cmexans Compliant ¢ Redirectionless posture

Apr 03, 2023 07:32:40.7... & HACSACLE-IP-... Ise30banamex

Apr 03, 2023 07:32:40.6... (] & redirectioniess 00:50:5... Posture Lab »> Redirectionless Ise30basamex NotApplicable I Redirectionless posture

Registros en directo para sesiones antiguas/fantasma

3. Abra la sesion en vivo o los detalles del registro en vivo de la ultima autenticacion. Tome
nota de Policy Server, si difiere del servidor observado en el paso 1, esto indica un problema
con las sesiones obsoletas/fantasma.



Overview

Evnt

LIS e

Endpoint kd

Endpoint Prafile
Authantication Policy
Authorization Policy

Authorization Result

Authentication Details

a20urce Timestamp

Heoaned Timestamp

2200 Authentication sutceadad
redireCtion|ess
00:50:56:83:3E.0F &
Windows 10-\Workstation
Fosture Lab »>> Default

FPosture Lab »> Redirectionless

Fedirectionless posture

2023-04-03 19:32:40.691

£023-04-03 19:32:40.6591

Policy Senser I5e30baaamex

Event

LIS@rmanmg

Servidor de politicas en detalles de registro activo

Solucién

2200 Authentication succeaded

FedirgCiionless

Las versiones de ISE posteriores al parche 6 y al parche 3 de ISE 2.6 implementan RADIUS
Session Directory como solucion para el escenario de sesidon fantasma/obsoleto en el flujo de

estado sin redireccion.
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1. Vaya a Administration > System > Settings > Light Data Distribution y verifique que la casilla
de verificacion Enable RADIUS Session Directory esté habilitada.

Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings
—
FIPS Mode
EeciiSaiitey RADIUS Session Directory

Alarm Settings

Posture 2
Enable RADIUS Session Directory

Profiling &
Protocels >

Endpoint Owner Directory
Endpoint Scripts >
Proxy
SMTP Server

SMS Gateway
Systemn Time

ERS Settings

Advanced Settings

API Gateway Settings
Network Success Diagnostics

DHCP & DNS Services

Max Sessions

Light Data Distribution

Activar el directorio de sesion RADIUS

2. Desde ISE CLI, verifique que ISE Messaging Service se esté ejecutando en todos los PSN
ejecutando el comando show applications status ise.



Lseidcnexaadsadmin® show application status i1se
A ME STATE

FUATIFR L TI4)

I'_.I'|"|I'|_:

runmning

FUAFIFE L T4}

running

runming

latabase FUANT g

MET Log Processor ruUnning
Certificate Authority Serwvice disabled

EST LT e disabl &d
LEP

Engine Service disabled
Docker Daoemon runming
TC=NAL MonagolBE Contaynmar AR P
TC-NALC Core Engine Coantolner FUEAnL Ag
Y& Dotabaose running
Vi, Lepyycea Fnn fdg
prGrid Infraostructureé Service disabled
pxGrid Publisher Sub: S ELC disabled
rid Conmactl dizsabl ed
Cantroller disabled
Service PUMLng
- ] HErW1C8 MUnre rndg
FassivelD API Service FURANL A
PassiwelD Agent Serwvice "Wnning
Fasziwall Endpaynt Serwyda rUnnt ng
PassivelD SPAN Sérvice FUARL A
ODHCP Server {dhcpd) disabled

Pl W A ie = sk 1 = 4

MeEssaqing Service FUARL A

L r

LI 4 L Y | LT RS ag RS ¥ L= Ty LTSy

&P Gatemaoy Sepwyce FUnmL g

%. Nota: Este servicio hace referencia al método de comunicaciéon que se utiliza para
RSD entre PSN y que se puede ejecutar independientemente del estado de la
configuracion del servicio de mensajeria de ISE para syslog que se puede establecer
desde la IU de ISE.

3. Navegue hasta ISE Dashboard y localice el dashlet Alarmas. Verifique si existen alarmas de
error de link de cola. Haga clic en el nombre de la alarma para ver mas detalles.




.- ALARMS

Severity

b

Last refreshed: 2023-04-0

Hamea Occu... Last Occurrad
queue .
Cueuwe Link Errar 2143 37 mins agh

- Pt -_!- !

14:45:19

Alarmas de error de enlace de cola

4. Verifique si las alarmas se generan entre los PSN utilizados para el estado.

@ Alarms: Queue Link Error

Description

The queue link between twa nodes in the ISE deployment ks down

Suggested Actions

Please check and resions connectivity betwien the nodes. Ensune that the nodes and the ISE Messaging Service ane up and running. Ensure that ISE Messaging Service ports ane not blocked by firewsl Please note that these alams could octur between nodes, when the nodes

are being registened 1o degloyment or manwually-synced from PPAN of whien the nodes are in out-ocl-sync state of when the nodes ane getting restared

L3 mefresh Acknowledge
[ Time Stamp
O  Apr 03 2023 21:07:00.977 FM

O Apr03 2023 21:07:00.959 PM

1 N E -3 2143 Total Rows

Cause=
EescAption {tls_alert;" unknown Ca"} Dipicalin

Queue Link Error: Message=From ise30cmexasa.asamex.com To se .asamex.com; Cause={tis_alert." unkno...

Queue Link Error: M(‘SSB{I({?!OI-‘\ Ise30basamex.asamex.com To ise3lcmexaas.aaamex com:l:anse-nls_a:m:' k..

Detalles de la alarma de error de enlace de cola

5. Pase el raton sobre la descripcion de la alarma para ver todos los detalles y tome nota del
campo Causa. Las dos causas mas comunes del error de link de cola son:
+ Tiempo de espera: indica que las solicitudes enviadas por un nodo a otro nodo en el
puerto 8671 no se responden dentro del umbral. Para remediar, verifique que el puerto

TCP 8671 esté permitido entre los nodos.
» CA desconocida: indica que la cadena de certificados que firma el certificado de



mensajeria ISE no es valida o esta incompleta. Para remediar este error:

a. Vaya a Administration > System > Certificates > Certificate signing requests.

b. Haga clic en Generar solicitudes de firma de certificado (CSR).

c. En el menu desplegable, seleccione ISE Root CA y haga clic en la cadena
Replace ISE Root CA Certificate.
Si la CA raiz de ISE no esta disponible, navegue hasta Certificate Authority >
Internal CA settings y haga clic en Enable Certificate Authority, luego vuelva a
CSR y regenere la CA raiz.

d. Genere una nueva CSR y seleccione ISE Messaging Service en el menu
desplegable.

e. Seleccione todos los nodos de la implementacion y vuelva a generar el
certificado.

% Nota: Se espera que observe las alarmas de error de link de cola con la causa
Unknown CA o Econndenied mientras se regeneran los certificados. Supervise las
alarmas después de la generacion del certificado para confirmar que el problema se
ha resuelto.

Rendimiento
Identificar

Los problemas de rendimiento, como la alta utilizacion de la CPU y el alto promedio de carga
relacionados con el estado sin redireccion, pueden afectar a los nodos de PSN y MnT, y a
menudo van acompanados o precedidos de estos eventos:

 Aleatorio o intermitente, ningun servidor de politicas detectd errores, en Cisco Secure Client.

 El limite maximo de recursos alcanzado en los informes para el grupo de subprocesos del
servicio Portal alcanzo los eventos de valor de umbral. Navegue hasta Operaciones >
Informes > Informes > Auditoria > Auditoria de operaciones para ver los informes.

» La consulta de posicidon a la busqueda MNT es una alarma alta. Estas alarmas solo se
generan en ISE 3.1 y versiones posteriores.

Solucidén

Si el rendimiento del despliegue se ve afectado por una postura sin redireccion, esto suele ser
indicativo de una implementacion ineficaz. Se recomienda revisar estos aspectos:

* Numero de PSN utilizados por lista de inicio de llamadas. Considere la posibilidad de reducir
el numero de PSN que se pueden utilizar para el estado por terminal o dispositivo de red
segun el disefo.

» Puerto del portal de aprovisionamiento de clientes en la lista de inicio de llamadas.
Asegurese de que el numero de puerto del portal se incluye después de la direccién IP o
FQDN de cada nodo.



Para mitigar el impacto:

1. Borre connectiondata.xml de los terminales eliminando el archivo de la carpeta Cisco
Secure Client y reinicie el servicio de estado de ISE o Cisco Secure Client. Si no se reinician
los servicios, el archivo antiguo se regenera y los cambios no surten efecto. Esta accidn
también se puede realizar después de revisar y modificar las listas de inicio de llamada.

2. Utilice las DACL u otras ACL para bloquear el trafico a los PSN de ISE para las conexiones
de red donde no sea relevante:

* En el caso de conexiones en las que el estado no se aplica en las politicas de
autorizacion, pero que se aplican a terminales con el médulo de estado ISE de Cisco
Secure Client instalado, bloquee el trafico de los clientes a todos los PSN de ISE para
los puertos TCP 8905 y el puerto del portal de aprovisionamiento de clientes. Esta
accion también se recomienda para el estado con implementacion de redireccion.

» Para conexiones en las que se aplica el estado en las politicas de autorizacion,
permita el trafico de los clientes al PSN de autenticacion y bloquee el trafico a otros
PSN en la implementacion. Esta accion puede implementarse temporalmente mientras
se revisa el diseno.

» Redirectionless-PSN1

Authorization Profile

Redirectionless PSN1
Authorization profile for redirectionless posture with DACL allowing traffic only to PSN1, DNS and DHCP

* Access Type

Network Device Profile e CISCO Wi

Service Template
Track Movement

Agentless Posture

Passive ldentity Tracking

v Common Tasks

DACL Name




(] Compliant |- Session-PostureStatus EQUALS Compliant Compliant access

= DEVICE-Posture EQUALS Posture#Redirectionless

@  DEVICE-Location EQUALS All Locations#USHWEST
(] Redirecticnless PSN1 AND Redirectionless PSN1
= Sesslon-PostureStatus NOT_EQUALS Compliant

9 Network Access-ISE Host Name EQUALS Ise30Obaaamex.aaamex.com

k  DEVICE-Posture EQUALS PosturerRedirectionless

@ DEVICE-Location EQUALS All LocationsHUSHWEST
(] Redirectionless PSN2 AND Redirectionless PSN2
| Sesslon-PostureStatus NOT_EQUALS Compliant

Q Network Access-|SE Host Name EQUALS ise30cmexaaa aaamex.com

k Session-PostureStatus NOT_EQUALS Compliant
o Redirection AND Redirection posture
E DEVICE-Posture EQUALS Posture#Redirection

Politicas de autorizacion por PSN

Contabilidad

La contabilidad RADIUS es esencial para la gestion de sesiones en ISE. Dado que el estado se
basa en una sesion activa que se va a realizar, una configuracion incorrecta o inexistente de la
contabilidad también puede afectar a la deteccion del estado y al rendimiento de ISE. Es
importante verificar que la contabilizacion esté configurada correctamente en el dispositivo de red
para enviar solicitudes de autenticacion, inicio de contabilizacion, detencion de contabilizacion y
actualizaciones de contabilizacion a un unico PSN para cada sesion.

Para verificar los paquetes de contabilizacion recibidos en ISE, navegue hasta Operaciones >
Informes > Informes > Terminales y usuarios > Contabilizacion RADIUS.

Informacion Relacionada

» Soporte técnico y descargas de Cisco
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



