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Introduccién

Puede monitorear los eventos del sistema en el PIX utilizando el Protocolo de administraciéon de
red simple (SNMP). Este documento describe cémo utilizar SNMP con el PIX, lo que incluye:

- Comandos para ejecutar SNMP a través del PIX o hacia el PIX

- Resultado PIX de ejemplo

- Compatibilidad con Base de informacion de administracion (MIB) en la version 4.0 y
posteriores del software PIX

- Niveles de trampa

- Ejemplos de nivel de gravedad de syslog

- Problemas de deteccion de dispositivos PIX'y SNMP.



Nota: El puerto para snmpget/snmpwalk es UDP/161. El puerto para trampas SNMP es UDP/162.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en Cisco Secure PIX Firewall Software Releases 4.0 y
posteriores.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Productos Relacionados

Esta configuracion también se puede utilizar con Cisco Adaptive Security Appliance (ASA) version
7.X.

Convenciones

Se han replegado algunas de las lineas de resultado y datos de registro en este documento por
razones de espacio.

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacién sobre las
convenciones del documento.

SNMP a través de PIX/ASA

Trampas de afuera hacia adentro

Inside Qutside
&
Network Management Station Metwork Device
10.10.10.10 20050 5050
static to 20505075

Para permitir trampas desde 50.50.50.50 a 10.10.10.10:
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conduit permit udp host 50.50.50.75 eq snmptrap host 50.50.50.50
static (inside,outside) 50.50.50.75 10.10.10.10 netmask 255.255.255.255 0 0

Si utiliza listas de control de acceso (ACL), disponibles en PIX 5.0 y posteriores, en lugar de
conductos:

access-list Inbound permit udp host 50.50.50.50 host 50.50.50.75 eq snmptrap
access-group Inbound in interface outside

El PIX muestra:

302005: Built UDP connection for faddr 50.50.50.50/ 2388
gaddr 50.50.50.75/162 | addr 10.10.10.10/162

Trampas de adentro hacia afuera

Inside Dutside

&
Network Device
1023115
static to 50.50.50.80

Network Management Station

20505050

El trafico de salida se permite de forma predeterminada (en ausencia de listas de salida) y el PIX
muestra:

305002: Translation built for gaddr 50.50.50.80 to |addr 10.31.1.5
302005: Built UDP connection for faddr 50.50.50.50/ 162
gaddr 50.50.50.80/2982 | addr 10.31.1.5/2982

Consulta de adentro hacia afuera

Inside Dutside

=
Network Device Network Management Station
10.10.10.20 171.68.113.113

staticto 171.63.118.130

Para permitir el sondeo de 171.68.118.118 a 10.10.10.20:



static (inside,outside) 171.68.118.150 10.10.10.20 netmask 255.255.255.255 0 0
conduit permit udp host 171.68.118.150 eq snmp host 171.68.118.118

Si utiliza ACL, disponibles en PIX 5.0 y posteriores, en lugar de conductos:

access-list Inbound permit udp host 171.68.118.118 host 171.68.118.150 eqg snmp
access-group Inbound in interface outside

Consulta de adentro hacia afuera

Inside ‘ Outside

&
Network Management Station Pl Network Device

17118124 115 ‘ 99 99 995
gets 99.99.99 11 from global

El trafico de salida se permite de forma predeterminada (en ausencia de listas de salida) y el PIX
muestra:

305002: Translation built for gaddr 99.99.99.11 to | addr 172.18.124.115
302005: Built UDP connection for faddr 99.99.99.5/161
gaddr 99.99.99.11/36086 | addr 172.18.124. 115/ 36086

SNMP a PIX/ASA

Soporte MIB por version

Estas son las versiones del soporte MIB en el PIX:

- PIX Firewall Software Versiones 4.0 hasta 5.1—Grupos de Sistema e Interfaz de MIB-II
(consulte REC 1213 ) pero no los grupos AT, ICMP, TCP, UDP, EGP, transmisién, IP o
SNMP CISCO-SYSLOG-MIB-V1SMI.my.

- Software PIX Firewall Versiones 5.1.x y posteriores: MIB anteriores y CISCO-MEMORY-
POOL-MIB.my y la rama cfwSystem de CISCO-FIREWALL-MIB.my.

- Software PIX Firewall Versiones 5.2.x y posteriores: MIB anteriores y la ipAddrTable del
grupo IP.

- Software PIX Firewall Versiones 6.0.x y posteriores: MIB anteriores y modificacion del OID
MIB-II para identificar el PIX por modelo (y habilitar el soporte de CiscoView 5.2). Los nuevos
identificadores de objeto (OID) se encuentran en CISCO-PRODUCTS-MIB; por ejemplo, el
PIX 515 tiene el OID 1.3.6.1.4.1.9.1.390.

- PIX Firewall Software Versiones 6.2.x y posteriores: MIB anteriores y CISCO-PROCESS-MIB-

V1SML.my.
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- Software PIX/ASA version 7.x: MIB anteriores y IF-MIB, SNMPv2-MIB, ENTITY-MIB, CISCO-
REMOTE-ACCESS-MONITOR-MIB, CISCO-CRYPTO-ACCELERATOR-MIB, ALTIGA-
GLOBAL-REG.

Nota: La seccién soportada de PROCESS MIB es la rama comCPUTotalTable de la rama
cpmCPU de la rama ciscoProcessMIBObjects. En la rama cpmProcess de la rama
ciscoProcessMIBObijects de la MIB no existe soporte para las ramas
ciscoProcessMIBNotifications y ciscoProcessMIBconformance ni para las dos tablas
cpmProcessTable y comProcessExtTable.

Activacién de SNMP en PIX/ASA

Ejecute estos comandos para permitir sondeos/consultas y trampas en el PIX:

snmp-server host #.#.#.#
!-—- IP address of the host allowed to poll !--- and where to send traps. snmp-server community
<whatever> snmp-server enable traps

Las versiones 6.0x y posteriores del software PIX permiten mayor granularidad con respecto a las
notificaciones de trampa y a las consultas.

snmp-server host #.#.#.#

!-—- The host is to be sent traps and can query. snmp-server host #.#.#.# trap
!-—- The host is to be sent traps and cannot query. snmp-server host #.#.#.# poll
!--- The host can query but 1is not to be sent traps.

Las versiones 7.x del software PIX/ASA permiten una mayor granularidad con respecto a las
trampas y las consultas.

host nane(confi g) #snmp-server host <interface_name> <ip_ address> trap community <community
string>

!-—— The host is to be sent traps and cannot query !--- with community string specified.
host nane(confi g) #snmp-server host <interface_name> <ip_ address> poll community <community
string>

!-—— The host can query but is not to be sent traps !--- with community string specified.

Nota: Especifique trampa o sondeo si desea limitar el NMS a recibir s6lo trampas o navegar
(sondeo) solamente. De forma predeterminada, el NMS puede utilizar ambas funciones.

Las trampas SNMP se envian en el puerto UDP 162 de forma predeterminada. Puede cambiar el
numero de puerto con la palabra clave udp-port.

SNMP a PIX/ASA - Sondeo

Las variables que devuelve el PIX dependen del soporte mib en la versién. Al final de este
documento se encuentra un ejemplo de salida de una snmpwalk de un PIX que ejecuta 6.2.1. Las
versiones anteriores del software devuelven solamente los valores mib previamente
mencionados.

SNMP a PIX/ASA - Trampas
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Nota: Un OID SNMP para Firewall PIX se muestra en las trampas de eventos SNMP enviadas
desde el Firewall PIX. OID 1.3.6.1.4.1.9.1.227 se utiliz6 como OID del sistema PIX Firewall hasta
la version 6.0 del software PIX. Las nuevas OID especificas del modelo se encuentran en CISCO-
PRODUCTS-MIB.

Ejecute estos comandos para activar las trampas en el PIX:

snmp-server host #.#.#.#
!-—- IP address of the host allowed to do queries !--- and where to send traps. snmp-server
community

Trampas Version 4.0 Hasta 5.1

Cuando utiliza PIX Software 4.0 y posterior, puede generar estas trampas:

cold start = 1.3.6.1.6.3.1.1.5.1

link up = 1.3.6.1.6.3.1.1.5.4

link dowmn = 1.3.6.1.6.3.1.1.5.3

syslog trap (cl ogMessageGenerated) = 1.3.6.1.4.1.9.9.41.2.0.1

Cambios de trampas (PIX 5.1)

En la versidén 5.1.1 y posteriores del software PIX, los niveles de trampa se separan de los niveles
de syslog para las trampas de syslog. El PIX todavia envia trampas de syslog, pero se puede
configurar mas granularidad. Este ejemplo de archivo trapd.log sin procesar (y esto es lo mismo
para HP OpenView [HPOV] o Netview) incluia 3 trampas link_up y 9 trampas syslog, con 7
identificadores syslog diferentes: 101003, 104001, 111005, 111007, 199002, 302005, 305002.

Ejemplo de trapd.log

952376318 1 Mon Mar 06 15:58:38 2000 10.31.1.150 - 1=20 2=7
3=Sysl og Trap 4=199002:
Pl X startup conpl eted. Begi nning operation. 5=0;1 .1.3.6.1.4.1.9.9.4 1.2.0.1 0

952376318 1 Mon Mar 06 15:58:38 [10.31.1.150.2.2] 9%l X-1-104001: (Secondary)
Switching to ACTIVE - no failover cable.

952376332 1 Mon Mar 06 15:58:52 2000 10.31.1.150 - 1=20 2=2
3=Sysl og Trap 4=101003: (Secondary) Failover cable not connected (this unit)
5=1400;1 .1.3.6.1.4.1.9.9.41.2.0.1 0

952376332 1 Mon Mar 06 15:58:52 [10.31.1.150.2.2] 9%l X-1-101003: (Secondary)
Fai | over cable not connected (this unit)

952376345 1 Mon Mar 06 15:59:05 2000 10.31.1.150 - 1=20 2=7

3=Sysl og Trap 4=305002:
Transl ation built for gaddr 50.50.50.75 to |addr 171.68.118.118 5=2800; 1
.1.3.6.1.4.1.9.9.41.2.0.1 0
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952376345 1 Mon Mar 06 15:59:05 2000 10.31.1.150 - 1=20 2=7
3=Sysl og Trap 4=302005: Built UDP connection for faddr 50.50.50.50/2388
gaddr 50.50.50.75/162 | addr 171.68.118.118/162
5=2800;1 .1.3.6.1.4.1.9.9.41.2.0.1 0

952376347 1 Mon Mar 06 15:59:07 2000 10.31.1.150 - Agent Interface Up (linkUp
Trap) enterprise: ENTERPRI SES. 9.1.227 (.1.3.6.1.4.1.9.1.227) on interface 1;1
.1.3.6.1.6.3.1.1.5.4.1.3.6.1.4.1.9.1.227 0

952376347 1 Mon Mar 06 15:59:07 2000 10.31.1.150 - Agent Interface Up (linkUp
Trap) enterprise: ENTERPRI SES. 9.1.227 (.1.3.6.1.4.1.9.1.227) on interface 2;1
.1.3.6.1.6.3.1.1.5.4.1.3.6.1.4.1.9.1.227 0

952376347 1 Mon Mar 06 15:59:07 2000 10.31.1.150 - Agent Interface Up (linkUp
Trap) enterprise: ENTERPRI SES. 9.1.227 (.1.3.6.1.4.1.9.1.227) on interface 3;1
.1.3.6.1.6.3.1.1.5.4.1.3.6.1.4.1.9.1.227 0

952376360 1 Mon Mar 06 15:59:20 2000 10.31.1.150 - 1=20 2=6
3=Sysl og Trap 4=111007: Begin configuration: console reading fromterm nal
5=4200;1 .1.3.6.1.4.1.9.9.41.2.0.1 0

952376365 1 Mon Mar 06 15:59:25 2000 10.31.1.150 - 1=20 2=6
3=Sysl og Trap 4=111005: console end configuration: K
5=4700;1 .1.3.6.1.4.1.9.9.41.2.0.1 0

Descripcién de cada trampa - trapd.log

199002 (sysl og)
4=199002: PI X startup conpl eted. Begi nni ng operati on.
5=0;1 .1.3.6.1.4.1.9.9.41.2.0.1 0

104001 (sysl og)
Mar 6 15:58:38 [10.31.1.150.2.2] %I X-1-104001: (Secondary)
Switching to ACTIVE - no failover cable.

101003 (sysl og)

952376332 1 Mon Mar 06 15:58:52 2000 10.31.1.150 - 1=20 2=2
3=Sysl og Trap 4=101003: (Secondary) Failover cable not connected (this unit)
5=1400;1 .1.3.6.1.4.1.9.9.41.2.0.1 0

101003 (sysl og)
Mar 6 15:58:52 [10.31.1.150.2.2] 9% X-1-101003: (Secondary) Failover cable not
connected (this unit)

305002 (sysl og)

952376345 1 Mon Mar 06 15:59:05 2000 10.31.1.150 - 1=20 2=7
3=Sysl og Trap 4=305002: Translation built for gaddr 50.50.50.75
to laddr 171.68.118.118 5=2800;1 .1.3.6.1.4.1.9.9.41.2.0.1 0

302005 (sysl og)

952376345 1 Mon Mar 06 15:59:05 2000 10.31.1.150 - 1=20 2=7
3=Sysl og Trap 4=302005: Built UDP connection for faddr 50.50.50.50/2388
gaddr 50.50.50.75/162 | addr 171.68.118.118/162
5=2800;1 .1.3.6.1.4.1.9.9.41.2.0.1 0



Li nkup (!inkup)

952376347 1 Mon Mar 06 15:59:07 2000 10.31.1.150 - Agent Interface Up (linkUp
Trap) enterprise: ENTERPRI SES. 9.1.227 (.1.3.6.1.4.1.9.1.227) on interface 1;1
.1.3.6.1.6.3.1.1.5.4.1.3.6.1.4.1.9.1.227 0

Li nkup (!inkup)

952376347 1 Mon Mar 06 15:59:07 2000 10.31.1.150 - Agent Interface Up (linkUp
Trap) enterprise: ENTERPRI SES. 9.1.227 (.1.3.6.1.4.1.9.1.227) on interface 2;1
.1.3.6.1.6.3.1.1.5.4.1.3.6.1.4.1.9.1.227 0

Li nkup (! i nkup)

952376347 1 Mon Mar 06 15:59:07 2000 10.31.1.150 - Agent Interface Up (linkUp
Trap) enterprise: ENTERPRI SES. 9.1.227 (.1.3.6.1.4.1.9.1.227) on interface 3;1
.1.3.6.1.6.3.1.1.5.4.1.3.6.1.4.1.9.1.227 0

Li nkup (sysl og)

952376360 1 Mon Mar 06 15:59:20 2000 10.31.1.150 - 1=20 2=6
3=Sysl og Trap 4=111007: Begin configuration: console reading fromterm nal
5=4200;1 .1.3.6.1.4.1.9.9.41.2.0.1 0

111007 (sysl og)

952376360 1 Mon Mar 06 15:59:20 2000 10.31.1.150 - 1=20 2=6
3=Sysl og Trap 4=111007: Begin configuration: console reading fromterm nal
5=4200;1 .1.3.6.1.4.1.9.9.41.2.0.1 0

111005 (sysl og)

952376365 1 Mon Mar 06 15:59:25 2000 10.31.1.150 - 1=20 2=6
3=Sysl og Trap 4=111005: consol e end configuration: OK
5=4700;1 .1.3.6.1.4.1.9.9.41.2.0.1 0

Ejemplos de nivel de gravedad de syslog

Estos se reproducen desde la documentacion para ilustrar los siete mensajes.

Alert:
%°| X- 1-101003: (Primary) failover cable not connected (this unit)
%°| X- 1-104001: (Primary) Switching to ACTIVE (cause:reason)
Notification:
9%l X-5-111005: | P_addr end configuration: OK
%°| X-5-111007: Begi n configuration: |P_addr reading from device
Informational:
9% X- 6- 305002: Transl ation built for gaddr |IP_addr to |addr |P_addr
%P1 X- 6- 302005: Bui It UDP connection for faddr faddr/fport gaddr gaddr/gport
| addr | addr/| port
9Pl X- 6-199002: Auth fromladdr/Iport to faddr/fport failed
(server IP addr failed) in interface int nane.

Interpretar los niveles de gravedad de syslog

‘Nivel’ Significado

0 Sistema inutilizable, emergencia

1 Realizar una accién inmediatamente - alertar
2 Condicion critica: critica

3 Mensaje de error - error




Mensaje de advertencia - advertencia

Condicion normal pero significativa -
notificacion

Informativo - informativo

e (@) BN

Mensaje de depuracion - debug

Configuracion de PIX 5.1 y posteriores para un subconjunto de trampas

Si la configuracion de PIX tiene:

snmp-server host inside #.#.#.#

las Unicas trampas que se generan son las trampas estandar: inicio en frio, enlace hacia arriba y
enlace hacia abajo (no syslog).

Si la configuracion de PIX tiene:

snmp-server enable traps
logging history debug

entonces se generan todas las trampas estandar y de syslog. En nuestro ejemplo, estas son
entradas syslog 101003, 104001, 111005, 111007, 199002, 302005 y 305002, y cualquier otro
sistema salida de registro del PIX generado. Debido a que el historial de registro establecido para
la depuracion y estos numeros de trampa estan en los niveles de notificacion, alerta e
informacion, el nivel de depuracion incluye lo siguiente:

Si la configuracion de PIX tiene:

snmp-server enable traps
logging history (a_level_below debugging)

entonces se generan todos los estandares y todas las trampas en el nivel siguiente a la
depuracion. Si se utiliza el comando logging history notification, esto incluiria todas las trampas de
syslog en los niveles de emergencia, alerta, critica, error, advertencia y notificacion (pero no en
los niveles de informacion o depuracion). En nuestro caso, se incluirian 111005, 111007, 101003
y 104001 (y cualquier otro que el PIX genere en una red en funcionamiento).

Si la configuracion de PIX tiene:

snmp-server enable traps
logging history whatever_ level
no logging message 305002
no logging message 302005
no logging message 111005



entonces los mensajes 305002, 302005, 111005 no se producen. Con el PIX configurado para
logging history debug, usted ve los mensajes 104001, 101003, 111007, 199002 y todos los demas
mensajes PIX, pero no los 3 enumerados (305002, 30200000 111005).

Configuracién de PIX/ASA 7.x para un subconjunto de trampas

Si la configuracion de PIX tiene:

snmp-server host

las unicas trampas que se generan son las trampas estandar: autenticacion, inicio en frio, enlace
activo y enlace inactivo (no syslog).

La configuracién restante es similar a la version 5.1 y posterior del software PIX, excepto en la
version 7.x de PIX/ASA , el comando snmp-server enable traps tiene opciones adicionales como
ipsec, remote-access y entity

Nota: Consulte la seccion Habilitacion de SNMP de Monitoreo del Dispositivo de Seguridad para
obtener mas informacion sobre las trampas SNMP en PIX/ASA

Problemas de SNMP

Deteccién de PIX

Si el PIX responde a una consulta SNMP e informa su OID como 1.3.6.1.4.1.9.1.227, o en las
versiones 6.0 o posteriores del Software PIX Firewall, como un ID enumerado en el CISCO-
PRODUCTS-MIB para ese modelo, entonces el PIX funciona como disefiado.

En las versiones del cddigo PIX anteriores a 5.2.x cuando se agregd soporte para la ipAddrTable
del grupo IP, las estaciones de administracion de red podrian no ser capaces de dibujar el PIX en
el mapa como un PIX. Una estacion de administracion de red siempre deberia ser capaz de
detectar el hecho de que el PIX existe si es capaz de hacer ping al PIX, pero podria no dibujarlo
como un PIX - una caja negra con 2 luces. Ademas de necesitar soporte de ipAddrTable del
grupo IP, HPOV, Netview y la mayoria de las otras estaciones de administracion de red necesitan
entender que el OID que devuelve el PIX es el de un PIX para que aparezca el icono adecuado.

El soporte de CiscoView para la administracion de PIX se agregé en CiscoView 5.2; También se
requiere la version 6.0.x de PIX. En las versiones anteriores de PIX, una aplicacion de
administracion de terceros permite al administrador de nodos de red HPOV identificar los firewalls
PIX'y los sistemas que ejecutan el PIX Firewall Manager.

Descubra los dispositivos dentro del PIX

Si el PIX esta configurado correctamente, pasa las consultas SNMP y las trampas de afuera hacia
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adentro. Debido a que la traduccion de direcciones de red (NAT) suele configurarse en el PIX, se
necesitarian estadisticas para hacerlo. El problema ocurre cuando la estacion de administracion
de red realiza una snmpwalk de la direccion publica, que es estatica a una direccion privada
dentro de la red, el encabezado externo del paquete no coincide con la informacién en la
ipAddrTable. Aqui se avanza 171.68.118.150, que es estatica a 10.10.10.20 dentro del PIX y
puede ver dénde el dispositivo 171.68.118.150 informa que tiene dos interfaces: 10.10.10.20 and
10.31.1.50:

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Addr. 10. 10. 10. 20 : | pAddress: 10.10.10.20
i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Addr. 10. 31. 1. 50 : | pAddress: 10.31.1.50

¢ Tendra sentido esto para una estacion de administracién de redes? Probablemente no. El
mismo problema estara presente para las trampas: si la interfaz 10.31.1.50 se desactivara, el
dispositivo 171.68.118.150 informaria que la interfaz 10.31.1.50 estaba inactiva.

Otro problema al intentar gestionar una red interna desde el exterior es "dibujar" la red. Si la
estacion de administracion es Netview o HPOV, estos productos utilizan un daemon "netmon"
para leer las tablas de ruta de los dispositivos. La tabla de rutas se utiliza en la deteccién. El PIX
no soporta lo suficiente de REC 1213 para devolver una tabla de ruteo a una estacion de
administracion de red, y por razones de seguridad, esta no es una buena idea en cualquier caso.
Mientras los dispositivos dentro del PIX informan sus tablas de rutas cuando se consulta la
estatica, todos los dispositivos IP publicos (estaticos) informan todas las interfaces privadas. Si
las otras direcciones privadas dentro del PIX no tienen estatica, no se pueden consultar. Si tienen
estatica, la estacion de administracion de red no tiene forma de saber cuales son las estadisticas.

Descubra dispositivos fuera del PIX

Dado que una estacion de administracion de red dentro del PIX consulta una direccion publica
que informa de interfaces "publicas”, el descubrimiento fuera de los problemas internos no se
aplica.

Aqui, 171.68.118.118 estaba adentro y 10.10.10.25 estaba afuera. Cuando 171.68.118.118
camind 10.10.10.25, la caja informd correctamente de sus interfaces, es decir, el encabezado es
el mismo que dentro del paquete:

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Addr . 10. 10. 10. 25 : | pAddress: 10.10.10.25
i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Addr. 10. 31. 1. 50 : | pAddress: 10.31.1.50

Version 6.2 snmpwalk of PIX

El comando snmpwalk -¢ public <pix_ip_address> se utilizé en una estacion de administracion de
HPOV para realizar snrmpwalk. Todas las MIB disponibles para PIX 6.2 se cargaron antes de
realizar la snmpwalk.

system sysDescr.0 : DI SPLAY STRING (ascii):

Cisco PIX Firewall Version 6.2(1)

system sysojectI D.0 : OBJECT | DENTI FI ER:
.iso.org.dod.internet.private.enterprises.cisco.ciscoProducts. 390
system sysUpTine.0 : Tineticks: (6630200) 18:25:02.00

system sysContact. 0 : DI SPLAY STRING (ascii):

system sysNane. 0 : DI SPLAY STRING (ascii): satan

system sysLocation.0 : DI SPLAY STRING (ascii):


http://www.ietf.org/rfc/rfc1213.txt

system sysServices.0 : |INTEGER 4

interfaces.ifNunber.0 : |INTEGER 3
interfaces.ifTable.ifEntry.iflndex.1 : INTEGER 1
interfaces.ifTable.ifEntry.iflndex.2 : |INTEGER 2
interfaces.ifTable.ifEntry.iflndex.3 : INTEGER 3
interfaces.ifTable.ifEntry.ifDescr.1 : DI SPLAY STRING (ascii):
PIX Firewal | 'outside' interface
interfaces.ifTable.ifEntry.ifDescr.2 : DI SPLAY STRING (ascii):
PIX Firewall 'inside interface
interfaces.ifTable.ifEntry.ifDescr.3 : DI SPLAY STRING (ascii):
PIX Firewall "intf2' interface
interfaces.ifTable.ifEntry.ifType.1l : |INTEGER ethernet-csmacd
interfaces.ifTable.ifEntry.ifType.2 : | NTEGER ethernet-csmacd
interfaces.ifTable.ifEntry.ifType.3 : |INTEGER ethernet-csmacd
interfaces.ifTable.ifEntry.ifMu.1 : | NTEGER 1500
interfaces.ifTable.ifEntry.ifMu.2 : |INTEGER 1500
interfaces.ifTable.ifEntry.ifMu.3 : |INTEGER 1500
interfaces.ifTable.ifEntry.ifSpeed.1l : Gauge32: 10000000
interfaces.ifTable.ifEntry.ifSpeed.2 : Gauge32: 10000000
interfaces.ifTable.ifEntry.ifSpeed.3 : Gauge32: 10000000
interfaces.ifTable.ifEntry.ifPhysAddress.1 : OCTET STRI NG
(hex): length = 6

0: 00 50 54 fe ea 30

nterfaces.ifTable.ifEntry.

0: 00 50 54 fe ea 31

nterfaces.ifTable.ifEntry.

0: 00 90 27 42 fb be

nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces
nterfaces

.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.
.ifTable.

ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.

i f PhysAddress. 3 :

ifAdm nStatus. 1 :
i fAdm nStatus. 2 :
i fAdm nStatus. 3 :

i f Oper St at us.
i f Oper St at us.
i f Oper St at us.
i f Last Change.
i f Last Change.
i f Last Change.
iflnCctets. 1 :
iflnCctets. 2 :
iflnCctets.3 :

i flnUcast Pkts. 1 :
i flnUcast Pkts. 2 :
i flnUcast Pkts. 3 :
i flnNUcast Pkts. 1 :
i flnNUcast Pkts. 2 :
i flnNUcast Pkts. 3 :

WNNFP WN P

Counter: O
Count er:

| NTEGER: up

| NTEGER: up

| NTEGER: down
| NTEGER: up
| NTEGER: up
I NTEGER: down
Ti meti cks:
Ti meti cks:
Ti meti cks:

Counter: O

iflnDi scards. 1 :
iflnDi scards. 2 :
iflnD scards. 3 :
Counter: O
Counter: O
Counter: O

iflnErrors.1 :
iflnErrors. 2 :
iflnErrors. 3 :

ifQutCctets. 1 :
ifQutCctets. 2 :
ifQutCctets. 3 :
i fOQut Ucast Pkts. 1 :
i fQut Ucast Pkts. 2 :
i fQut Ucast Pkts. 3 :
i f Qut NUcast Pkts. 1 :

Count er:
Count er:
Counter: O

Counter: O
Counter: 1180
Counter: O
Counter: O
Count er:
Counter: O
Counter: O
Counter: O
Counter: O

60
187929

Counter: 1
Count er:
Counter: O
Counter: O

19120151

246915

2382

(hex):

(hex):

I ength

I ength

(6630200) 18: 25:02.00
(6630200) 18: 25:02.00
(6630200) 18: 25:02.00



nterfaces.ifTable.ifEntry.ifQutNUcastPkts.2 : Counter: O

nterfaces.ifTable.ifEntry.ifQutNUcastPkts.3 : Counter: O

nterfaces.ifTable.ifEntry.ifQutDi scards.1 : Counter: O

nterfaces.ifTable.ifEntry.ifQutDiscards.2 : Counter: O

nterfaces.ifTable.ifEntry.ifQutDi scards.3 : Counter: O

nterfaces.ifTable.ifEntry.ifQutErrors.1 : Counter: O

nterfaces.ifTable.ifEntry.ifQutErrors.2 : Counter: O

nterfaces.ifTable.ifEntry.ifQutErrors.3 : Counter: O

nterfaces.ifTable.ifEntry.ifSpecific.1 : OBJECT | DENTI FlI ER

.ccitt.zerobDot Zero

nterfaces.ifTable.ifEntry.ifSpecific.2 : OBJECT | DENTI Fl ER

ccitt.zeroDot Zero

nterfaces.ifTable.ifEntry.ifSpecific.3 : OBJECT | DENTI Fl ER

.ccitt.zerobDot Zero

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Addr. 212.3.3.1 : | pAddress:

212.3.3.1

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Addr . 10. 48. 66. 47 : | pAddress:

10. 48. 66. 47

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Addr. 127.0.0.1 : | pAddress:

127.0.0.1

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt | f1 ndex.212.3.3.1 : |INTEGER 1

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt | f | ndex. 10. 48. 66. 47 : | NTEGER 2

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt | f1 ndex. 127.0.0.1 : | NTEGER 3

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Net Mask. 212.3.3.1 : | pAddress:

255. 255. 255. 0

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Net Mask. 10. 48. 66. 47 : | pAddress:

255. 255.254. 0

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Net Mask. 127.0. 0.1 : | pAddress:

255. 255. 255. 255

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Bcast Addr. 212.3.3.1 : INTEGER 0

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Bcast Addr. 10. 48. 66. 47 : | NTEGER O

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Bcast Addr. 127.0.0.1 : INTEGER O

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt ReasniVaxSi ze. 212. 3. 3.1 : | NTEGER:

65535

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt ReasniVaxSi ze. 10. 48. 66. 47 : | NTEGER

65535

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt ReasniVaxSi ze. 127.0. 0.1 : | NTEGER:

65535

ci sco. ci scoMgnt . ci scoMenor yPool M B. ci scoMenor yPool Obj ect s.

ci scoMenor yPool Tabl e. ci scoMenor yPool Entry. ci scoMenor yPool Nare. 1 :

DI SPLAY STRING (ascii): PlIX system nmenory

ci sco. ci scoMgnt . ci scoMenor yPool M B. ci scoMenor yPool Obj ect s.

ci scoMenor yPool Tabl e. ci scoMenor yPool Entry. ci scoMenoryPool Alternate. 1 :

I NTEGER: O

ci sco. ci scoMgnt . ci scoMenor yPool M B. ci scoMenor yPool Obj ect s.

ci scoMenor yPool Tabl e. ci scoMenor yPool Ent ry. ci scoMenoryPool Valid. 1 :

I NTEGER: true

ci sco. ci scoMgnt . ci scoMenor yPool M B. ci scoMenor yPool Obj ect s.

ci scoMenor yPool Tabl e. ci scoMenor yPool Entry. ci scoMenor yPool Used. 1 :

Gauge32: 21430272

ci sco. ci scoMgnt . ci scoMenor yPool M B. ci scoMenor yPool Obj ect s.

ci scoMenor yPool Tabl e. ci scoMenor yPool Entry. ci scoMenoryPool Free. 1 :

Gauge32: 12124160

ci sco. ci scoMgnt . ci scoMenor yPool M B. ci scoMenor yPool Obj ect s.

ci scoMenor yPool Tabl e. ci scoMenor yPool Ent ry. ci scoMenor yPool Lar gest Free. 1 :
Gauge32: O

ci sco. ci scoMgnt . ci scoProcessM B. ci scoProcessM BObj ect s. cpnCPU.

cpnCPUTot al Tabl e. cpmCPUTot al Ent ry. cpnCPUTot al Physi cal I ndex. 1 : | NTEGER:

ci sco. ci scoMgnt . ci scoProcessM B. ci scoProcessM Bbj ect s. cpnCPU.

cpnCPUTot al Tabl e. cpmCPUTot al Ent ry. cpnmCPUTot al 5sec. 1 : Gauge32: 0

ci sco. ci scoMgnt . ci scoProcessM B. ci scoProcessM Bbj ect s. cpnCPU.

cpnCPUTot al Tabl e. cpmCPUTot al Entry. cpmCPUTot al 1nin. 1 : Gauge32: O

ci sco. ci scoMgnt . ci scoProcessM B. ci scoProcessM Bbj ect s. cpnCPU.

cpnCPUTot al Tabl e. cpmCPUTot al Entry. cpmCPUTot al 5nin. 1 : Gauge32: O



ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cf wSt at us. cf wHar dwar eSt at usTabl e. cf wHar dwar eSt at usEnt ry. cf wHar dwar el nf or mat i on.
6 : OCTET STRING (ascii):
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cf wSt at us. cf wHar dwar eSt at usTabl e. cf wHar dwar eSt at usEnt ry. cf wHar dwar el nf or mat i on.
7 : OCTET STRING (ascii):
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cf wSt at us. cf wHar dwar eSt at usTabl e. cf wHar dwar eSt at usEnt ry. cf wHar dwar eSt at usVal ue.
6 : INTEGER O
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cf wSt at us. cf wHar dwar eSt at usTabl e. cf wHar dwar eSt at usEnt ry. cf wHar dwar eSt at usVal ue.
7 : INTEGER O
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cf wSt at us. cf wHar dwar eSt at usTabl e. cf wHar dwar eSt at usEnt ry. cf wHar dwar eSt at usDet ai | .
6 : OCTET STRING (ascii): Fail over Of
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cf wSt at us. cf wHar dwar eSt at usTabl e. cf wHar dwar eSt at usEnt ry. cf wHar dwar eSt at usDet ai | .
7 : OCTET STRING (ascii): Fai |l over Of
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTabl e.cfwBufferStatsEntry. cfwBufferStatlnformation.
4.3 : OCTET STRING (ascii): maxi mum nunber of allocated 4 byte bl ocks
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTabl e.cfwBufferStatsEntry. cfwBufferStatlnformation.
4.5 : OCTET STRING (ascii): fewest 4 byte bl ocks avail able

since systemstartup
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTabl e. cfwBufferStatsEntry. cfwBufferStatlnformation.
4.8 : OCTET STRING (ascii): current nunber of available 4 byte bl ocks
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTabl e. cfwBufferStatsEntry. cfwBufferStatlnformation.
80.3 : OCTET STRING (ascii): maxi num nunber of allocated 80 byte bl ocks
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTable.cfwBufferStatsEntry. cfwBufferStatlnformation.
80.5 : OCTET STRING (ascii): fewest 80 byte bl ocks avail able

since systemstartup
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTabl e. cfwBufferStatsEntry. cfwBufferStatlnformation.
80.8 : OCTET STRING (ascii): current nunber of available 80 byte bl ocks
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTable.cfwBufferStatsEntry. cfwBufferStatlnformation.
256.3 : OCTET STRING (ascii): maxi mum nunber of allocated 256 byte bl ocks
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTabl e.cfwBufferStatsEntry. cfwBufferStatlnformation.
256.5 : OCTET STRING (ascii): fewest 256 byte bl ocks avail able

since systemstartup
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTable.cfwBufferStatsEntry. cfwBufferStatlnformation.

256.8 : OCTET STRING (ascii): current nunber of avail able 256 byte bl ocks
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTable.cfwBufferStatsEntry. cfwBufferStatlnformation.
1550.3 : OCTET STRING (ascii): maxi mum nunber of allocated 1550 byte bl ocks
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTable.cfwBufferStatsEntry. cfwBufferStatlnformation.
1550.5 : OCTET STRING (ascii): fewest 1550 byte bl ocks avail abl e

since systemstartup
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTable.cfwBufferStatsEntry. cfwBufferStatlnformation.
1550.8 : OCTET STRING (ascii): current nunber of avail abl e 1550 byte bl ocks
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
4.3 : Gauge32: 1600
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
4.5 : Gauge32: 1599



ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
4.8 : Gauge32: 1600
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
80.3 : Gauge32: 400
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
80.5 : Gauge32: 374
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
80.8 : Gauge32: 400
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
256.3 : Gauge32: 500
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
256.5 : (Gauge32: 498
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
256.8 : Gauge32: 500
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
1550. 3 : Gauge32: 1252
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
1550.5 : Gauge32: 865
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
1550. 8 : Gauge32: 867
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwConnectionStat Tabl e. cf wConnecti onStat Entry.

cf wConnect i onSt at Descri ption. 40.6 :
OCTET STRING (ascii): nunber of connections currently in use

by the entire firewall
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwConnectionStat Tabl e. cf wConnecti onSt at Entry.

cf wConnect i onSt at Descri ption. 40.7 :
OCTET STRING (ascii): hi ghest nunber of connections in use

at any one tinme since systemstartup
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwConnectionStat Tabl e. cf wConnecti onStat Entry.

cf wConnect i onSt at Count . 40. 6 :
Counter: O
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwConnectionStat Tabl e. cf wConnecti onStat Entry.

cf wConnect i onSt at Count . 40. 7 :
Counter: O
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwConnectionStat Tabl e. cf wConnecti onStat Entry.

cf wConnect i onSt at Val ue. 40. 6 :
Gauge32: O
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwConnectionStat Tabl e. cf wConnecti onStat Entry.

cf wConnect i onSt at Val ue. 40. 7 :
Gauge32: O
End of M B View

Informacién para recopilar si abre un caso del TAC

Si todavia necesita ayuda después de completar los
pasos de solucion de problemas en este documento y




desea abrir un caso con el TAC de Cisco, asegurese de
incluir esta informacién para resolver el problema de su
Firewall PIX.
- Descripcion del problema y detalles relevantes de la
topologia
- Resolucion de problemas realizada antes de abrir el
caso
- Resultado del comando show tech-support
- Resultado del comando show log después de la
ejecucion con el comando logging buffered
debugging o capturas de consola que muestran el
problema (si estan disponibles)
Adjunte los datos recopilados para su caso en un texto
sin formato (.txt), sin compactar. Puede adjuntar
informacion a su caso transfiriéndola mediante
Herramienta de Solicitud de Servicio TAC (sélo clientes
registrados). Si no puede acceder a la herramienta Case
Query Tool, puede enviar la informacion en un archivo
adjunto de correo electrénico a attach@cisco.com con su
numero de caso en el asunto del mensaje.

Informacion Relacionada

- Referencias de Comandos de Cisco Secure PIX Firewall
- Soporte de Productos del Software Cisco PIX Firewall

- Solicitud de comentarios (RFC)

- Soporte Técnico y Documentacién - Cisco Systems



//tools.cisco.com/ServiceRequestTool/create/launch.do
//tools.cisco.com/RPF/register/register.do
mailto:attach@cisco.com
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2120/tsd_products_support_series_home.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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