NAC 4.5: Ejemplo de configuracion de las
importaciones/exportaciones de la directiva
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Introduccién

Este documento proporciona un guia paso a paso en como configurar la caracteristica de las
importaciones/exportaciones de la directiva (EMPANADA) en la version 4.5 del NAC de Cisco. El
propésito de esta caracteristica es sincronizar los filtros del dispositivo, las reglas del trafico y de
la correccidn, y los perfiles del puerto entre los administradores del NAC (limpie a los
administradores del acceso). Cuando se discute esta caracteristica, llaman el administrador del
NAC donde se definen las directivas el master, que puede avanzar o sincroniza las directivas de
tanto como diez administradores del NAC (administradores limpios del acceso), llamado
Receivers. Las directivas se pueden sincronizar automaticamente con un temporizador de la
precolocacion o a través de un manual sincronice.

prerrequisitos

Cisco recomienda que usted tienen familiaridad con la interfaz Web del administrador del NAC de
Cisco (Access Manager limpio) y las directivas que se configuran tipicamente. Refiera a los
Release Note para la version 4.5 del NAC de Cisco para la informacion sobre qué se soporta y no
se soporta con la EMPANADA.

Requisitos

Configure los administradores y los servidores del NAC segun la guia de instalacion y
configuracion del NAC de Cisco. Refiera a las recomendaciones de |la mejor practica para
configurar las importaciones/exportaciones de la directiva del administrador del NAC para
identificar qué administrador debe ser tan principal usado y cual como el receptor. Este
documento asume que identifican a los administradores del NAC del master y del receptor y las
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recomendaciones de la mejor practica estan utilizadas.

Componentes Utilizados

La informacion en este documento se basa en el software 4.5.0 del NAC de Cisco.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacion sobre las
convenciones sobre documentos.

Note: Antes de que usted comience, confirme que el master y los receptores ejecutan el exacto
las mismas versiones. También, asegurese de que las configuraciones de la actualizacion de
Ruleset bajo Administracién de dispositivos > acceso limpio > se pongan al dia > coincidencia de
la actualizacién en el master y todos los receptores.

Configuracion del NAC

En esta seccidn encontrara la informacién para configurar las funciones descritas en este
documento.

Complete estos pasos para configurar la importacion/la exportacion de la directiva entre los
administradores del NAC.

1. La directiva del permiso sincroniza en el administrador principal del NAC:En el administrador
principal del NAC, navegue a la administracion > CCA administrador > directiva sincronizan

>
permiso.
Administration = Clean Access Manager 2

MNetwork Failover System Time 55 Licensing Folicy Sync

Enable - Configure Master - Configure Receiver + Manual Sync + Auto Sync - Histbo

¥ Enable Policy Sync
& Master (Allow policy export)
™ Recaiver (Allow palicy impart)

Updata |

Marque la directiva del permiso sincronizan el cuadro. Elija (permita la exportacion de la
directiva) la opcién principal, y haga clic la actualizacion.

2. ldentifique las directivas que se avanzaran:En este paso, usted identifica las directivas que
se deben sincronizar entre el CAM principal y los receptores. Por este ejemplo, la meta es
sincronizar las directivas de control del trafico global entre los administradores. En este caso,
la directiva global del trafico basado en IP se debe elegir bajo los rol del usuario > el control



de trafico > el IP (el papel temporal selecto, untrusted > confiaba en el descenso abajo,
como se muestra. Tecleo selecto. Esta regla no existe en el receptor
todavia.

User Management = User Roles

@

List of Roles Mew Role Traffic Contral Bandveidth Schedule

1P Host < Ethernet
| Temporary Role =| |Untrusted > Trusted =| Select I 1 poll I Roles *
Temporary Role Ldd Policy
| action | Protocol | Untruste d [ Trusted _[Enablel Edit | Del |Move ]
Bllow aLL [P 1.2.3.4 /255285 255,255 [ E;I >
Block ALL

Refiérase agregan las politicas de informacion globales del trafico basado en IP en cédmo
configurar las directivas del trafico IP.Elija la administracién > Access Manager limpio >
directiva sincronizan > master de la configuracion y marcan la casilla de verificacion del
permiso como se muestra y hacen clic la

actualizacion.
Administration > Clean Access Manager 4]

Metwork Failover System Time 5 Sﬂll‘]t;.:;;n Licensing Policy Sync

Enable - Configure Master + Configure Receiwer = Manual Sync - Auto Sync - Histor

Master Policies To Export m

Device Management = Clesn Sccess = Clean Sccess Agent = Bules (sl

Device Management = Clean Sccess = Clean Sccess Agent = Requirements (all)

Device Management = Clean &ccess = Clean &ccess Agent = Role-Requirements

Device Management = Filkers = Devices (4ccess Type ROLE and CHECK only) W
User Management = Traffic Contral = IP (any global, no local)

User Management = Traffic Control = Host (any global, no local)

User Managernent = Traffic Contral > Ethernet (any global, no local)

User Management = User Roles = List of Roles/Scheduls

Device Management = Filters = Devices (all Access Types other than ROLE and CHECK) | |

QOB Management = Profiles = Port = List ~
QOB Management = Prafiles = Van = List

Click Enahle far each 2er of Master policies 1o adportto the Beceiver(z), then click Updata. Maseer policies override Receiver policizs during Palicy Syne, Do
net enable QOB policies it your Mazter CAM is not configured for OO,

Update |
Note: La sincronizacion del trafico limpia también requiere la sincronizacion de las reglas, de
los requisitos, de los requisitos del papel, de los filtros del dispositivo (los tipos del PAPEL,
del CONTROL) y de los papeles.

3. Agregue/identifique los receptores:Usted puede agregar hasta diez receptores soportados a
su master. En este ejemplo, usted agrega un receptor al administrador principal del
NAC.Elija la administracion > Access Manager limpio > directiva sincronizan > master de la
configuracion. Bajo host Name/IP del receptor, agregue el nombre de host (el administrador
principal del NAC debe poder resolver el DNS para el nombre del host) o la direccion IP del
receptor. Agregue una descripcion opcional y el haga click en
Add
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Update

firezanzan [Rizcenar Cak-3 (Dixon Bldg) Add

To avthorized a receiver, please add the O of itz ceroficate inoe the zable below,

List of Authorized Receivers by Certificate Distinguished Name | Action |
| Acid |

Una vez que esta agregado, el nuevo receptor aparece. Usted puede agregar a los
receptores multiples (hasta diez soportados) esta manera. En los escenarios de gran
disponibilidad (HA), usted necesita agregar el nombre del host virtual/compartido o la
direccioén IP virtual/compartida de los pares HA a la
lista.
Receiver Description [ Action
172.23.1417.10 Feceiver CAM-5 [Dizon Bldg) >
| | Add
To authorized a receiver, please add the DM of its certificate into the table below.

List of Authorized Receivers by Certificate Distinguished Name
| Add

. Autorice los receptores:Después de que usted agregue los receptores, es importante
asegurar la comunicacion entre el master y los receptores. Solamente un master autorizado
puede avanzar las directivas a un receptor. Semejantemente, el master debe poder
comunicar solamente con los receptores autorizados. También, una confianza necesita ser
establecida para aseegurarse al master y los receptores son quién demandan ser. EI SSL es
para este proposito usado. No sélo el master y el receptor tienen que identificarse con la
informacion DN en el certificado, pero también necesitan tener su certificado de identidad de
una autoridad de confianza (CA). En fin, el master y el receptor necesitan confiar en los
Certificados de cada uno.Puesto que este documento se genera de una configuracion de
laboratorio, los certificados autofirmados se utilizan en este ejemplo. Sin embargo, observe
qgue usted necesita utilizar un certificado firmado de CA en su entorno de produccion. Refiera
a las recomendaciones de la mejor practica para configurar las importaciones/exportaciones
de la directiva del administrador del NAC para mas informacion.En el receptor, elija la

administracion > CCA administrador > el certificado SSL >
X5009.

MNetwork Failover 3 : Licensing

X509 Certificate <+ Trusted Certificate Authorities - X509 Certification Request

| Browse.. | Impont | Expar |

T|||1 e
tio

CCh Manager Cerbficate: CH=172.23,117.10, OU=H&Z, O=Cisco, L=San Jose, ST=C4, C=U5S

r Fook Ciy EMAILADDRESE=info@perfigo.com, CH=www perfigo.com, GU=Product, O="Perfiga, Inc.” o
Cartificate: L==%an Francisco, ET=California, C=Us £

[T Private Key: RS4,1024 bits
Identifique CCA el certificado del administrador y haga clic en el icono bajo vision. En la
ventana que aparece, seleccione y copie (click derecho y copia) la informacion
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<3 Cisco Clean Access Guest Wiewer - Micr - |I:I| ﬂ

Certificate Authority Information

CH=172.23.117.10, OlU=MAC,

Oyl O=Cisco, L=5an Jose, ST=C4,
EMAILADDRESS=info@perfigo.com,
CH=www perfigo.com,

Issuer DM Ol =Product, O="Perfigo, Inc.”,
L=San Francisco, ST=Califarnia,
C=L5

Mot Before Fridug 22 11:18: 44 PDT 2008

Mot After Thu &ug 17 11:18:44 PDT 2028

Close

DN. La vuelta al
administrador principal del NAC bajo administracion > CCA administrador > directiva
sincroniza > master de la configuracién. En la parte inferior, bajo la lista de receptores
autorizados por el nombre distintivo del certificado, goma la informacién DN del certificado
que usted copio del receptor en el paso anterior y el haga click en

Add

List of Authorized Receivers by Certificate Distinguished Mame
Ch=172.23.117.10, OU=NAC, O=Cisco, L=5San Jose, ST=C4, C=USE

| mu|
Te authorize each Recelver CAM, enter the Distinguished Hama from the Receiver's S5L cartificate and click Add. (Youw can copy and paste tha DM frem the
Administration = CCA Mansger = S50 page of sach CAM,)

5. La directiva del permiso sincroniza en el administrador del NAC del receptor:En el
administrador del NAC del receptor, navegue a la administracion > CCA administrador >
directiva sincronizan > permiso.Marque la directiva del permiso sincronizan el cuadro. Elija la
opcidn del receptor (permita la importacién de la directiva), y haga clic la
actualizacion.Note: Note que el banner en el top da vuelta al rojo, que indica que este
administrador del NAC es un habilitado a ser un
receptor.

Cisco Clean Access Standard Manager voeion 1.5.0 (pakicy sync racaiver)

Administration > Clean Access Manager o

Metwork Failover System Time 5! Licensing Policy Sync

Enable « Configure Master - Configure Receiver+ Manual Sync = Auboe Sync = Histo

F Enable Policy Sync

' Master (allow policy export)
* Receiver (Allow palicy import)

pdata |

6. Autorice al master:En el master, elija la administracion > CCA administrador > el certificado
SSL >



X509.

Metwork Failower Sysbern Time 5 . Licensing Policy Sync

%509 Certificate -+ Trusted Cedificote Authorities - X509 Certification Request

| Browse., Ilmp-urf] Et-tpnrtl

Time:
Yalidity
Vs F

CCA Manager Certificate: CN=1T72.23,117.9, OU=NAZ, O=Cisco, L=%an Jose, 5T=CA, C=US

r Foot CA EMAILADDRESS=info@perfigo.com, CH=www perfigo.com, OU=Product, O="Perfiga, Inc.", e A
Certificate: L=5an Francisco, ST=California, C=U5 ' d

T Private Key: REA,1024 bits
Identifique CCA el certificado del administrador y haga clic en el icono bajo vision. En la
ventana que aparece, seleccione y copie (click derecho y copia) la informacion

3 Cisco Clean Access Guest Viewer - Microse - |I:I|ﬂ

Certificate Authority Information
72.23.117.9, OlU=MAC

oM ) a0, L=5an Jl_l_-_. ST=CA,

EMAILADDRESS=info@perfigo.com,
CH=www perfigo.conm,

Issuer DM Ol =Product, O="Perfigo, Inc.",
L=5San Francisco, ST=California,
C=L5
Mot Before Fri &g 22 10:02:51 PDT 2008
Mot After Thu &Aug 17 10:02:51 PDT 2028
DN. Close La vuelta al

administrador del NAC del receptor bajo administracion > CCA administrador > directiva
sincroniza > receptor de la configuracion. Al lado del master autorizado, pegue la
informacion DN del certificado que usted copio del master en el paso y la actualizacion
anteriores del

tecleo.
Admministration = Clean Access Manadger )

Authorized Mastar ICN =172.231179, OU=NALC, O=Cizca, L=5an Jose, ST=CA C=US

Update I

To authorize the Master CAM for thizs Recsiver, anter the Diztinguished Hame from the Master’s SSL cartificats and click Updaps, (You can copy and paste the
LM from the Administration = CCA Manager = S50 page of the Master SAM.)

7. El auto de la configuracion sincroniza (opcional):La directiva Synchronization puede ser
manual o automatiz6. Un manual sincroniza se puede realizar segun sea necesario,
mientras que un auto sincroniza el temporizador se puede poner para ejecutar
automaticamente una directiva sincroniza entre los administradores del NAC una vez cada
numero x de dias (el minimo es un dia) en una hora predeterminada. Cisco le recomienda
fuertemente realiza un manual sincroniza y verifica que el sincronizar trabaja con éxito antes
de que usted habilite el auto sincronice entre sus administradores del NAC. Vea que



Troubleshooting para entender como usted puede utilizar el manual sincronice para resolver
problemas los problemas relacionados con la EMPANADA.Para habilitar el auto sincronice,
navegue a la administracion > CCA administrador > directiva sincronizan > auto sincronizan
en el administrador principal del NAC.Marque automaticamente el sincronizar a partir del
_(hh: milimetro: ss) cada casilla de verificacion de los dias del _.Ingrese la época de
sincronizan (1:00 en este ejemplo) y cuantas veces (cada 15 dias en este ejemplo) ese
usted quiere funcionar con el auto sincronice.Marque el cuadro bajo el auto para seleccionar
los receptores que reciben automaticamente las directivas en una forma periddica, y haga
clic la

actualizacion.

Administration > Clean Access Manager

L&

System Time 5! Licensing Policy Sync

Configure Receiver + Manual Syne = Auto Sync = Histo

[+ putomatically sync starting from ||:|1 no-og (hh:mm:ss) evary |1 ] dav(s)

Receiver Host Mame /TP Receiver Description

172.23.117.10 Racaiver CAM-% (Dizon Bldg) [+

pdats

Verificacion

Utilize esta seccion para confirmar que su configuracion funcione correctamente.

1. Navegue a la administracion > CCA administrador > directiva sincronizan > manual
sincronizan en el master.

2. Teclee un nombre (opcional) para la sincronizacién debajo sincronizan la descripcion

3. Seleccione los receptores en los cuales usted quiere realizar la accién del sincronizar.
Marque el cuadro bajo seleccionado, y el tecleo sincroniza. En este ejemplo, usted tiene
solamente un receptor, 172.23.117.10, asi que se
elige.

Administration > Clean Access Manager

e

Metwork Failover System Time Licensing Policy Sync

Enable - Configure Master + Configure Receiver = Manual Sync = Auto Sync - Histor

Sync Description |TE st Sync

Enter an optional Syne Description to label the manusl 2yne in the Log on the History pagae. Click the Manual Syac checkbos for e ach Becaiver you want to
=ync, then click the Sync button,
Receiver Host Mame/fIP Receiver Description Selected
172.23.117.10 Receiver CAM-2 (Dixon Bldg) [#
Sync ..

4. En este momento, el master realiza una verificacién de integridad del PRE-sincronizar contra
el receptor. El control del PRE-sincronizar se asegura de que configuren a los
administradores del NAC del master y del receptor correctamente (avanzar y recibir las
directivas), y que la informacion de autorizacion esta correcta, etc. Si hay alguna
configuracion o errores de la autorizacion, el control del PRE-sincronizar falla con los



mensajes de error apropiados. Vea la seccién del Troubleshooting.
5. Si no hay problemas de la configuracion o de la autorizacion, el master visualiza un acertado
PRE-sincroniza el

control.
Administration > Clean Access Manager 8

Sync Description: Test Sync
Successfully completad pre-sync check with 172.23,117.10

Click Cortinue to complete policy enpert to the Receivers that have granted awthorzation te thiz Master, Or click Cancel to restar

Continue | Canczl |

6. El golpe continua completando con éxito el
sincronizar.

Administration > Clean Access Manager B

Metvrork Failower System Time Sﬂll']t;:‘:ge Licensing Policy Sync

Enable - Configure Master - Configure Beceiver = ™anual Sync + Auto Sync - History
Succassfully syneed 172.23,117.10

oK

7. Vaya al administrador del NAC del receptor y verifique que la regla de trafico esta
sincronizada.

Cisco Clean Access Standard Manager veeion +.5.0 (Policy sync Receiver)

User Management > User Roles 2

Mew Role Traffic Control Bandwidth Schedule

List of Rnles

[Tempurnry Fole 3 |L.|n|:ru51ed =¥ Trusted 3 Selact I Add Policy ta Al Roles *
TF'IT1|'H'II-|'II'H' Role Add Pl:llil:!
m
allow aLL TP 1.2.3.4 /255,255.255.255 F ] x
Bl ek ALL

it DHS in Real-IP snd HAT Gabswsy; DHSIDHSPE in Widus| Getewsy)
[# all roles athar than unauthenticated role)

Troubleshooting

En esta seccidon encontrara informacion que puede utilizar para solucionar problemas de
configuracion.

Registro



El resumen del sincronizar se registra bajo CCA el administrador > directiva sincroniza > historial
en el master y los receptores.

En el administrador principal del NAC:

Network Fallover M System Time 5 sﬂ';tl'::se Licensing [ Policy Sync

Enable - Configure Master - Configure Receiver = Manual Sync - Aubo Sync « Hislors

- Master Heceiver Host
T T T

[THIS = 2005.049,25 at 2008.05.25 at
200808250832 35F0DT_4019.0 CAMT 172.23.117.10 succeeded 08:32:36 POT 08:32:36 POT Test Sync

En el administrador del NAC del receptor:

Policy Sync

Receiver
Sync LD Master DM Host Status Description|Log|Action
Mame fIP

ChN=172.23.117 .9
= 1178, syne 2008.08.25 at 20080825 at
Z00BOEB23083235PDT_4019.0 OU=NAC, O=Cis00, L=Zan [THTS "ZAM] suctaeded 10,0242 POT 10.03.42 POT

Jose, ST=0C4, C=U%S

Test Syre

Haga clic el icono de la lupa bajo orden del login para ver los registros de transacciones
detallados:

Rk R I b O '\/aster Log kkkhkkkhkkhkkrkhkkhkkhk*k

Starting policy inport/export on Policy Sync Master.

Created dunp file for policy: User Managenent -> User Roles -> List of Roles/Schedul e
Created dunmp file for policy: Device Managenent > Cl ean Access > Cl ean Access Agent > Rol e-
Requi renent s

Created dunp file for policy: Device Managenent > Filters > Devices

Created dunp file for policy: User Managenent->Traffic Control ->IP

Created dunp file for policy: User Managenent->Traffic Control - >Host

Created dunp file for policy: User Managenent->Traffic Control ->Et hernet

Dump file creation is conplete.

Created policy inport/export dunp file.

Created policy inport/export header file.

Created policy inport/export tar file.

Rk R I b O Rece' ver Log R R b I R

Starting policy inport on Policy Sync Receiver.
Hash value is a natch.

Policy Sync Master and Recei ver CAM versions natch.
Al SQ statements successfully executed

Al'l requirements are valid.

Al rules are valid.

Rol e tables integrity check is successful.

La importacién/la exportacién de la directiva completada con éxito en la directiva sincroniza el
receptor.

Problemas

1. Acceso negado receptor. Este CAM no se autoriza mientras que la directiva sincroniza al



master en el
receptor.

MNetwork Failover system Time 5 Licensing Policy Sync

Enable - Configure Master - Configure Receiver + Manual Sync - Aubo Sync - Histbor

Sync Dascripton:

Failed pra-sync chack with 172.23.117.10. Receiver denied access, This CAM is not authorized as Palicy Sync Master on the
receiver

Click Continug to camplate policy axport to the Recaivers that have granted authorzation to thiz Master, On click Cancel to rastart.

SEntinue I Cancel |

Este error significa tipicamente que el receptor rechaza la directiva sincroniza porque la
informacion DN principal se configura mal en el administrador del NAC del receptor. Elija la
administracion > CCA administrador > directiva sincronizan > receptor de la configuracion en
el receptor y se aseeguran que “autorizé la informacién al master” esta configurado
correctamente.

. Este receptor no se

autoriza

Administration > Clean Access Manager B

’ . Software 5 : e
MNetwork Failover System Time 5! upload Licensing Policy Sync

Enable - Configure Master - Configure Receiver - ™Manual Sync - Auto Sync - History

Sync Descripbon:
Failed pre-sync check with 172.23.117 .10, This recawver is not authonzed

Click Continus to complete policy mxport to the Receivars that have granted suthorization to thiz Maseer, Or, click Cancel to researt,

Contnue | Cu.nl:ell

Este mensaje significa tipicamente que el receptor no esta puesto para la autorizacion o los
parametros de autorizacion (la informacién DN del receptor) configurados en el
administrador principal del NAC son incorrectos. Elija la administraciéon > CCA administrador
> directiva sincronizan > master de la configuracion en el master y se aseeguran la
informacion DN del certificado del receptor existe bajo la lista de receptores autorizados por
el nombre distintivo del certificado y se configura correctamente.

. Este host no se configura mientras que la directiva sincroniza el

receptor.
Administration > Clean Access Manager 2

Metwork Failover System Time

Enable - Configure Master - Configure Receiver - Manual Sync -

Sync Dascription:
Failad pre-sync check: with 172.22.117.10. This host is not configurad as policy sync recamvar

Click Continue to complete policy sxport to the Receivers that have granted authorization o this Master. O click Cancel to restart

Erntinue I Cancel |

Este mensaje significa tipicamente que el master intenta sincronizar a un host que o no se
habilite para la directiva sincronice o no se configura para ser un receptor. Elija la
administracion > CCA administrador > directiva sincronizan > las configuraciones en el



administrador del NAC que se elige para ser el receptor y asegurar que la directiva
sincroniza el cuadro habilitado se marca y que el boton de radio esta fijado al receptor
(permite la directiva de importacion).
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