Solucionar problemas de certificados de
administracion de ISE caducados
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Introduccion

Este documento describe como resolver problemas y renovar un certificado de administrador
caducado de Cisco Identity Services Engine (ISE).

Prerequisites

Requirements

Cisco recomienda que conozca estos temas:

* Implementacion de Cisco ISE.
* Gestidn de certificados en Cisco ISE.

Componentes Utilizados

La informacion de este documento se basa en las siguientes versiones de software:

» Parche 4 de Cisco Identity Services Engine (ISE) version 3.3.



La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Este documento se centra en la implementacion distribuida; sin embargo, puede utilizar el mismo
plan de solucién de problemas en un nodo independiente.

En la implementacion distribuida de ISE, el nodo es el nodo de administracion principal (PPAN) o
secundario.

Este documento utiliza el certificado ISE Admin como certificado autofirmado para demostrar el
impacto del certificado caducado, pero este enfoque no se recomienda para un sistema de
produccion. Es mejor utilizar el certificado firmado por la autoridad para el uso del administrador.

% Nota: Cisco recomienda mantener el certificado de administrador en estado correcto y
planificar la renovacion por adelantado. Encontrara esta guia que le ayudara a realizar un
seguimiento y renovar los certificados del sistema ISE (Configurar renovaciones de
certificados en ISE).

Certificado de administracion de ISE (caducado)

Validar estado del certificado de administrador

Paso 1. Compruebe el estado de despliegue. Navegue hasta Administracién > Sistema >
Despliegue.

Puede verificar el estado de los nodos secundarios, como se muestra, los tres nodos secundarios
son (No sincronizado).


https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217191-configuration-guide-to-certificate-renew.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217191-configuration-guide-to-certificate-renew.html
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Estado de implementacién

Paso 2. Revise las alarmas. Navegue hasta Panel > Alarmas > (Certificado expirado).

Para confirmar qué nodo y qué certificado ha caducado.

% Nota: Si el nodo de administracién principal (PPAN) ha caducado antes que cualquier nodo
secundario, no podra ver ninguna alarma de dicho nodo, eso es lo que ha ocurrido con el
nodo de administracién secundario (SPAN) en esta alarma.
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Alarmas (certificado caducado)

Paso 3. Compruebe el estado del certificado de administracidon. Vaya a Administration > System >
Certificates > Certificate Management > System Certificates > Expand node.



1. Nodo de administracion principal (PPAN):
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Estado del certificado de administracion de PPAN

2. Nodos secundarios.

Para los nodos secundarios podria ser 1 de 2 opciones y en ambos casos debe aplicar el mismo

plan de accion:

A. Puede Expandir el certificado del sistema de nodo y confirmar que el certificado de

administracion ha caducado:
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Estado del certificado de administrador del nodo secundario

B. Error de lanzamiento ("Error al cargar certificados. No se puede alcanzar el nodo en este
momento. Inténtelo de nuevo mas tarde.") como se muestra para (ise-psn2



Error
Erres laading certificatos. Node not reachable 31 this time. Try again later

Nodo secundario no alcanzable

Plan de accion

Después de confirmar que el certificado de administrador ha caducado para los 4 nodos, debe
seguir estos pasos:

Paso 1. Anule el registro de todos los nodos secundarios de la implementacién distribuida (solo si
el certificado de administrador ha caducado).

Vaya a Administration > System > Deployment > Check [ v ] de los nodos secundarios y haga clic
en Deregister.

%4 Nota: Anular el registro del nodo significa que se mueve a independiente y, a continuacion,
puede renovar el certificado de administrador en este nodo.
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Anulacion del registro de nodos secundarios

% Nota: Recuerde anular el registro solo de los nodos secundarios en los que el certificado de
administrador ya haya caducado y conservar el resto. En este documento, todos los nodos
secundarios han caducado.
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Se anulara el registro de todos los nodos secundarios

Paso 2. Renueve el certificado de administrador del nodo de administracion principal (PPAN).

1. Vaya a Administracion > Sistema > Certificados > Administracion de certificados >
Certificados del sistema > Haga clic en +Generar certificado con firma automatica:
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Generar nuevo certificado de administrador autofirmado

2. Seleccione el nodo de administracion principal (PPAN) (ise-ppan) y rellene la informacion del

certificado:
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Seleccione el nodo de administracion principal (PPAN)

3. Marque [ v ] el uso de Admin.
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Deployment Nodes

Uso del administrador

4. Establezca el Tiempo de reinicio en Reiniciar ahora para el nodo de administracion principal
(PPAN). Establezca todos los nodos de la implementacién en Reiniciar ahora o Reiniciar mas
tarde.

Después de renovar un certificado de administrador (un certificado configurado para el uso del
administrador) en el nodo de administracion principal (PPAN), se deben reiniciar todos los nodos
de la implementacion.

Set Restart Time

Schedubor

1 floartavee

Establezca la hora de reinicio en Now

5. Haga clic en Enviar.

%'A Nota: Después de renovar un certificado de administrador (un certificado configurado para el



% uso del administrador) en el nodo de administracion principal (PPAN), se deben reiniciar
todos los nodos de la implementacion. Puede reiniciar cada nodo inmediatamente o
programar los reinicios mas tarde. Esta funcién le permite asegurarse de que los reinicios
automaticos no interrumpen ningun proceso en ejecucion, lo que le proporciona un mayor
control sobre el proceso.

Puede ver y editar los reinicios programados en la ventana Administration > System > Certificates
> Admin Certificate Node Restart, que esta disponible en Cisco ISE Release 3.3.

6. Compruebe el nuevo certificado de administrador del nodo de administracion principal (PPAN).

Vaya a Administration > System > Certificates > Certificate Management > System Certificates >
Expand (ise-ppan).
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Nuevo certificado de administrador (ise-ppan)

Paso 3. Renueve el certificado de administrador de los nodos secundarios.

1. Confirme el nodo secundario en la implementacion independiente después de darse de baja de
la implementacién distribuida.

Navegue por el nodo a través de la GUI (https://<FQDN/IP>) y navegue hasta Administration >
System > Deployment.
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(ise-span) en la implementacién independiente

2. Vaya a Administracion > Sistema > Certificados > Administracidon de certificados > Certificados
del sistema > Haga clic en +Generar certificado con firma automatica.
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Generar nuevo certificado de administrador autofirmado

3. Seleccione el (ise-span) y rellene la informacién del certificado.
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Seleccione el nodo

4. Marque [ ¥ ] el uso de Admin.
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Uso del administrador

% Nota: Al cambiar el certificado del certificado del rol de administrador en el nodo ISE, se
reinician los servicios.

5. Haga clic en Enviar.
6. Compruebe el nuevo certificado de administrador en (ise-span).

Vaya a Administration > System > Certificates > Certificate Management > System Certificates >
Expandir (ise-span).



= bl |dentity Services Engine Administration / System

§!  Bookmarks o nt L Gertifi Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

B%  Dashboard

Conifcass Managemsent - System CertifiCates . i s wooy 1 s rommesan o apor corticss and s oy pairs o o1 sysiom cort st

Systam Cevmificates

I Context Viibility

el il i ikaste it Bt
Friondly Name Used By Portal group tag Issund To Issund By Valit Froam Expiration Date Status

alotwd sorver Mot b use
Conmficue Pe

Work Centers Expired

) Policy

F | Administration

Contificate Aushority

7 Inteeactive Faatuses

s0-5pan kilabZ locy Cerificase Services Endp Wed, 22 Jan 2035 Wed, 23 Jan B

Nuevo certificado de administrador (ise-span)

Paso 4. Registre los nodos secundarios en la implementacion distribuida.

Configure las personas y los roles de implementacion tal y como estaban antes (Admin, MNT,
PSN, etc.).

1. En la GUI del nodo de administracion principal (PPAN), vaya a Administracion > Sistema >
Implementacién > Haga clic en Registrar.
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GUI del nodo de administracion principal (PPAN)

2. Introduzca el FQDN vy las credenciales del nodo secundario (Nombre de usuario/Contrasefia).

Introduzca el nombre de dominio completo (FQDN) que se puede resolver mediante DNS del
nodo independiente que va a registrar. El FQDN del (PPAN) y el nodo que se esta registrando



deben poder resolverse entre si.
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Introducir acceso al nodo secundario

3. Habilite la persona y los servicios correctos.
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Registrar nodo secundario (ise-span)

Paso 5. Verifique el estado de implementacion.

Vaya a Administration > System > Deployment.
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(ise-span) Anadido a la implementacion

Troubleshoot

Caso practico 1: Nodo secundario no registrado bloqueado en estado distribuido
(ise-psn1)

Validar el estado

Paso 1. Confirme el estado de despliegue distribuido.

Desde la GUI del nodo de administracion principal (PPAN), vaya a Administration > System >
Deployment. Puede confirmar que este nodo (ise-psn1) ya esta dado de baja.
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(PPAN) Nodos de implementacion

Paso 2. Confirme el estado del nodo (ise-psn1).

Navegue por el nodo secundario a través de la GUI (https://ise-psn1.kdlab.local) y navegue Login
> About ISE and Server.

About ISE and Server

SERVER

Hast is-psnl System Time: Jan 23 2026 11:41.67 AM
Ei Warsaw
Personas: Policy Service, pxGrid e

(SESSION._PROFILER) FIPS Mode: Disabled

Rola: Varsion: 3.3.0.430
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COMpONENts. View third-party licenses and notices.

Provide Feedback

Nodo secundario (ise-psn1) bloqueado en el estado de implementacion distribuida
Solucion Aternativa

Paso 1. Anule el registro del nodo (ise-psn1) manualmente.

Aplique el nodo (ise-psn1) a la implementacion independiente mediante la GUI (https://<ise-psn1
IP>/deployment-rpc/deregister-node).

€« 3 C(G y (= qist me) k-4 &

1 Sign in
9

Batpa 1916862117

Usermame  admin

P

Sign in Laniel



https://ise-psn1.kdlab.local
https://ise-psn1.kdlab.local/deployment-rpc/deregister-node
https://ise-psn1.kdlab.local/deployment-rpc/deregister-node

Anulacion manual del registro del nodo: GUI

Paso 2. Verifique el (ise-psn1) ahora en la implementacion independiente.
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(ise-psn1) en implementaciones independientes

Paso 3. Una vez que pueda confirmar el nodo en estado auténomo, continte con los mismos
pasos en la secciéon Plan de Accion:

1. Renueve el certificado de administrador del nodo (ise-psn1).
2. Registre el nodo (ise-psn1) en la implementacion distribuida.
3. Verifique el estado de la implementacion.

= b |dentity Services Engine Administration / System
l Bookmarks Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings
8%  Dashboard

| Context Visibiliy Daploymant Deployment Nodes

9, Operations Sewcied 0 Towal 3
) Policy

3. Administestion (] Hostname Parsonas Rabels) Services Naode Status
Work £ PRNAL SECIM]  NONE
ork Conters

-]
SESSION, PROFILER -] )
-]

SEC(A), PRI(M)  NONE

S Imtosactive Foatuses

(ise-psn1) Anadido a la implementacion

Caso practico 2: GUI de nodo secundario anulada y no accesible (ise-psn2)



Validar el estado

Paso 1. Confirme el estado de despliegue distribuido.

Desde la GUI del nodo de administracion principal (PPAN), vaya a Administration > System >
Deployment. Puede confirmar que este nodo (ise-psn2) ya esta dado de baja.
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Paso 2. Confirme el (ise-psn2) del nodo.

Debido a que el certificado de administracion ha caducado en algunos casos, puede notar estos
sintomas:

+ (ise-psn2) GUI inalcanzable.

 (ise-psn2) La aplicacion CLI (show application status ise) de ISE esta bloqueada en
(inicializando o no ejecutandose).

+ (ise-psn2) CLI (show tech) el nodo ya se encuentra en una implementacion independiente.

B&N, MNT, PSH STANDAT.CHNE ACTIV

Solucion Aternativa



Paso 1. Renueve el certificado de administrador del nodo (ise-psn2).

Inicie sesion en (ise-psn2) mediante CLI.

Ingrese application configure ise.

Ingrese 31 ([31] Generate Self-Signed Admin Certificate).

¢ Desea continuar? y/[n]: s

¢ Desea reemplazar el certificado existente después de la generacion? y/[n]: s

abrwbd -~



L — Lhis ) AWEE

ise-psn2/admij#application configure ise

Selection configuration option
[1]1Beset M&T Session Database
Eebuild M&T Unusalble Indexes
urge M&T Operational Data
1Eeset M&T Database
Refresh Database Statistics
]Display Profiler Statistics
Export Intermnal CA S5tore
]Import Imternal CA Store
]Create Missing Config Indexes
[l0]Create Missing M&T Indexes
]Generate Daily EPM Stats
Generate EPM Stats for last 8§ Weeks
]Enable/Disable Counter Attribute Collection
View Admin Users
]Get all Endpoints
1Eztablish Trust with controller
Reset Context Visibility
]Synchronize Context Visibility With Database
]Generate Heap Dump
]Generate Thread Dump
Force Backup Cancellation
CleanUp ESE 5521 I0OS5 Crash
]Recreate undotablespace
]Reset Upgrade Tables
3] Recreate Temp tablespace

—

]Clear Sysaux tablespace

= 4= ] ol il N o i T ¥ PN W WP

1] Generate Self-Signed Admin Certificate

— ) g gy T g mpmw =

]REecreate REPLOGNS tablespace
View NHative IPSec status

7y
il

s

]Check and Repair Filesystem
]Enable/sDisable/Cu _ u

]Localised ISE

]Reset System 360 Monitoring Page
Enable/sDisable Explicit EC Check

]Gather Diagnostic data for Certificates
lEnakle/Disable Parse S5AN DirHName Extension

—

Exit

L
After this operation, the node will restart
Do you want to continue? j
Certificate Subject

“*Common Name (CH) : ise-psn2.kdlab2.local

Enter Organization Uni (OT) : Tech

Enter Organization (0) : ED
Do you want to replace existing certificate after
0ld Memory Size @ 32635004



https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_deployment.html#ID193
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_basic_setup.html#concept_8B6D9760C14344EC972B2DD81876328B
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217191-configuration-guide-to-certificate-renew.html




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



