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Introduccion

Este documento discute la configuracion del Restablecimiento TCP del Sistema de prevencion de
intrusiones (IPS) usando el administrador IPS expreso (IME). Los sensores IME e IPS se utilizan
para manejar a un router Cisco para el Restablecimiento TCP. Cuando usted revisa esta
configuracion, recuerde estos elementos:

- Instale el sensor y aseegurese los trabajos del sensor correctamente.
- Haga que la interfaz de sabueso se expanda al router fuera de la interfaz.

prerrequisitos

Requisitos

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y



hardware.

- El administrador del IPS de Cisco expresa 7.0

- Sensor 7.0(0.88)E3 del IPS de Cisco

- Router de Cisco IOS® con el Cisco I0S Software Release 12.4
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones

Para obtener mas informacién sobre las convenciones del documento, consulte las Convenciones
de Consejos Técnicos de Cisco.

Configurar

Diagrama de la red

Este documento utiliza la configuracion de red que se muestra en el siguiente diagrama.
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Configuraciones

Este documento usa las configuraciones detalladas aqui.

. Luz del router
. Base del router

Luz del router

Current configuration : 906 bytes
!

version 12.4
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servi ce tinmestanps debug uptinme
service tinmestanps | og uptine
no service password-encryption
|
hostnane |light ! enable password cisco ! username cisco
password O cisco ip subnet-zero ! ! ! ip ssh tine-out
120 ip ssh authentication-retries 3! call rsvp-sync ! !
I fax interface-type nodem nta recei ve nmaxi num
recipients 0! controller E1 2/0 ! ! | interface

Fast Et hernet0/0 ip address 10.100.100.2 255. 255. 255.0
dupl ex auto speed auto ! interface FastEthernetO/1 ip
address 1.1.1.1 255.255.255.0 duplex auto speed auto !
interface BRI4/0 no ip address shutdown ! interface

BRI 4/1 no ip address shutdown ! interface BRI4/2 no ip
address shutdown ! interface BRI4/3 no ip address
shutdown ! ip classless ip route 0.0.0.0 0.0.0.0
10.100.100.1 ip http server ip pimbidir-enable ! !

di al -peer cor custom! ! line con O line 97 108 |ine aux
Oline vty 0 4 login! end

Base del router

Current configuration : 939 bytes
|

version 12.4

service tinmestanps debug uptine
service tinmestanps | og uptine
no service password-encryption
|
host nane house ! |oggi ng queue-limt 100 enabl e password
cisco! ip subnet-zero! ! no ip cef no ip donmain | ookup
! ip audit notify log ip audit po nmax-events 100 ! ! no
voi ce hpi capture buffer no voice hpi capture
destination ! ! ! | interface FastEthernet0/0 ip address
10. 66. 79. 210 255. 255. 255. 224 dupl ex auto speed auto !
interface FastEthernet0/1 ip address 10.100.100.1

255. 255. 255. 0 dupl ex auto speed auto ! interface ATML/ O
no i p address shutdown no atmilmn-keepalive ! ip
classless ip route 0.0.0.0 0.0.0.0 10.66.79.193 ip route
1.1.1.0 255.255.255.0 10.100.100.2 no ip http server no

ip http secure-server ! ! I 1 call rsvp-sync ! ! ngcp
profile default ! ! line con O exec-tineout 0 O |line aux
O line vty 0 4 exec-tinmeout 0 O password cisco login
line vty 5 15 login ! ! end

Comience la Configuracion del sensor

Complete estos pasos para comenzar la configuracion del sensor.

1. Si ésta es su primera vez de registrar en el sensor, usted debe ingresar Cisco como el
Nombre de usuario y Cisco como la contrasena.

2. Cuando el sistema se lo solicite, cambie la contrasefa.Nota: El cisco123 es una palabra del

diccionario y no se permite en el sistema.
3. Teclee la configuraciéon y complete el prompt del sistema para configurar los parametros
basicos para los sensores.

4. Ingresar esta informacidnsensor 5#setup --- System Configuration Dialog --- !--- At any
point you may enter a question mark '?'" for help. !--- Use ctrl-c to abort the
configuration dialog at any pronpt. !--- Default settings are in square brackets '[]'.

Current Configuration: networkParans i pAddress 10.66.79. 195 net nask 255. 255. 255. 224
def aul t Gat eway 10. 66. 79. 193 hostnane Corp-1PS tel netOption enabled !--- Permt the IP



address of workstation or network with | ME accessLi st ipAddress 10.66.79.0 netnask
255.255.255. 0 exit timeParans summrer Ti neParanms active-sel ection none exit exit service
webServer general ports 443 exit exit

5. Guarde la configuracion.Puede tardar algunos minutos para que el sensor salve la

configuracion.[0] Go to the conmmand pronmpt without saving this config.
[1] Return back to the setup w thout saving this config.
[2] Save this configuration and exit setup.

Enter your selection[2]: 2

Agregue el sensor en el IME

Complete estos pasos para agregar el sensor en el IME:
1. Vaya al PC de Windows, que instalaron al administrador IPS expreso, y abra al

administrador IPS expreso.
2. Elija a casa >

Add.
ffﬂHnme n_'j onfiguration % Event Monitaring Repnrts| ‘E- Help

Devices o £ Home = Devices > Device List
~fuh Device List ( dp add IE Edit| ] Delete b Start ~ [l Stop ~ &% Status
Time Device MName IP Address Device Type Ewvent *

© Edit Device

Sensar Name: | Corp-IPS
Sensor IP address: 10.66.79,195
=er Manme: Cisca
Password: sessseee
“Web Server Pork: 443

Communication prokocol

() Use encrypted connection (https)

) Use non-encrypted connection (http)

Event Skark Time (LITC)
Most Recent Alerts

Exclude alerts of the Following sewverity level(s)

[ ]informational [ |Low [ |Medium [ | High




3. Teclee adentro esta informacién y haga clic la AUTORIZACION para acabar la
configuracion.

4. Elija los dispositivos > el Corp-IPS para verificar el estado del sensor y después hacer clic
con el botén derecho del ratdn para elegir el estado del dispositivo.Aseegurese que usted

puede ver la suscri pci 6n abierta con
éxito.

© Device Status - Corp-IPS 4

Conneckion States: | Subscription successfully cpened.

Seneor Verson:
Cisco Intusion Prevention Systemn, Yersion 7.00.83)E3 [ ]
|Hast;

Realm Keys  kavl.0
Sgnature Desirekion;

Signgture Update  S310.0 2007-12-05

wirns Updabe 1.2 200511-24 ':':
Cormponent Statistics Information: (Press CTRL+F bo start searching.)
| |anahrssEngnestatistcs  Snabesis Engine Skatshcs [

ReceherStac  Peceiver Stalickice ['®
TotadPackats  Totd number of packets processed sincereset = 0
[pPackets  Tobal number of [F packets processad since 'esst =0
Trarsmitiarstabs  Transmitber Shatskios
Trarsmitt=dPacksts  Totsl rumber af packsts bransmithed = 0
Denied®atkats  Total number of packats dapied =0
ResstPacets  Taots mocher of packets rasat =0
FHU  Fragrent Resssembly Unk aratstes
currentFragmentsHeld  Mumber of fragments curentdy nFRU =0
currentPertidDatagrams  Number of datagrams cumenthy inFRU =0 [Press CTRL4F to start searching. Press upjdawn
StreamBeassamblylnit | TCP Stream Reassembly Unk Statstics niexk or previous matching word.
embryarictresms  TCP ghreams currenthy in the embryoric state = 0 |
establshedStreams  TOP streams cuvendy in the establshed state =0
dosirgStr=ams  TCP streams currenthy in bhe dosirg stete =0
currentSteams  TOP skreams currently in the system =0
Curentfoevedfackets TP Packets currenthy queued For meassembly < 0
SignabureDE3tats  The Signafure Database Statistics.
Totd  Total nodes active = 0
ToPaaEh  TCP nodes kzved on both [P addresses 2nd both pocks =0
LUCPAath U nodes keyved onboth [P addresses and aoth ports = 0
Axfe 7 nodos keved on Bath TP addresses =0
SigEverts  Statistis for Signature Events
TotalEvents  Kumber of SigEvents sincersset =0
ActiorsExemted  Statistics for Addons ececuted oma SagEvent
producefiert  Humber of Alerts wrkben bo the [dsEventitore = 0
F_;' Irspaction ats  Inspection Skas

S|

l Refresh H Chse |

Configure el Restablecimiento TCP para el router del Cisco 10S

Complete estos pasos para configurar el Restablecimiento TCP para el router del Cisco 10S:

1. Del IME PC, abra a su buscador Web y vaya a https://10.66.79.195.

2. Haga Click en OK para validar el certificado HTTPS descargado del sensor.

3. En la ventana de registro, ingrese como nombre de usuario cisco y 123cisco123 como
contrasena.Esta interfaz de administracion IME
aparece:



l:mﬁuruﬂun = Corp-TPS > Policies > Signature Definitions > sigl > Active Signatures
g
© Corp-IP5 |
R -l T
8 Signature Defirtions S| |E Edit Actions| @ Enable @ Disable % Restore Defaut {5 Show Events W My
(= sigh Filter: | Sig Im ||
{7 Active Signatures :
B Adwarespyware i Fudellty | Base | Signatu
& Attack 1D Marmne Erabled Severity Rating AR Fi
45 bbos 1000j0  IPoptions-Bad Cption ... [ ¢ Infor... 75 1B £, Alent
E;iil 10040 IP options-Looss Sour .. 1 @ High 100 100 £3, Alert
_ _ S 1006/0 1P options-Strict Sourc. .. @ Hgh 100 100 &G, Alert
3 Instark Messaging 1007/0  IPwi5 aver IPvé L i Infor.., 100 25 £4, Alert
5 L2/L3jL4 Protocol 110140 Unknown IP Protocol ¥l i Infor... 75 18 €3 Alert
3 Metwork Servces 11020 Impossble IP Packet @ High 100 100 £3, Alert
5 os 11040 1P Localhost Source 5... @ High 100 100 £3, Alert
B3 Cther Services 1107/0  RFC 1918 Addresses ... O i Infor... 100 25 g, Alert
:zp . 1108/0 1P Packet with Prota 11 @ High 100 100 &3, Alert
_ _ R:g;;m”m 1109/0  Cisco 105 Interface Dos O Medium 75 56 £, Alert
R VirusesWormsTrojar 11081 Csco 105 Interface Dos [ Mediurm 75 56 £, alert
{5 weh Server 1108/2  Csco [0S Interface Dos | Medium 75 56 £, Alert
- Al Signatures Lol 11083 (Gisco I0S Interface DoS O Medium 75 56 £, Alert
|_ E} Event fckion Fules 1200/0  IP Fragmentation Buff... i Infor... 100 25 £4, Alert
Bl rulesn 1201J0 1P Fragment Overlap O & mfor., 100 25 £, Alert
& E’E ﬂﬂﬂfﬂﬂ"f Detections v _13::2;0 1P Fragmenk Overrun ., g |-|.;||-. 100 100 £3, Alert
L S | 4 e o o =i = 4 == 1
4. De la ficha de configuracion, haga clic las firmas actlvas
5. Entonces haga clic al Asistente de
firmas. , . B N .
n > Corp-IPS > Policies > Signature Definitions > sigD > Act s
Configuration > Corp-IPS > Policies > Definitia - Act -
— : : s T Refresh
b Can-IPS | o
e 2| [ estacons &l
& -@Signﬂb.n: PR — & Edit Ac i@ Enable & Disab | | - —
U 5 Filker: | Sig ID v Fiker| - (':L Higpahe Wieard)
: .E ppaas I~ Name E | ]
i DDos 1000j0 1P options-Bad Optin ... _ A
-8 Do5 NARAIA 1B AnHAnc_l noea S .
6. En el Asisitente, elija si y elija la cadena TCP como el motor de firma. Haga clic en Next
(Siguiente).
@ Custom Signat ure Wizard

a cuskom signature.

Welcome ko the Cusbom Signabure Wizard, This wizard will guide you Bhrowgh the peos

Do you know which Signature Engine you wank ko uss For the osstom signature?

Select Engine: Um'r,;u

2]

S I No




7. Usted puede dejar esta informacion como efdault o ingresar su propio ID de la firma, nombre
de la firma y notas del usuario. Haga clic en Next
Siguiente).
Custom Signature Wizard

Signature identificabion parameters identfy and desoribe the signsture, but do not affect the
signature behasor. You must specity a Signature [D and SubSignature 10, You can override the
default vaues, buk each required valse must be unique (nok used by another signabure).

Signature 10: [ -e.ﬁnn'u

SubSignature I0: |
Signature Na‘nu[ .jtri'qltcpl ]
Alert Mokes: My Sig Info

Uzer Comments: | Sig Comment

8. Elija la accién del evento, y elija la alerta de la produccién y la conexién TCP de la
restauracion. Haga Click en OK y entonces para continuar
después.

ﬂ Custom Stgnature Wizard

Engne-specific parameters determine wihat the signabure books for and what causes the signature
ko Fire. ¥ou can set the Folowing String TCP engine perameters used for this signature,

e

—

Ex

Wame Yalue |

T T [ — !

T DI Camree B

T Stip Tehet O =3
s Ve [ Deny Attacker Infing

- Specky Min Match Length | 7] peny Actacker Servics Pair Inine

- Regex String [] Deny Attacker Vickim Par Tnline
s s ooy Corvecen i
e Deny Packet Infre ' ]
O Direction (] Deny
s [ Log Attacker Packsts
"_I Sp-ﬂ:fr Exact Makch Offset [] Log Pai Packsts
Epncﬁyf-"lm: Makeh OFf icti
. Specify Min Match Offsetf{ [#] Produce Alert
O Swap Attacker icti Lposaibadigdbnd
o i [ mequest Blodk Connaction
[ ] request Black Host
[+/] Reset TCP Connection
| ok || cancel

[0 Parameber uses the Defauk Valee, Chck the wvalue feld to edit the value.
#f Parameter uses a User-Defined Yalue. Click the icon ko restore the defaulk vale.

[t |[totn ]| Foh [ conent |[ b

9. Ingrese una expresion normal, y el test at t ack se utiliza en este ejemplo. Ingrese 23 para los
puertos del servicio, elija mantener para la direccion, y el tecleo después para
continuar.



Engine Specific Parameters
Engine-specific parametars determing what the signature laoks For and what causes the f;'g-nah.ra
o fire, You can set the Following String TCP engine parameters used For this signature,

Mo o lvee |
o~ Event Ackion Praduce flert | Reset TCP Connection
[ Strip Telnet Options Mo
Eﬁ&dﬁr‘ Min Match Length Ko
~Regex String testattack
~Serdce Ports 23
" Direction To Service
= Specify Exact Match Offset Ho
| -Specify Max Match Offset Mo
: ~~5pecfy Min Match Offset L]

T Swap Attacker Victim ho

10. Usted puede dejar esta informacion como valor por defecto. Haga clic en Next
(Siguiente).

Yol can assign the Following vales bo this signabure thak reflect both your confidenca in the fidelity
of the signature and the severity of the attack it represents. The Signature Fidelby Rating is any
b From O to 100, with 100 reflacting the most confidence in this signature. This number is used
bo help caloulste the Risk Rating, which helps determing what actions rasult from the Firing of this
signiature.

Signabure Fidelty Rating: i?""

Soerty o he ot

11. Clic en Finalizar para acabar al
Asisitente.




 Custom Signature Wizard %)

The sensor sends the first abeet for each address set, and then a summary of =l the derts that
occur on bhis address sk aver the next 15 secards.

The summary alert contairs the ame information a5 the orgnel dert and provides an interval
surmmiary dhat shores B numbsar of tokal slerts per dme intersal. A summeary counts signaturs firngs
cov atbacker address,

The sersar will nat sutcmaticaly upgrade (or dossngrade) b global summerization mode,

To accept this alert behavior and oreate the customn signature,
click Finish. To change the alert behavior, click Advanced.

e (L J{Jemed (e ]

12. Elija la configuracion > sig0 > las firmas activas para localizar la firma creada recientemente
por los 8ig ID o el nombre de los Sig. El tecleo edita para ver la

firma.



Mame Walue
= Sigrsature Definition
- Signature ID E0000
| SubSignatire ID o
# flert Severity Mediumm
#" Sig Fidelty Rating 75
[ Promiscuows Delta 0
é Zig Description
; % Signature Mame string.tcp
& Alert Notes My Sig Info
. User Comments Sig Comiment
L0 adert Traits o
[ Release cuskon
= Engine Skring TCP
-8 Event Action Produce Alert | Resst TOP Connection
[ Strp Telnet Options Mo
Specify Min Match Length )
Regex String bestatback
Service Ports 3
#" Direction To Service
; Specify Exack Makch Offsst [
Pl Specify Max Match Offset Mo
- SpeciPy Min Makch OFfset |"-h
[ Swap Attacker Victim I"-h
I

[7] Barameber uses the Defauk Value, Click the vals field bo edit the value,
& Parameber uses a User-Defined Yalue. Click the icon o reskare the default value.

54 I [ Cancel | | Help

13. Haga Click en OK después de que usted confirme y haga clic el botén Apply Button para
aplicar la firma al sensor.

Verificacion

Inicie el ataque y el Restablecimiento TCP

Complete estos pasos para iniciar el ataque y el Restablecimiento TCP:

1. Antes de que usted ponga en marcha el ataque, va al IME, elige el monitoreo de evento > la
opinién caida de los ataques y elige el sensor a la derecha.
2. Desde el router Light, realice una conexion Telnet al router House e ingrese

testattack.Golpee <space> o <enter> para reajustar a su sesion telnet.i i ght #t el net

10.100. 100.1 Trying 10.100.100.1 ... Open User Access Verification Password: house>en
Password: house#t estattack [ Connection to 10.100.100.1 cl osed by foreign host] !--- Tel net
session has been reset due to the !--- signature "String.tcp" triggered.



3. Del panel del visor de eventos IPS, la alarma roja aparece una vez que se inicia el

ataque.
Date Tirne Sig. Mame 2ig. ID

Dewce Corp-IPS (183 itemns)

-~ Severity: high (188 ikems)
[' A0)Z3/2009 09:59:13 String.tcp (00000 ]
- 10232009 09:59:02 ZOTOB Worm Ackiviky  5570)0
- 10/23/2009 09:58:57 Anig Worm File Tran,.. 5599)0
- ~10023/2009  09:59:00 Anig Worm File Tran.., 5599)0
L 10J23(2009  09:55:55 Anig Worm File Tran.., 5599)0
i 102302009 09:59:17 Machi Woarm ICMP E... 2158)0
Troubleshooting

En esta seccidon encontrara informacién que puede utilizar para solucionar problemas de
configuracion.

Consejos

Utilice estos consejos de Troubleshooting:

- El evitar se resuelve del comando y del puerto de control de reprogramar los Router Access
Control List (ACL). Las restauraciones TCP se envian de la interfaz de rastreo del sensor.
Cuando usted fija el palmo en el Switch, utilice el comando set span
<src_mod/src_port><dest_mod/dest_port> con ambos paquetes entrantes habilitados como

se muestra aquf.banana (enabl e)set span 2/12 3/6 both inpkts enable Overwote Port 3/6 to
nmonitor transmit/receive traffic of Port 2/12 Incom ng Packets enabl ed. Learning enabl ed.
Mul ti cast enabl ed. banana (enabl e) banana (enabl e) banana (enabl e) show span Destination :
Port 3/6 !--- connect to sniffing interface of the sensor Admin Source : Port 2/12 !---
connect to FastEthernet0/0 of Router House Oper Source : Port 2/12 Direction :
transmt/receive | ncom ng Packets: enabled Milticast : enabl ed

- Si las restauraciones TCP estan trabajando, marque si la alarma se acciona para el
Restablecimiento TCP del tipo de la accion. Si aparece la alarma, marque que fijan al tipo de
la firma al Restablecimiento TCP.Inicie sesidon usando la Cuenta de servicio su para arraigar y
para publicar este comando. Este comando asume que la interfaz de deteccion esta fijada al
eth0.[root @ensor1 root]#tcpdunp -i etho -n Nota: Cientos restauraciones tcp consiguen
enviadas a la victima/a la blanco entonces ciento consiguen enviadas al atacante/al cliente.El

siguiente es un ejemplo del resultado:03: 06: 00. 598777 64. 104. 209. 205. 1409 >
10.66.79.38.telnet: R 107:107(0) ack 72 win O

03: 06: 00. 598794 64. 104. 209. 205. 1409 >
10.66.79.38.telnet: R 108:108(0) ack 72 win O

03: 06: 00. 599360 10.66.79.38.tel net >

64.104. 209. 205. 1409: R 72:72(0) ack 46 win O
03: 06: 00. 599377 10.66.79.38.tel net >

64.104. 209. 205. 1409: R 73:73(0) ack 46 win O

Informacion Relacionada




.- Pagina de soporte segura de la prevencién de intrusiones de Cisco
- La documentacién para Cisco asegura el sistema de prevencion de intrusiones
- Soporte Técnico y Documentacién - Cisco Systems
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