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Introducción

Este documento describe cómo configurar varios valores de Nombre alternativo de sujeto (SAN) 
en un certificado creado con OpenSSL.

Prerequisites

Requirements

Cisco recomienda tener conocimientos básicos sobre estos temas:

Certificados de capa de socket seguro (SSL)•
OpenSSL•
Comandos de Linux•
SAN•

Componentes Utilizados

La información que contiene este documento se basa en estas versiones de software:

OpenSSL Versión CiscoSSL 1.1.1j.7.2sp.230•
Autoridad de certificación interna (CA)•

La información que contiene este documento se creó a partir de los dispositivos en un ambiente 
de laboratorio específico. Todos los dispositivos que se utilizan en este documento se pusieron en 
funcionamiento con una configuración verificada (predeterminada). Si tiene una red en vivo, 
asegúrese de entender el posible impacto de cualquier comando.



Antecedentes

El uso de valores SAN en los certificados es una práctica habitual en la actualidad, y resulta 
esencial para diversas aplicaciones, como los certificados SSL para la autenticación VPN de 
acceso remoto (RAVPN) o los dispositivos de acceso a red de confianza cero (ZTNA). Estas 
aplicaciones a menudo requieren certificados que incluyen varios valores SAN para admitir de 
forma segura diferentes nombres de dominio o direcciones IP.

 
De forma predeterminada, las solicitudes de firma de certificados (CSR) generadas por 
herramientas como Cisco Firepower Management Center (FMC) u otros generadores CSR no 
suelen incluir la opción de agregar varios valores SAN. Esta limitación se traduce en certificados 
que contienen un solo valor SAN, que no puede cumplir los requisitos de los entornos de red 
modernos.

Configurar

Para superar esta limitación, el enfoque recomendado consiste en agregar los valores de SAN 
directamente a la CSR mediante herramientas como OpenSSL. Esto garantiza que, cuando la 
Autoridad de Certificación (CA) firma el CSR, el certificado resultante contiene las entradas SAN 
deseadas. La clave de este proceso es modificar la configuración de OpenSSL o utilizar un 
archivo de configuración adecuado que especifique los valores SAN. De este modo, el CSR 
incluye explícitamente la extensión SAN, lo que permite a la CA emitir un certificado con varias 
SAN según sea necesario.

Nota: Si utiliza una entidad emisora de certificados de terceros o bien conocida, compruebe 
que la entidad emisora de certificados admite valores SAN personalizados en la CSR antes 
de enviarla.

Paso 1. Crear una clave privada RSA

Utilice el comando openssl genrsa -out <key_name>.key 4096.

 
<#root>

root@host1:/home/admin/certificate# 

openssl genrsa -out privatekey.key 4096

 

Paso 2. Crear un archivo de configuración

Este archivo especifica los valores de SAN que se incluirán en la CSR.

1. Cree un archivo de configuración denominado <config_file_name>.conf, y edite el archivo con 



un editor de texto. Por ejemplo, ejecute el comando <config_file_name>.conf en Vim (puede 
utilizar otro editor de texto).

 
<#root>
vim config.conf

 

2. Agregue este contenido, reemplazando los valores de marcador de posición con los detalles de 
su certificado real y las entradas SAN deseadas en la sección [alt_names]:

 
<#root>
[ req ] 

 

default_bits = 4096 

 

default_md = sha256 

 

prompt = no 

  

distinguished_name = req_distinguished_name 

 

req_extensions = v3_req

 
 

[ req_distinguished_name ] 

 

countryName = 

 
 
 
        

stateOrProvinceName = 

 
 
 
        

localityName = 

 
 
 
        



organizationName = 

 
 
 
        
 
 
         
 
 
 
 

organizationalUnitName = 

 
 
 
        
 
 
         
 
 
 
 

commonName = 

 
 
 
        
 

[ v3_req ] 

 

subjectAltName = @alt_names 

 

[ alt_names ]  

DNS.1 = 

 

 

        

 

 

         

DNS.2 = 

 

 

         

 

 

          

DNS.3 = 

 

 

          

 

 

           



DNS.4 = 

 

 

           

 

 

            

 

 

 

            

 

 

 

           

 

 

          

 

 

         

 

 

 

 

Paso 3. Solicite la CSR utilizando la clave privada y el archivo de configuración

Con la clave privada y el archivo de configuración creados anteriormente, cree el CSR con el 
comando openssl req -new <key_name>.key -config <conf_name>.conf -out <CSR_Name>.csr.

 
<#root>
openssl req -new -key privatekey.key -config config.conf -out CSR.csr

 

Nota: Asegúrese de que la clave privada y el archivo de configuración estén en el mismo 
directorio al ejecutar este comando.

Después de ejecutar el comando, el archivo <CSR_name>.csr aparece en la carpeta. Este es el 
archivo CSR que se debe enviar al servidor de la CA para la firma.

Verificación

Ejecute el comando openssl req -text -noout -verify -in CSR.csr para asegurarse de que los 
valores de SAN estén disponibles en el CSR.

 
<#root>

root@FTD1:/home/admin/TZSANValue# openssl req -text -noout -verify -in CSR.csr 
verify OK 



Certificate Request: 
Data: 
Version: 1 (0x0) 
Subject: C = US, ST = California, L = San Francisco, O = Cisco, OU = VPN, CN = <Domain Name> 
Subject Public Key Info: 
Public Key Algorithm: rsaEncryption 
RSA Public-Key: (4096 bit) 
Modulus: 
00:de:6a:85:c6:1b:33:8c:14:a4:5b:0b:f8:fb:5a: 
c8:a3:2e:b6:74:63:0c:4e:ad:05:24:bd:16:ad:cc: 
a3:b9:a3:3b:f4:c7:52:9d:f2:02:ff:67:49:0f:cc: 
64:e2:9a:70:53:9b:68:88:f1:92:1e:09:9c:fc:34: 
76:31:c4:0a:e8:ce:de:61:8f:fb:1e:02:f9:a6:57: 
78:c7:86:71:e9:46:d8:70:88:c0:c6:0d:93:83:ae: 
45:05:e6:b4:ca:26:39:b9:8e:42:6d:de:43:92:a7: 
c4:4d:11:7c:01:4a:d5:b9:bf:b7:5e:f6:a8:2d:4a: 
78:98:36:25:89:a3:52:1c:63:8a:40:f6:6f:84:b3: 
8d:c7:b0:dd:29:b7:4a:e7:41:76:cc:b5:a7:87:ca: 
90:9d:04:c2:cf:b8:66:8e:8c:50:5e:3d:26:75:ea: 
97:bd:8c:a3:fe:77:30:52:6c:38:30:10:e8:a9:9f: 
cc:ab:f8:85:fd:c8:c6:c2:88:39:42:e7:7d:41:51: 
48:44:78:ae:82:dd:e6:96:cb:eb:15:13:3e:a0:e3: 
86:03:b1:c3:fa:fc:5e:db:7c:79:bf:54:06:54:dc: 
9c:4e:83:de:97:7a:c0:e1:18:70:ba:d8:f8:20:69: 
58:52:23:4a:6f:78:e4:7f:f7:cb:b6:2f:be:59:db: 
cf:d5:d5:7c:49:12:e1:9c:ef:24:83:0e:80:94:48: 
01:ce:6f:ce:61:c3:a5:aa:bb:98:45:d3:f1:26:99: 
02:5a:b1:84:73:8b:31:94:1d:00:4b:96:60:c6:55: 
52:7c:f5:62:25:cd:17:eb:7a:1d:c3:0d:53:23:8f: 
c3:ce:94:42:35:6a:13:ac:db:76:ac:fc:9d:8d:a1: 
39:05:c2:1b:27:04:4f:67:bc:22:58:1d:91:b4:85: 
b0:99:44:7d:e9:55:ce:ca:bd:c0:42:26:9c:f8:88: 
26:d5:74:5d:43:c4:ba:9c:25:6c:0f:b9:2e:59:91: 
a8:d1:01:b4:2c:63:40:46:8f:9a:e2:34:02:00:81: 
39:cc:6b:3a:39:ff:c1:aa:c5:80:d1:ed:66:15:94: 
a5:25:e8:2c:3a:52:b2:de:f5:03:76:26:be:9d:8f: 
84:5c:f4:78:6f:f1:64:55:2a:f0:b0:1e:23:3c:b6: 
65:1a:6c:ba:4a:e1:c0:cf:22:cc:cd:e8:59:ce:75: 
60:14:c0:c7:dd:e0:61:34:77:a6:d6:cc:c2:5e:5e: 
15:e0:37:c3:f4:ed:a3:c0:69:52:78:38:b7:b3:d7: 
42:49:97:ff:23:76:80:5b:0b:cd:5e:2f:7e:30:c7: 
77:91:bb:b8:52:24:ad:c5:86:8e:9b:18:e0:2e:ea: 
e2:bb:83 
Exponent: 65537 (0x10001) 
Attributes: 
Requested Extensions: 
X509v3 Subject Alternative Name:  

DNS: 

 

 

        

 

 

       , DNS: 

 

 

         

 

 

        , DNS: 

 

 



          

 

 

         , DNS: 

 

 

           

 

 

          

 

 

         

 

 

 

 
Signature Algorithm: sha256WithRSAEncryption 
60:9b:12:b8:f8:e8:07:3f:d7:e7:73:f9:4e:d4:a9:28:7f:1d: 
30:44:2b:16:88:dc:d6:01:39:ee:c0:06:71:61:90:ad:b4:c3: 
f0:ea:eb:bb:4f:8b:11:68:fe:3c:24:ae:a6:bc:cb:68:4a:21: 
77:bb:85:37:91:a3:fa:0c:ee:ce:b1:78:5f:fc:cb:d5:c6:2a: 
ae:2d:41:df:0f:3d:d4:eb:8e:83:4c:8c:10:d0:81:42:62:0c: 
e6:19:e1:2e:14:ef:46:cd:32:20:64:1a:0d:32:44:57:b7:3d: 
76:f3:4c:b9:61:51:a6:20:cf:6d:37:ca:b6:b3:4e:ea:36:16: 
bb:a9:ec:8a:6d:5b:a0:c8:1a:fe:b5:8c:08:86:7f:c5:a9:f1: 
d9:2c:7e:5a:f4:ca:e8:c2:4b:44:70:35:e2:80:ea:ad:12:7c: 
70:5e:2c:c9:1f:db:9b:0e:f7:cf:68:a3:93:da:33:18:f2:6c: 
8e:4f:2b:ed:04:9d:c0:58:2e:66:d6:dc:25:30:6c:19:54:a2: 
9f:68:7d:e7:63:d7:a9:db:6b:6e:e5:53:b4:27:84:98:dc:bc: 
65:47:25:ae:7e:02:62:5c:c8:da:83:34:4e:5b:52:5d:5b:76: 
bc:47:8f:cc:57:e0:b8:55:2b:6b:78:b0:e1:04:4a:1b:4b:20: 
6d:e3:01:06:58:99:1c:1d:15:fb:2b:48:9a:b1:ad:84:fc:ed: 
b2:31:98:5d:a2:97:26:69:0e:e6:0d:b4:2c:9b:40:7a:34:99: 
e9:11:40:66:79:e1:0c:a9:7d:e7:47:bb:96:59:5a:af:f4:b3: 
dc:73:5e:dc:8b:f5:97:88:b3:9d:0f:e0:fb:8a:63:a6:1e:af: 
af:19:ea:c6:33:2a:97:a9:f1:bd:cf:67:54:5c:30:bf:1e:5b: 
1c:68:9f:ba:91:4b:2f:3a:05:c5:be:43:fc:1a:0c:e1:32:29: 
2a:08:04:a7:00:32:33:5b:19:56:17:61:e3:8d:7d:a3:b2:f9: 
a8:9d:24:a6:9c:9c:ab:12:09:c3:b3:12:db:8b:8b:39:5b:f8: 
09:5e:a0:48:eb:e0:8e:f3:cb:83:d2:89:43:c4:64:06:30:ec: 
fa:69:ed:96:08:67:b0:20:48:d8:e9:b2:1e:1b:66:0b:80:3e: 
81:0e:cd:2b:a6:5e:07:de:40:b1:70:bd:b8:fb:bf:30:ad:b9: 
66:6b:a2:48:da:4e:27:ab:ae:06:13:ec:61:1f:79:bc:e6:c1: 
4a:ef:75:f4:a1:bf:28:3d:f2:99:de:f3:71:84:cf:1c:58:17: 
4d:66:97:8a:fe:f9:1c:77:ab:5d:b2:d9:20:93:ff:a3:c2:7c:

 

Una vez que la autoridad de la CA devuelva el certificado firmado, abra el certificado. Vaya al 
menú Details y busque los Nombres Alternativos del Asunto. Puede ver los valores de SAN en el 
propio certificado.





Acerca de esta traducción
Cisco ha traducido este documento combinando la traducción automática y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.
 
Tenga en cuenta que incluso la mejor traducción automática podría no ser tan precisa como
la proporcionada por un traductor profesional.
 
Cisco Systems, Inc. no asume ninguna responsabilidad por la precisión de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vínculo URL).


