Resolucion de problemas de ISE SSH Error de
importacion de clave publica "No se puede
actualizar el archivo de clave autorizada "

Contenido

Problema

Al intentar configurar la autenticacion de clave publica SSH en un nodo de Cisco ISE, el proceso
de importacién de clave SSH falla con el error:

Unable to update authorized key file

Entorno

 Cisco ldentity Services Engine (ISE) version 3.1 y posteriores

* ISE SSH clave publica y privada generada

Resolucion

Advertencia: Este proceso elimina todas las claves autorizadas para el usuario que inicio
sesion y hace que los inicios de sesion posteriores de SSH basados en claves fallen.
Complete el proceso de importacion de claves antes de cerrar la sesion actual para volver a
habilitar la autenticacién de pares de claves.



1. Inicie sesion en la CLI del nodo de ISE con una cuenta con privilegios de administrador.

2. Elimine las claves de autorizacion dafadas o problematicas existentes del nodo ISE
mediante este comando.

crypto key delete authorized_keys

3. Importe la nueva clave publica SSH.

crypto key import <public key file Name> repository <repository Name>

Por ejemplo,

crypto key import mypubkey repository MyRepo

4. Verifique que la clave se agrega a la lista de claves autorizadas mediante este comando.

show crypto authorized_keys

5. Verifique el acceso SSH con un cliente SSH asignado con la clave privada.

Causa

El error de importacion de clave publica SSH se debe a claves de autorizacion dafadas o con
formato incorrecto en el nodo ISE. El error "No se puede actualizar el archivo de clave autorizada
indica que el archivo de clave autorizada existente alcanz6 un estado incoherente, lo que impidid
la importacién de nuevas claves.

Contenido relacionado



» Configuracién de la autenticacion de clave privada con ISE

» Restablecer claves SSH de ISE para Cisco ISE implementadas en Azure



https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine-33/222968-configure-private-key-authentication.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/224876-reset-ssh-keys-for-cisco-ise-on-azure.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



