La consulta de conformidad con MDM de ISE 3.2
falla debido a la supresion del cliente y a un
defecto de software

Contenido

Problema

Algunos terminales autenticados mediante EAP-TLS en Cisco Identity Services Engine (ISE) no
reciben de forma intermitente un estado de conformidad de Microsoft Intune, aunque se muestren
como conformes en el panel de Intune. Como resultado, estos terminales alcanzan una politica de
autorizacion inalambrica predeterminada en lugar de |la esperada politica de cumplimiento de
condicién o de no cumplimiento de condicion. Los terminales afectados no muestran los atributos
de cumplimiento de la gestion de dispositivos moviles (MDM) en los informes de MDM externos o
los registros en directo de ISE, y el problema afecta solo a un subconjunto de clientes de la
implementacion.

Los sintomas especificos observados incluyen:

Los clientes anomalos no tienen registros en el informe de ISE en el informe de gestion de
dispositivos moviles externos.

* Los clientes andmalos no tienen atributos como el estado conforme con MDM o el estado
conforme con el dispositivo en los detalles del registro activo.

* Los clientes andmalos alcanzaron la politica de autorizacion inalambrica 802.1x_EAP-
TLS_toyotawifi en lugar de la politica de cumplimiento de condicion.

» Los mensajes de error en los registros muestran "Error al conectar con el servidor MDM:
404 No encontrado”.

Entorno

» Cisco ISE Multi-Node Cluster version 3.2, parche 6



8 nodos ISE en el cluster, todos con estado verde

11 000 clientes con cables/inaldmbricos integrados con Microsoft Intune

Los clientes utilizan autenticacion EAP-TLS (certificado de equipo)

ISE utiliza la direccion MAC del cliente para las consultas a Intune

» Todos los clientes tienen el estado de cumplimiento en el panel de Microsoft Intune

El problema afecta a algunos clientes, pero no a todos

Resolucion

El problema se resolvié mediante estos pasos.

Paso 1: Identificar la causa raiz

El analisis de los registros de ISE reveld que los terminales afectados tienen una ID de servidor
de MDM obsoleta que impide que se ejecuten las consultas de MDM.

Los registros mostraron:

2026-06-15 13:35:14,343 DEBUG [PolicyEngineEvaluationThread-4][[]] cisco.cpm.mdm.util.MDMUtil -:::::- M
2026-06-15 13:35:14,343 DEBUG [PolicyEngineEvaluationThread-4][[]] cisco.cpm.mdm.util.MdmServersCache -
2026-06-15 13:35:14,344 ERROR [PolicyEngineEvaluationThread-4][[]] cisco.cpm.mdm.pip.MdmPartnerPIPHand1

Ademas, se detectd que la implementacion afectaba al ID de error de Cisco CSCwv51917, lo que
afecta a las busquedas de cumplimiento de MDM cuando la direccion MAC tiene un ID de
servidor de MDM obsoleto.

Paso 2: Solucion temporal

Como solucion temporal:



1.- Eliminar el punto final de Visibilidad de contexto y volver a autenticar. Esto se observé para
solucionar el problema de la consulta al servidor MDM y la obtencién del estado de cumplimiento.

2.- Navegue hasta Visibilidad del contexto.

3.- Seleccione la direccion MAC del terminal y eliminela.

4.- Volver a autenticar el punto final.

Paso 3: Resolucion permanente: actualizacion de software

Se esta realizando un seguimiento de la resolucién permanente con el Id. de error de Cisco
CSCwv51917.

Causa

Durante la autenticacion, ISE intenta consultar la referencia de servidor MDM obsoleta, pero el
objeto de servidor MDM correspondiente ya no existe o esta inactivo. Por consiguiente, ISE no
recupera los atributos de cumplimiento de MDM de Intune.

Contenido relacionado

» |d. de error de Cisco CSCwv519173134

Notas de la versién de ISE 3.2 - Advertencias resueltas

Aviso de fin de vida util de ISE 3.2

» Soporte técnico y descargas de Cisco



https://tools.cisco.com/bugsearch/bug/CSCwv51917
https://tools.cisco.com/bugsearch/bug/CSCwm63134
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/release_notes/b_ise_32_RN.html#concept_xkd_jjk_rhc
https://www.cisco.com/c/en/us/products/collateral/security/identity-services-engine/identity-service-engine-software-3-1-3-2.html
https://www.cisco.com/c/es_mx/support/index.html
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