Implementacion y configuracion del periodo de
gracia y la revision de la politica de estado de
ISE

Contenido

Problema

Se realiz6 una solicitud de acceso a una revision preliminar o a una compilacion de ingenieria
provisional para Cisco ISE 3.4 con el fin de validar la correccion para la identificacion de error de
Cisco CSCwo052494, que aborda la aplicacién de un periodo de gracia individual por politica de
estado. La correccion estaba prevista para su inclusion en ISE 3.4 Parche 8, pero era necesaria la
validacion antes de la disponibilidad oficial de los parches en un entorno que actualmente ejecuta
ISE 3.4 Parche 4.

El problema especifico que se estaba abordando con la ID de error de Cisco CSCwo052494 era
que ISE estaba enviando incorrectamente el valor del periodo de gracia maximo incluso cuando la
politica de estado era correcta, en lugar de enviar solamente el valor del periodo de gracia
maximo de las politicas de estado errbneas como se esperaba.

Entorno

Cisco ldentity Services Engine (ISE) 3.4

Funcionalidad de estado de ISE
» Version actual del software: Parche 4 de ISE 3.4
+ Version de software objetivo: ISE 3.4 Parche 8 (para correccion oficial)

* Referencia de defecto: ID de bug de Cisco CSCwo052494



Resolucion

Se ha proporcionado una revision para solucionar el problema del periodo de gracia de la politica
de estado de ISE. La revision corrigio el comportamiento en el que ISE enviaba incorrectamente
el valor maximo del periodo de gracia incluso cuando las politicas de estado eran correctas.

Resultados de implementacidon de revisiones

Después de instalar la revision, ISE envia ahora correctamente el valor de periodo de gracia
maximo de las politicas de estado fallidas, que es el comportamiento esperado. El sistema ahora
implementa correctamente esta logica:

» Cuando un dispositivo coincide con varias politicas de estado, cada una con un periodo de
gracia diferente, el dispositivo recibe el periodo de gracia maximo configurado entre las
politicas fallidas.

+ Si existen dos politicas fallidas, ISE elige el periodo de gracia maximo en la version 3.4.

Informacion adicional sobre la mejora

Para los entornos que requieren un control mas granular sobre la seleccion del periodo de gracia,
se identificd una mejora adicional. A partir del parche 1 de ISE 3.5 en adelante, existe una nueva
configuracion de mosaico de interfaz de usuario en la pagina Configuracion general de postura
que permite a los administradores elegir entre utilizar el periodo de gracia maximo o minimo entre
las politicas de estado que han fallado. Esta funcién no se puede adaptar a versiones 3.4
mediante parches y se realiza un seguimiento bajo el ID de bug de Cisco CSCwr60808.

Causa

La causa raiz se identific6 como ISE enviando incorrectamente el valor maximo del periodo de
gracia incluso cuando las politicas de estado eran correctas. El comportamiento esperado es que
ISE envie solo el valor maximo del periodo de gracia de las politicas de estado con errores. Este
comportamiento fue abordado por el ID de bug de Cisco CSCw052494.
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Guia del administrador de ISE 3.4: cumplimiento

ID de bug de Cisco CSCwr60808

Notas de la versién de Cisco ISE 3.5

» Soporte técnico y descargas de Cisco



https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4/b_ISE_admin_compliance.html
https://tools.cisco.com/bugsearch/bug/CSCwr60808
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/release_notes/cisco-ise-release-notes-35.html
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



