Capturar la configuracion del nodo ISE existente
antes de la reconstruccion

Contenido

Problema

Debe documentar una configuracion de nodo de ISE existente antes de anular el registro, volver a
generar y volver a registrarlo.

Entorno

» Version de Cisco ISE: version 3.1 y posteriores
» Tipo de implementacion: Distribuido

* Nodo de administracion de politicas (PAN)

* Nodo de supervision (MNT)

* Nodo de servicio de politicas (PSN)

 Dispositivo de acceso a la red (NAD), por ejemplo, un switch o un controlador inalambrico

Resolucion

Si tiene intencion de volver a generar o registrar el nodo de destino anulado mas adelante, debe
documentar la configuracién del nodo de destino antes de anular su registro.

Realizar una copia de seguridad completa de la configuracion de la implementacion



» Exportar copia de sequridad de datos de configuracién y funcionamiento desde ISE

Documentar la configuracion de implementacion de ISE del nodo de destino

1.- Inicie sesion en la GUI principal de PAN.
2.- Navegue hasta Administracién > Sistema > Implementacion.

3.- Marque el nodo de destino que desea anular el registro y seleccione Editar.
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4.- Tome notas o haga capturas de pantalla de toda la configuracion en las pestainas General
Settings y Profiling Configuration.

Documentar los certificados del sistema de nodos de destino

1.- Navegue hasta Administracion > Certificados > Certificados del sistema.
2.- Expandir la entrada del nodo de destino.

3.- Tomar notas o tomar capturas de pantalla de toda la configuracion del certificado del nodo de
destino.

4.- Seleccione cada certificado Utilizado por los componentes de ISE del nodo de destino uno a la
vez, y Exportar los certificados y las claves privadas.


https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/215355-how-to-take-configuration-and-operation.html

5.- Anote las contrasenas que cree al exportar cada certificado.

Nota: No puede volver a importar un certificado y una clave sin la contrasena.
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Documentar el nodo de destino que ejecuta la configuracién del sistema

1.- Utilice Secure Shell (SSH) para iniciar sesién en el nodo de destino.

2.- Ejecute este comando para mostrar la configuracion en ejecucion y guardar la salida en un
archivo de texto.

show running-config

Documento Credenciales de union AD

Después de volver a generar un nodo de ISE, debe volver a unir el nuevo nodo a Active Directory
(AD) si anteriormente se habia unido a AD. Debe asegurarse de que tiene preparadas las
credenciales de administrador global de AD para unir el nuevo nodo de ISE al dominio.



Causa

Los escenarios de reconstruccion de nodos de ISE suelen producirse debido a fallos de hardware,
danos en el sistema, migracion a nuevo hardware o requisitos de recuperacién ante desastres
que requieren restauracion a partir de copias de seguridad o una reconstruccion limpia.

Contenido relacionado

» Exportar copia de sequridad de datos de configuracién y funcionamiento desde ISE



https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/215355-how-to-take-configuration-and-operation.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



