Solucion de problemas de visibilidad de contexto
de ISE Elasticsearch Corruption y Ghost
Endpoint Issues

Contenido

Problema

La visibilidad del contexto en Cisco ldentity Services Engine (ISE) 3.2 muestra una excepcion
Elastic Search con el error "todos los fragmentos fallaron" al intentar acceder a la funcién.
Ademas, los terminales aparecen como entradas fantasma en las que al agregar una direccion
MAC se devuelve manualmente "El terminal ya existe", pero el dispositivo no esta visible en la
GUI o en la funcionalidad de busqueda. Este dafio impide que los nuevos dispositivos se
autentiquen correctamente, lo que hace que fallen con las politicas de denegacion
predeterminadas porque no se pueden asignar a grupos de identidad, lo que bloquea de forma
efectiva la incorporacién de terminales.

Entorno

Cisco ldentity Services Engine (ISE) version 3.2

+ Componentes de supervision, resolucion de problemas y visibilidad de ISE

Elastic Search Indexing System

* Funcidén de visibilidad de contexto

Servicio ISE Indexing Engine en ejecucion pero con problemas funcionales

Resolucion

1. Compruebe el estado de la aplicacion ISE para confirmar el estado del servicio del motor de



indexacion:

<{froot>

show application status ise
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Nota: El resultado esperado muestra el motor de indexacion de ISE como "En ejecucién” a
pesar de que persisten los errores funcionales.

2. Ejecute el procedimiento de restablecimiento y resincronizacion de la visibilidad del contexto
segun el método de recuperacion estandar documentado para los problemas de corrupcion de
Elasticsearch y Context Visibility. Este proceso implica restablecer los indices dafiados, borrar los
terminales fantasma y reconstruir los datos de visibilidad de los terminales. Consulte la seccién

Resincronizacién de la documentacion de_ Context Visibility.

3. Después de completar el proceso de restablecimiento y resincronizacioén, verifique que:
» Las excepciones de busqueda elastica ya no se producen al acceder a Visibilidad de
contexto
* Los terminales fantasma se borran del sistema
* Los nuevos terminales se pueden incorporar y autenticar correctamente
 El conflicto falso "El terminal ya existe" ya no aparece
 La visibilidad de los terminales se restaura en la GUIl y la funcionalidad de busqueda
4. Confirme que los nuevos dispositivos se pueden incorporar correctamente a la red, asignar a

los grupos de identidad apropiados y autenticarse sin recibir las politicas de denegacion
predeterminadas

Causa

La causa principal es la corrupcidn en el sistema de indexacion ISE Context Visibility Elastic
Search. Esta corrupcion se manifiesta como excepciones de "todos los fragmentos han fallado" y
crea inconsistencias en la base de datos que resultan en entradas de punto final fantasma. Los
dafos en la indexacién impiden la correcta visibilidad de los terminales y la asignacion a grupos
de identidad, lo que provoca fallos de autenticacion en los nuevos dispositivos.

Contenido relacionado


https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine-23/213610-ise-2-3-rest-sync-context-visibility.html#toc-hId-1782749624
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine-23/213610-ise-2-3-rest-sync-context-visibility.html#toc-hId-1782749624

» Restablecer la visibilidad del contexto de Identity Services Engine (ISE)
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



