Eliminar certificados de respondedor OCSP
interno caducado en ISE
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Introducciodn

Este documento describe como eliminar los certificados de Respondedor OCSP caducados o a
punto de caducar en Cisco ldentity Service Engine (ISE).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

« Conocimientos basicos de Identity Service Engine (ISE).
» Conocimiento basico de Certificados.
* Online Certificate Status Protocol (OCSP)

Componentes Utilizados



La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

+ Cisco ldentity Service Engine 3.x

La informacion de este documento se cred a partir de los dispositivos en un entorno de laboratorio
especifico.Todos los dispositivos utilizados en este documento se iniciaron con una configuracion
(predeterminada) desactivada. Si tiene una red en vivo, asegurese de entender el posible impacto
de cualquier comando.

Antecedentes

Un problema habitual al que se enfrentan los clientes que utilizan Cisco Identity Services Engine
(ISE) es la recepcion de alarmas que indican que un certificado ha caducado, concretamente
cuando el certificado del respondedor de OCSP ha caducado o esta a punto de hacerlo y no se
puede encontrar el certificado. Esta situacion a menudo lleva a los clientes a abrir casos de TAC
para obtener asistencia. El objetivo de esta guia es permitir a los clientes localizar y eliminar ellos
mismos estos certificados de respuesta de OCSP caducados o que van a caducar proximamente,
con lo que se evita la necesidad de plantear un caso de TAC.

El Protocolo de estado de certificados en linea (OCSP) es un protocolo que se utiliza para
comprobar el estado de los certificados digitales x.509. Este protocolo es una alternativa a la Lista
de revocacion de certificados (CRL) y aborda los problemas que dan lugar a la gestion de CRL.
Cisco ISE tiene la capacidad de comunicarse con los servidores OCSP a través de HTTP para
validar el estado de los certificados en las autenticaciones. La configuracion de OCSP se
configura en un objeto de configuracion reutilizable al que se puede hacer referencia desde
cualquier certificado de autoridad de certificacion (CA) configurado en Cisco ISE.

En cada implementacion de Cisco ISE, los certificados de Respondedor OCSP (Online Certificate
Status Protocol) estan presentes de forma predeterminada como parte de la infraestructura
interna de CA (Certificate Authority). Estos certificados los emite la CA interna de Cisco ISE en el
PPAN (nodo de administracidén de politicas principal) y se generan automaticamente para cada
nodo de la implementacion, incluidos el PAN y todos los PSN (nodos de servicios de politicas).

La administracion de estos certificados de Respondedor de OCSP es importante porque los



certificados caducados o a punto de caducar pueden activar alarmas de certificados caducados
en el panel de Cisco ISE. Aunque Cisco ISE regenera automaticamente nuevos certificados de
Respondedor de OCSP, las entradas caducadas permanecen en el almacén de certificados de
confianza hasta que se quitan manualmente.

Configuracion

Paso 1: Verificacion del certificado OCSP caducado

En la GUI de PPAN (Primary Policy Administration Node), vaya a la pestafia Panel (1). En el
dashlet Alarmas, haga clic en el botén Separar (2) para expandir la tabla de alarmas.
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Haga clic en la alarma Certificate Expired para expandir la tabla y mostrar las entradas de
certificado asociadas con la alarma.
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En esta tabla se muestran todos los certificados que activaron la alarma Certificate Expired . Esta
guia se centra unicamente en los certificados de Respondedor de OCSP. Si la tabla incluye otros
tipos de certificados caducados, como EAP, SAML, Admin u otros certificados del sistema,
consulte la documentacion pertinente de Cisco y la Guia del administrador de Cisco ISE para
obtener orientacion sobre dichos tipos de certificados.
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Revise la descripcion de la alarma para identificar el certificado que ha caducado o, en algunos
casos, que esta a punto de hacerlo.

En este ejemplo, el certificado caducado es: Respondedor de OCSP de Servicios de Certificate
Server: <node-name>#00004.



Tome nota del nombre del certificado. Este nombre se utiliza en los pasos siguientes para buscar
y eliminar el certificado del almacén de certificados de confianza.

Tima Stamp Desecription
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Paso 2: Buscar y eliminar el certificado OCSP caducado

Navegue hasta: Administration > System > Certificates:
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En la pagina Certificados de confianza, seleccione show internal CA certificates. Muestra los
certificados de CA interna (autoridad de certificacién) de Cisco ISE, incluidos los certificados de
OCSP Responder que estan ocultos de forma predeterminada.

Una vez seleccionado, el boton cambia para ocultar los certificados de CA internos.

Advertencia: Este paso es obligatorio. Si no se selecciona show internal CA certificates, el
certificado de Respondedor de OCSP no aparece en la tabla Almacén de certificados de
confianza.
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En la tabla Almacén de certificados de confianza, seleccione el icono Filtro para buscar el
certificado que se debe eliminar.
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Si el certificado del Respondedor de OCSP esta a punto de caducar, filtre solo por OCSP en
Nombre descriptivo. Si el certificado del Respondedor de OCSP ya ha caducado, continue con la
siguiente accion.
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Para buscar un certificado de Respondedor de OCSP caducado, introduzca estos filtros:

» Nombre descriptivo: OCSP
» Estado: Vencido

Trusted Certificates a ror gisastwr rocovery it is recommendod to export and backup all your trustad eerifiestos.
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La tabla muestra los certificados de Respondedor de OCSP caducados.

0

Consejo: Si busca un certificado de Respondedor de OCSP que esta a punto de caducar,
se pueden mostrar varios certificados, especialmente en implementaciones con varios
nodos de Cisco ISE. Para identificar el certificado correcto, no filtre sélo por OCSP. En su
lugar, filtre por el nombre completo del certificado que se mostrd en los detalles de la
alarma en el paso 1.
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Seleccione la casilla de verificacion junto al certificado de Respondedor de OCSP que debe
quitarse y haga clic en Eliminar.
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Seleccione Aceptar en la advertencia de confirmacion para continuar con la eliminacién del
certificado.

A

Warning

Are you sure you want to delete the selected item ?

Antes de eliminar el certificado, es importante comprender que el certificado de Respondedor de



OCSP forma parte de la infraestructura de CA interna de ISE.

La advertencia que aparece durante la eliminacion es genérica y se aplica a todos los certificados
internos relacionados con la CA. Su objetivo es evitar la eliminacion de certificados dentro de la
jerarquia de CA interna, ya que algunos de estos certificados firman certificados de terminales
utilizados para servicios como BYOD, pxGrid u otras funciones que se basan en certificados
emitidos por la CA interna de ISE.

Un certificado de Respondedor de OCSP caducado también puede afectar a los certificados
emitidos por la CA interna de ISE. Cuando un cliente o servicio consulta el estado de un
certificado emitido por esa CA, el servicio OCSP devuelve un error porque el certificado de
Respondedor OCSP ha caducado, lo que puede hacer que falle la validacion del estado del
certificado.

Al seleccionar Delete, se presentan dos opciones:

 Eliminar certificado: Esta opcion elimina el certificado de CA interna de Cisco ISE del
almaceén de certificados de confianza. Cuando se elimina el certificado de CA interna, todos
los certificados de extremo firmados por esa CA dejan de ser validos y los extremos
afectados no pueden tener acceso a la red. Esta accion es reversible: puede restaurar el
acceso a la red importando el mismo certificado de CA interna al almacén de certificados de
confianza.

+ Eliminar y revocar certificado: Esta opcion elimina y revoca el certificado de CA interna de
Cisco ISE. Al igual que ocurre con la opcion Eliminar, todos los certificados de extremo
firmados por la CA interna dejan de ser validos y los extremos afectados pierden el acceso a
la red. Sin embargo, esta operacion es irreversible. Después de la revocacion, debe
reemplazar toda la cadena de certificados raiz de Cisco ISE para que la implementacién
restaure la funcionalidad.

¢, Qué opcion se debe seleccionar para un certificado de respondedor OCSP caducado?

El impacto descrito se aplica a los certificados de CA interna que firman activamente certificados
de extremos. El certificado de Respondedor de OCSP no firma certificados de extremo, se utiliza
para la comunicacién de OCSP. Aunque un certificado de Respondedor de OCSP caducado
puede hacer que falle la validacién del estado del certificado para los certificados emitidos por la
CA interna, el certificado ya ha caducado y, por tanto, ya no proporciona respuestas de OCSP
validas. Su eliminacion no conlleva ningun impacto adicional.



Debido a que el certificado del Respondedor de OCSP en este escenario ya ha expirado, ya no es
valido. En este caso, tanto Delete como Delete & Revoke producen el mismo resultado, ya que no
queda nada valido para revocar.

Por estas razones, Delete es la opcion recomendada, ya que es la accion mas simple y evita
generar una entrada de revocacion innecesaria.

S

Nota: Los certificados de Respondedor de OCSP no se vuelven a generar durante el
funcionamiento normal. Sélo se regeneran cuando se instala un parche:

- En una implementaciéon de varios nodos, los certificados se vuelven a generar cuando el
parche se instala a través de la GUI.

- En una implementacién independiente, los certificados se vuelven a generar cuando el
parche se instala mediante la GUI o la CLI.

Solo se genera un nuevo certificado de Respondedor de OCSP en la siguiente instalacion
de parches.

Precaucion: Asegurese de que el nodo afectado tenga un certificado de Respondedor de
OCSP valido y activo en el almacén de certificados de confianza. Si no hay ningun
certificado valido y se utiliza OCSP para validar los certificados firmados por la CA interna
de ISE, la validacién no se realizara hasta que se genere un nuevo certificado de
Respondedor de OCSP.

Si no hay un certificado de Respondedor de OCSP valido, renueve los certificados de
Respondedor de OCSP del PPAN (nodo de administracion de directiva principal) como se
describe a continuacion:

1. Acceder a la GUI de ISE PAN.

2. Vaya a Administration > System > Certificates.

3. Seleccione Solicitudes de Firma de Certificados a la izquierda.

4. Pulse Generar CSR. Para Uso, seleccione Renovar Respondedor OCSP de ISE.

5. Haga clic en Renovar certificados de Respondedor de ISE OCSP para completar el
proceso.
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Warning

One or more certificates that are selected for delete are related to Internal CA.
Cenrtificate Services OCSP Responder - I 00004

The ISE Internal CA Cenrtificates should be deleted only when you replace the ISE
Root Certificate Chain for the entire deployment.
Delete:

This option deletes the ISE Internal CA Certificates from the Trusted Certificates
store. Once deleted, the endpoint centificates signed by the ISE Internal CA become
invalid and the endpoints cannot get on to the network. To allow the endpoints on
the network again, import the same ISE Internal CA Cenrtificates in to the Trusted
Centificates store.

Delete & Revoke:

This option deletes and revokes the ISE Internal CA Certificates. Once deleted. all ¥

Delete & Revoke | Cancel |

Después de eliminar el certificado, aparece una notificacion de respuesta del servidor que indica
que el certificado de confianza se elimind correctamente:

|
=

° Server Response

Trusted Certificate(s) deleted successfully

Verificacion
Después de eliminar el certificado, puede utilizar uno o ambos métodos para comprobar que la

operacion se ha realizado correctamente.

Opcion 1: Verificar desde las alarmas del panel

Acceda a la pagina Panel.

En el dashlet Alarmas, localice la alarma Configuration Changed . Seleccione la alarma para



mostrar los detalles.
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Debe aparecer una entrada que indique que se ha eliminado un objeto de configuracion. El
nombre de objeto debe coincidir con el certificado del Respondedor de OCSP que se quito.
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Opcidn 2: verificar desde el almacén de certificados de confianza

Como paso adicional, vuelva a la tabla Almacén de certificados de confianza y filtre el certificado
de Respondedor de OCSP. Puesto que se ha eliminado el certificado, la tabla debe mostrar No
hay datos disponibles.

S

Nota: Recuerde seleccionar show internal CA certificates.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



