Comprension de AAA Dead Detection y
Deadtime en IOS XE
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Introducciodn

Este documento describe la configuracién y el funcionamiento de la funcidon de deteccion de
RADIUS muerto y el tiempo muerto en los switches Cisco.

Prerequisites

Requirements

» Conocimiento del protocolo RADIUS
» Conocimiento de la configuracion del servidor RADIUS en Cisco IOS® XE

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Cisco C9300-48UXM con version de software 17.15.04
 Cisco ldentity Services Engine con version de software 3.2

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente



de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

La funcion AAA Dead Server Detection permite definir los criterios utilizados para determinar
cuando un servidor RADIUS se considera no disponible. Puede configurar el intervalo de tiempo
minimo, en segundos, que debe transcurrir desde que el dispositivo recibié por ultima vez un
paquete valido del servidor RADIUS antes de marcarlo como muerto. Si no se han recibido
paquetes validos desde la ultima vez que se inici6 el dispositivo y se produce un tiempo de
espera, la condicién basada en tiempo se considera satisfecha.

Ademas, puede configurar el numero de tiempos de espera consecutivos que deben ocurrir antes
de que el servidor RADIUS sea declarado muerto. Si el servidor maneja la autenticacion y la
contabilizacidn, se incluyen tiempos de espera para ambos tipos de trafico en este conteo. Los
paquetes mal formados o construidos incorrectamente se tratan como tiempos de espera. Solo
las retransmisiones se cuentan para el umbral de tiempo de espera.

Una vez que un servidor RADIUS se marca como muerto, el valor de tiempo muerto configurado
garantiza que el servidor permanezca en el estado muerto durante el tiempo especificado (en
minutos) antes de que se marque como vivo. Durante este periodo, el switch no envia mas
solicitudes RADIUS al servidor inactivo.

Si tanto time como tries se configuran en dead-criteria, ambas condiciones deben cumplirse antes
de que el servidor se marque como muerto.

Configuracion

Para configurar deadtime y dead-criteria en el switch Cat 9K de Cisco.

Switch#config terminal
Switch(config)#radius-server deadtime 2
Switch(config)#radius-server dead-criteria time 3 tries 3

Con la configuracion deadtime definida en los pasos anteriores, el switch marca el servidor como
muerto durante la cantidad de tiempo especificada que es de 2 minutos en el ejemplo anterior.
Cuando caduca el tiempo muerto, el switch marca el servidor como activo nuevamente y
comienza a enviar trafico RADIUS al servidor.



Si no se especifica el tiempo de inactividad RADIUS, se establece de forma predeterminada un
valor de 0, que devuelve el servidor al estado activo inmediatamente. Debido a este
comportamiento, el estado del servidor RADIUS podria ser inestable, lo que causaria problemas
adicionales de autenticacion. Para devolver el estado del servidor al estado ACTIVO antes de que
caduque el tiempo de inactividad especificado, configure una sonda RADIUS. Esto prueba
periodicamente el servidor RADIUS para ver si esta respondiendo a las solicitudes RADIUS. Al
recibir una respuesta a una sonda, el switch marca el servidor RADIUS como activo.

Switch(config)#radius server RAD1

Switch(config-radius-server)#address ipv4 10.127.197.164 auth-port 1812 acct-port 1813
Switch(config-radius-server)#automate-tester username test-user ‘ignore-acct-port probe-on
Switch(config-radius-server)#key Iselab@l23

Switch(config)#radius server RAD2

Switch(config-radius-server)#address ipv4 10.127.197.165 auth-port 1812 acct-port 1813
Switch(config-radius-server)#automate-tester username test-user ‘ignore-acct-port probe-on
Switch(config-radius-server)#key Iselab@l23

Como se menciond anteriormente, test-user es un ID de usuario de prueba. La palabra clave
ignore-acct-port indica que el switch no debe validar el numero de puerto de cuentas que el
servidor que se va a utilizar. La palabra clave probe-on indica que el switch debe enviar sondeos
de prueba solamente cuando el servidor esta marcado como muerto.

En el caso de una cuenta de usuario de sondeo real en la base de datos interna o externa de ISE,
se requiere una contrasena. En el siguiente ejemplo, test-user es el nombre de usuario y test-
password es la contrasefia almacenada en el almacén de identidad al que el servidor RADIUS
hace referencia para autenticar. Ademas, un mensaje de "Usuario rechazado" indica que el
servidor RADIUS esta activo (a menos que se agote el tiempo de espera).

Verificacion

Dos servidores RADIUS RAD1 y RAD2 estan configurados en el grupo RADGRP. El servicio
RADIUS no se esta ejecutando en RAD1, sino en RAD2.

radius server RAD1
address ipv4 10.127.197.164 auth-port 1812 acct-port 1813
key Iselab@123

radius server RAD2
address ipv4 10.127.197.165 auth-port 1812 acct-port 1813
key Iselab@123

aaa group server radius RADGRP
server name RAD1
server name RAD2



Para ver los registros detallados, se han habilitado radius y depuraciones aaa-trans en el switch.

Switch#set platform software trace smd switch active RO radius debug

Switch#set platform software trace smd switch active RO aaa-trans debug

Una vez que el switch inicia la sesion MAB, envia la primera solicitud de acceso RADIUS al

servidor primario en 10.127.197.164. Dado que este servidor no tiene un servicio RADIUS activo,

no responde.

* Desde el momento de la primera solicitud, comienzan los contadores de tiempo e intentos
para los criterios de inactividad.
» Tres segundos después del intento inicial a las 18:19:17, el criterio de tiempo se ha
cumplido y el contador de intentos aumenta a 1.

2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:
2026/04/06 18:

19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:

17.

17

17

17

17

17

17

17

17

503353862

.503370267
17.
17.

503374078
503383207

.503386667
17.
17.

503391259
503396265

.503399148
17.
17.

503425477
503431520

.503435444
17.
17.

503438273
503442022

.503444833
17.
17.

503448442
503451224

.503454678
17.
17.

503466727
503470183

.503475118
17.
17.

503479167
503482732

.503486454
17.

503543835

{smd_RO-03}{1}:
{smd_RO-0}{1}:
{smd_RO-03}{1}:
{smd_RO-03}{1}:
{smd_RO-0}{1}:
{smd_RO-03}{1}:
{smd_RO-03}{1}:
{smd_RO-0}{1}:
{smd_RO-03}{1}:
{smd_RO-03}{1}:
{smd_RO-0}{1}:
{smd_RO-03}{1}:
{smd_RO-03}{1}:
{smd_RO-0}{1}:
{smd_RO-03}{1}:
{smd_RO-03}{1}:
{smd_RO-0}{1}:
{smd_RO-03}{1}:
{smd_RO-03}{1}:
{smd_RO-0}{1}:
{smd_RO-03}{1}:
{smd_RO-03}{1}:
{smd_RO-0}{1}:
{smd_RO-03}{1}:

[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]

[27946]:
[27946]:
[27946]:
[27946]:
[27946]:
[27946]:
[27946]:
[27946]:
[27946]:
[27946]:
[27946]:
[27946]:
[27946]:
[27946]:
[27946]:
[27946]:
[27946]:
[27946]:
[27946]:
[27946]:
[27946]:
[27946]:
[27946]:
[27946]:

(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):
(info):

RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:
RADIUS:

User-Name
User-Password
Service-Type
Vendor, Cisco
Cisco AVpair
Framed-MTU

Send Access-Request to 1

[1]
[2]
(6]
[26
[1]
[12

Message-Authenticator[8

EAP-Key-Name
Vendor, Cisco
Cisco AVpair
Vendor, Cisco
Cisco AVpair
Vendor, Cisco
Cisco AVpair
Vendor, Cisco
Cisco AVpair
NAS-IP-Address
NAS-Port-Id
NAS-Port-Type
NAS-Port

Calling-Station-Id
Called-Station-Id
Started 5 sec timeout

Después de esperar el temporizador de retransmisidén predeterminado de 5 segundos, el switch

envia la solicitud de acceso a las 18:19:22 pero no recibe respuesta, esto aumenta el contador de

intentos a 2.

2026/04/06 18:19:22.503540209 {smd_RO-0}{1}:
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(info): RADIUS: Retransmit to (10.127.19
(info): RADIUS(00000000): Route radius P
authenticator cO0 1f cO

(info): RADIUS:
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Message-Authenticator[8

EAP-Key-Name
Vendor, Cisco
Cisco AVpair
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Cisco AVpair
NAS-IP-Address
NAS-Port-Id
NAS-Port-Type
NAS-Port

Calling-Station-Id
Called-Station-Id
Started 5 sec timeout

Después de otros 5 segundos de espera, el switch envia una tercera solicitud de acceso a las
18:19:27, nuevamente sin respuesta, elevando el contador de intentos a 3.
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RADIUS: Retransmit to (10.127.19

RADIUS(00000000): Route radius P
RADIUS: authenticator c0 1f cO

RADIUS: User-Name [1]
RADIUS: User-Password [2]
RADIUS: Service-Type [6]
RADIUS: Vendor, Cisco [26
RADIUS: Cisco AVpair [1]
RADIUS: Framed-MTU [12
RADIUS: Message-Authenticator[8
RADIUS: EAP-Key-Name [10
RADIUS: Vendor, Cisco [26
RADIUS: Cisco AVpair [1]
RADIUS: Vendor, Cisco [26
RADIUS: Cisco AVpair [1]
RADIUS: Vendor, Cisco [26
RADIUS: Cisco AVpair [1]
RADIUS: Vendor, Cisco [26
RADIUS: Cisco AVpair [1]
RADIUS: NAS-IP-Address [4]
RADIUS: NAS-Port-Id [87
RADIUS: NAS-Port-Type [61
RADIUS: NAS-Port [5]
RADIUS: Calling-Station-Id [31
RADIUS: Called-Station-Id [30
RADIUS: Started 5 sec timeout

En este momento, se han cumplido los criterios de tiempo y de intentos, por lo que el switch



marca el primer servidor como muerto durante 120 segundos configurados y conmuta por error al
siguiente servidor.

2026/04/06 18:19:32.503887087 {smd_RO-0}{1}: [aaa-trans] [27946]: (info): AAA/SG/TRANSAC: Server (10.12
2026/04/06 18:19:32.504202918 {smd_R0O-0}{1}: [errmsg] [27946]: (info): %RADIUS_AUDIT_MESSAGE-6-RADIUS_D
2026/04/06 18:19:32.504301242 {smd_R0O-0}{1}: [errmsg] [27946]: (info): %AAA_AUDIT_MESSAGE-6-METHOD_LIST
2026/04/06 18:19:32.504323189 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: Fail-over to (10.127.197
2026/04/06 18:19:32.504378935 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS(00000000): Route radius P
2026/04/06 18:19:32.504403273 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: authenticator cO0 1f cO

2026/04/06 18:19:32.504410062 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: User-Name [1]
2026/04/06 18:19:32.504413896 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: User-Password [2]
2026/04/06 18:19:32.504422951 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Service-Type [6]
2026/04/06 18:19:32.504426323 {smd_R0-03}{1}: [radius] [27946]: (info): RADIUS: Vendor, Cisco [26
2026/04/06 18:19:32.504430907 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Cisco AVpair [1]
2026/04/06 18:19:32.504435998 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Framed-MTU [12
2026/04/06 18:19:32.504438858 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: Message-Authenticator[8
2026/04/06 18:19:32.504465819 {smd_R0-0}{1}: [radius] [27946]: (info): RADIUS: EAP-Key-Name [10
2026/04/06 18:19:32.504471839 {smd_R0-03}{1}: [radius] [27946]: (info): RADIUS: Vendor, Cisco [26
2026/04/06 18:19:32.504475779 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Cisco AVpair [1]
2026/04/06 18:19:32.504478746 {smd_RO-03}{1}: [radius] [27946]: (info): RADIUS: Vendor, Cisco [26
2026/04/06 18:19:32.504482466 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Cisco AVpair [1]
2026/04/06 18:19:32.504485282 {smd_R0O-03}{1}: [radius] [27946]: (info): RADIUS: Vendor, Cisco [26
2026/04/06 18:19:32.504489653 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Cisco AVpair [1]
2026/04/06 18:19:32.504493997 {smd_RO-03}{1}: [radius] [27946]: (info): RADIUS: Vendor, Cisco [26
2026/04/06 18:19:32.504499349 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Cisco AVpair [1]
2026/04/06 18:19:32.504509376 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: NAS-IP-Address [4]
2026/04/06 18:19:32.504522118 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: NAS-Port-Id [87
2026/04/06 18:19:32.504527127 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: NAS-Port-Type [61
2026/04/06 18:19:32.504531412 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: NAS-Port [5]

2026/04/06 18:19:32.504534916 {smd_R0O-0}{1}: [radius] [27946]: (info): RADIUS: Calling-Station-Id [31
2026/04/06 18:19:32.504538572 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Called-Station-Id [30
2026/04/06 18:19:32.504597929 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Started 5 sec timeout

2026/04/06 18:19:32.803141632 {smd_RO-0}{1}: [radius] [27946]: (info): RADIUS: Received from id 1812/49

Je

Consejo: El temporizador de retransmision predeterminado de 5 segundos se puede
reconfigurar usando radius-server retransmit para una conmutacion por fallas mas rapida.

Referencia

» Configuracion de AAA Dead-Server Detection
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