Configuracion de la autenticacion TACACS+ en
el switch Arista con ISE
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Introduccion

Este documento describe como integrar Cisco ISE TACACS+ con un switch Arista para obtener
acceso de administrador a AAA centralizado.

Prerequisites

Cisco recomienda que tenga conocimiento sobre estos temas:

» Cisco ISE y protocolo TACACS+.
» Switches Arista

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

* Versidn de imagen de software del switch Arista: 4.33.2F
» Parche 4 de Cisco Identity Services Engine (ISE) version 3.3



La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando
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Configuracion de TACACS+ en ISE

Paso 1. El paso inicial es verificar si Cisco ISE cuenta con las capacidades necesarias para
gestionar la autenticacion TACACS+. Para ello, confirme que el nodo de servicios de directivas
(PSN) deseado tiene activada la funcion Device Admin Service.

Vaya a Administration > System > Deployment, seleccione el nodo adecuado donde ISE procesa
la autenticacion TACACS+ y haga clic en Edit para revisar su configuracion.
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Paso 2. Desplacese hacia abajo para localizar la funcion Device Administration Service. Tenga en
cuenta que para activar esta funcion es necesario que el usuario del servicio de politicas esté
activo en el nodo, junto con las licencias TACACS+ disponibles en la implementacion.

Seleccione la casilla de verificacion para activar la funcion y, a continuacion, guarde la
configuracion.

[

Paso 3. Obtencion del perfil de dispositivo de red de Arista para Cisco ISE.



La comunidad de Cisco ha compartido un perfil NAD dedicado para los dispositivos Arista. Este
perfil, junto con los archivos de diccionario necesarios, se puede encontrar en el articulo Arista
CloudVision WiFi Dictionary y NAD Profile for ISE Integration. La descarga e importacion de este
perfil en la configuracion de ISE facilita una integracion mas fluida

Pasos para importar el perfil de Arista NAD a Cisco ISE:

1. Descargue el perfil:
» Obtenga el perfil de Arista NAD del enlace de la comunidad de Cisco proporcionado
anteriormente. Comunidad de Cisco
2. Acceda a Cisco ISE:
* Inicie sesién en la consola administrativa de Cisco ISE
3. Importar el perfil NAD:
» Vaya a Administration > Network Resources > Network Device Profiles.
* Haga clic en el botdén Importar
» Cargue el archivo de perfil de Arista NAD descargado.
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Una vez completada la carga, navegue hasta la opcion Edit y habilite TACACS+ como protocolo
soportado.
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Paso 2: Agregue el switch Arista como dispositivo de red.

1. Vaya a Administration > Network Resources > Network Devices > +Add:

Al |dentity Services Engine Administration / Network Resources

£I5£0

)| Bookmarks Hetwork Devices Network Device Groups Netwerk Device Profiles External RADIUS Servers More ~

n
Dashboard Meswork Devices

. Network Devices

Davice Secuily Fellings

14 Context Visibility

&

Selocted 0 Total 0 23

A, Operations

-+ Add by Import Al

1 Policy
ICI Mame = IPiMask Profile Name Locatian Type
4 Administration

Waork Centars Mo data availabis

70 Interactive Features

_______________________________________________________________________________________________________________________________________|]
2.Haga clic en Agregar e ingrese estos detalles:

» |P Address: <Switch-IP>
+ tipo de dispositivo: Seleccione Otro Cableado
 Perfil de dispositivo de red: seleccione AirstaCloudVisionWiFi.



» Configuracion de autenticacion RADIUS:
Habilite la autenticacién RADIUS.
Ingrese el secreto compartido (debe coincidir con la configuracion del switch).

3. Haga clic en Guardar:
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Paso 3. Validar el nuevo dispositivo se muestra en Dispositivos de red:

= &b identity Services Engine Administration / Network Resources

Pl Bookmarks Hetwork Devices Metwork Device Groups Metwork Device Profiles External RADIUS Servers RADIUS Server Sequences MNACT Managers Maore

8% pashboard Network Devices

Dafasit Owvice Network Devices

Davics Smcurity Sattings

1 Context Visibility

Solected 0 Totald (7 [
A Operations

1) Paliey
Name ~  IPiMask Profila Name Location Type Description

& Administration
——  Airstaioud VisionWiF] All Locations Al Device Types Arista_switch ¢

H. Wnrk Gantare

Paso 4. Configure el perfil TACACS.

Cree un perfil TACACS, navegue hasta el menu Centros de trabajo > Administracion de
dispositivos > Elementos de politica > Resultados > Perfiles TACACS, luego seleccione Agregar:
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Introduzca un nombre, active la casilla de control Privilegio por Defecto y defina el valor en 15.
Ademas, seleccione Privilegio Maximo, defina su valor en 15 y haga clic en Enviar:
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Paso 5. Cree un conjunto de politicas de administracién de dispositivos para su switch Arista,
navegue hasta el menu Centros de trabajo > Administracion de dispositivos > Conjuntos de
politicas de administracion de dispositivos, luego desde un conjunto de politicas existente
seleccione el icono de engranaje para luego seleccionar Insertar nueva fila arriba.
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Paso 6. Dé un nombre a este nuevo conjunto de politicas, agregue condiciones en funcion de las
caracteristicas de las autenticaciones TACACS+ que se estén realizando desde el switch Arista y
seleccione Allowed Protocols > Default Device Admin para guardar su configuracion.
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Paso 7. Seleccione la opcidn > view y, a continuacién, en la seccion Authentication Policy,
seleccione el origen de identidad externo que Cisco ISE utiliza para consultar el nombre de
usuario y las credenciales para la autenticacion en el switch Arista. En este ejemplo, las
credenciales corresponden a los usuarios internos almacenados en ISE.
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Paso 8. Desplacese hacia abajo hasta la secciéon denominada Authorization Policy to Default
policy, seleccione el icono de engranaje y luego inserte una regla arriba.

Paso 9. Asigne un nombre a la nueva regla de autorizacién, agregue condiciones relativas al
usuario que ya se ha autenticado como miembro del grupo y, en la seccion Perfiles de shell,
agregue el perfil TACACS que configurd anteriormente y guarde la configuracion.
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Configurar el switch Arista

Paso 1. Habilitar autenticacion TACACS+

Inicie sesidn en el switch de Arista e ingrese al modo de configuracion:

configurar




!
tacacs-server host <ISE-IP> key <TACACS-SECRET>
I
aaa group server tacacs+ ISE_TACACS
server <ISE-IP>
!
aaa authentication login default group ISE_TACACS local
aaa authorization exec default group ISE_TACACS local
aaa accounting commands 15 default start-stop group ISE_TACACS
!
Finalizar

Paso 2. Guarde la configuracion

Para conservar la configuracion durante los reinicios:
# write memory
@)

# copy running-config startup-config
Verificacion
Revisiéon de ISE

Paso 1. Revise si la capacidad de servicio de TACACS+ se esta ejecutando, esto se puede
registrar:

* GUI: Revise si el nodo aparece con el servicio DEVICE ADMIN en > System > Deployment.
» CLI: Ejecute el comando show ports | incluir 49 para confirmar que hay conexiones en el
puerto TCP que pertenecen a TACACS+

goldenserver/admint#show ports | include 49

tep: I

Paso 2. Confirme si hay registros de vida relacionados con intentos de autenticacion TACACS+ :
esto se puede verificar en el menu Operaciones > TACACS > Live logs,



Dependiendo del motivo del fallo, puede ajustar la configuracion o abordar la causa del fallo.

= ju ldentity Services Engine Operations / TACACS

J|  Bookmarks Live Logs

L] Dashboard

! Conteat Vigibility Sham Wt
Mewer -~ Latest 20 records - Last 3 hours w
4. Oporations
U Foiiey
Logged Time Status Detalls  Identity Type Authentication Pollcy Autharization Pallcy Ise Node Metwork Devic..  Network Dy
4. Administration
! B F, X Izamtty w Authentication Ralicy Authorizstan Palcy pep— Ntk Dus
Al work cantars Mas 10, 2035 633340, ° El AL P — P
M 16, 2025 07-24:82.0 3 3 diwipm Aurthenti e s it
nteractive Foatures Mes 15, 2025 02-74:34.8 ) F INYALID Autheatic. goidenmarvnr Arista_swich
Fas 10, 2095 03-24:22.0.. ® 3 INVALID furthentic Geldenasrm : i

Paso 3. En caso de que no vea ningun livelog, proceda a realizar una captura de paquetes. Vaya
al menu Operaciones > Troubleshooting > Herramientas de diagndstico > Herramientas generales
> TCP Dump , seleccione Add:
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Paso 4. Habilite el componente Runtime-AAA en debug dentro de PSN desde donde se realiza la
autenticacion en Operaciones > Troubleshooting > Debug Wizard > Debug log configuration,



seleccione PSN node, luego seleccione el botén Edit:
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Identifique el componente runtime-AAA, establezca su nivel de registro en debug, reproduzca el
problema y analice los registros para una investigacion adicional.

Resoluciéon de problemas

Problema 1

La autenticacion TACACS+ entre Cisco ISE y el switch Arista (o cualquier dispositivo de red) falla
con el mensaje de error:

"13036 El perfil de shell seleccionado es DenyAccess"



Overview

Request Type

Status

Session Key

Authentication
Fail

goldenserver/541265148/80

Steps

13013
15049
15008
15048

Received TACACS+ Authentication START Request
Ewvaluating Policy Group (i Step latency=1ms)
Evaluating Service Selection Policy ({J Step latency=0m

Queried PIP - DEVICE.Device Type ([J Step latency=2m

15041 luating I i i =
Message Text Failed-Atternpt: Authentication failed 0 Evaluating Identity Policy (§J Step latency=3ms)
15048 Queried PIP - Metwork Access.Protocol (TJ Step
Username diviya - latency=2ms)
Selected |dentity Source - Internal Users Ste|
Authentication Palicy Arista SW_TACACS >> Arista SW_TACACS Auth 15013 latency=2ms) ¥ o P
Selected Authorization i Looking up User in Internal Users IDStore Ste
3 st Deny All Shell Profile 24210 e (7 Step
Profile latency=0ms)
24313 Found User in Internal Users IDStore ([ Step
i latency=37ms)
13045 TACACS+ will use the password prompt from global
Authentication Details S TACACSe configuration (1 Step latency=0ms)
; Returned TACACS+ Authentication Reply (T Step
Generated Time 2025-07-27 16:06:30,094000 +05:30 13018 | tency=0ms)
Logged Time 2025-07-27 16:06:30.094 13014 Received TACACS+ Authentication CONTINUE Reguest (
7 Step latency=68ms)
Epach Time (sec) 1753612590 150471 Ewaluating Identity Palicy ([ Step latency=0ms)
ISE Mode goldenserver 15013 Selected |dentity Source - Internal Users (T Step
- latency=4ms)
Message Text Failed-Attempt: Authantication failed . : -
24710 LOOKInG up User in Internal Users IDStore ([F Step
latency=0ms)
Failure Reason 13036 Selected Shell Profile is DenyAccess
24212 Found User in Internal Users IDStore {Q Step
Resclution Check whether the Device Administration Authorization Policy latency=7ms)
IEIES Sraicanect 22037 Authentication Passed [ Step latency=0ms)
Root Cause Selected Shell Profile fails for this request 15036 Ewaluating Authorization Policy (1J Step latency=0ms)
; Queried PIP - Netwerk Access.UserName (T Step
Username diviya 15048 =

latency=4ms)

El error "13036 Selected Shell Profile is DenyAccess" en Cisco ISE normalmente significa que
durante un intento de administracion de un dispositivo TACACS+, la politica de autorizacion
coincidié con un perfil de shell establecido en DenyAccess. Esto no suele ser el resultado de un
perfil de shell mal configurado, sino que indica que ninguna de las reglas de autorizacion
configuradas coincidio con los atributos de usuario entrante (como la pertenencia a grupos, el tipo
de dispositivo o la ubicacidén). Como resultado, ISE recurre a una regla predeterminada o a una
regla de denegacién explicita, lo que provoca la denegacion del acceso.

Posibles Causas

» Revise las reglas de la politica de autorizacion en ISE. Confirme que el usuario o dispositivo
coincide con la regla correcta que asigna el perfil de shell deseado, como una que permite el
acceso adecuado.

» Asegurese de que la asignacion de grupos de usuarios internos o AD sea correcta y de que
las condiciones de la directiva, como la pertenencia a grupos de usuarios, el tipo de
dispositivo y el protocolo, se especifiquen correctamente.

« Utilice los registros en directo de ISE y los detalles del intento fallido para ver exactamente
qué regla coincide y por qué.

Problema 2

La autenticacion TACACS+ entre Cisco ISE y el switch Arista (o cualquier dispositivo de red) falla
con el mensaje de error:



"13017 paquetes TACACS+ recibidos desde un dispositivo de red o cliente AAA desconocido"

. Steps
Overview !

Received TACACS+ packet from unknown Network Device

Request Type Authentication 13017
SR Sl U or ama Client

Status Fail

Failed-Attempt: TACACS+ Request dropped

tion Policy

d Authorization

Authentication Details

Generated Time 2025-07-27 17:50:17.705000 +0%5:30

Logged Time 2025-07-27 17:50:17.705

Epoch Time (sec) 1753618817

goldenserver

- S+ packet from unknown Network
Failure: Reason

Resolution

Posibles Causas

» El motivo mas comun es que la direccion IP del switch no se agrega como dispositivo de red
en ISE (en Administracion > Recursos de red > Dispositivos de red).

» Asegurese de que la direccion IP o el rango coincidan exactamente con la IP de origen que
esta utilizando el switch Arista para enviar paquetes TACACS+.

+ Si el switch utiliza una interfaz de gestion, verifique que su IP exacta (no solo una
subred/rango) se agregue en ISE.

Solucién

» Vaya a Administracion > Recursos de red > Dispositivos de red en la GUI de ISE.

 Verifique si la direccion IP de origen exacta en el switch de Arista esta utilizando para
la comunicacion TACACS+ (generalmente la IP de la interfaz de administracion).

» Especifique el secreto compartido (debe coincidir con el establecido en el conmutador
Arista).



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



