Configuracion del switch con SXP e IBNS 2.0
para redes basadas en identidad
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Introduccion

Este documento describe los procedimientos para configurar los switches Cisco con SXP e IBNS
2.0 para las redes basadas en identidad.

Prerequisites

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» parche 4 de ldentity Services Engine (ISE) version 3.3
» Switch Cisco Catalyst 3850

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes



Las directivas de control de identidad definen las acciones que el Administrador de sesiones de
Access realiza en respuesta a condiciones especificas y eventos de extremos. Mediante un
lenguaje de politicas coherente, se pueden combinar varias acciones, condiciones y eventos del
sistema para formar estas politicas.

Las politicas de control se aplican en las interfaces y son principalmente responsables de
administrar la autenticacion de terminales y activar los servicios en las sesiones. Cada directiva
de control se compone de una o varias reglas y una estrategia de decision que determina cémo
se evaluan dichas reglas.

Una regla de directiva de control incluye una clase de control (una instruccion de condicion
flexible), un evento que desencadena la evaluacion de la condicion y una o mas acciones.
Mientras los administradores definen qué acciones desencadenan eventos especificos, algunos
eventos incluyen acciones predeterminadas predefinidas.

Authenticate via 802.1x

Session-started @ —— Always

P Terminate 802.1X

AAA-Server-Down -@
/ ™ Authorize Port

Authentication-failure -@* No-Response ————— Assign Guest VLAN

\ 802.1X-Failure = =————> Assign Guest VLAN

EVENT CLASS ACTION

Politica de control de identidad

Informacidn general sobre configuracion de politicas de control de identidad

Las directivas de control definen el comportamiento del sistema mediante un evento, una
condicién y una accién. La configuracion de una politica de control implica tres pasos principales:

1. Crear clases de control:
Una clase de control define las condiciones necesarias para activar una directiva de control.
Cada clase puede tener varias condiciones que se evaluan como true o false. Puede
establecer si todas, cualquiera o ninguna de las condiciones deben ser verdaderas para que
la clase se considere verdadera. Como alternativa, los administradores pueden utilizar una



clase predeterminada que no tenga condiciones y que siempre se evalue como true.
2. Cree la politica de control:
Una directiva de control contiene una o varias reglas. Cada regla incluye una clase de
control, un evento que activa la comprobacion de condicién y una o mas acciones. Las
acciones se numeran y ejecutan en orden.
3. Aplicar la politica de control:
Finalmente, aplique la politica de control a una interfaz para activarla.

EVENT
CLASS =
ACTION Defined under
class-map
command

Defined under

POLICY ~ policy-map

command

Applied with
- . * service-policy

.- command
k INTERFACE :

i

T

Configuracion de politicas de control de identidad

El comando authentication display new-style convierte las configuraciones heredadas en un
nuevo estilo.

switch#authentication display new-style



e iber POLICY Gi
A Sassion it would meds a new MAC policy-map type control subscriber POLICY_Gi1/0/1

address learnt on the port event session-started match-all .
10 class always do-until-failure
10 authenticate using dot1x priority 10
* Do 802.1X authentication, Preceding ' T 7 b
*10" indicates sequence no.of this action. | « event authentication-failure match-first
« The do-untill-failure + authenticate + 10 class DOT1X_NO_RESP do-until-failure

dot1x means: No matter the endpoint is
capable of 802.1X or not unconditionally
expect for EAPOL frames.

10 terminate dot1x

20 authenticate using mab priority 20

20 class MAB_FAILED do-until-failure o
10 terminate mab

If MAC Authentication fails, then strop 20 authentication-restart 60

MAB and initialize authentication restart
timer to 60 seconds.

30 class always do-until-failure
10 terminate dot1x
20 terminate mab

This event activates when the switch 30 authentication-restart 60

receives an EAPol frame. This statement event agent-found match-all
is useful when dot1x times-out and later =, T .
the end host initiates an EAP session. y

10 terminate mab

20 authenticate using dot1x priority 10

| » 10 is sequence number of this class.

* “always” means execute following
actions unconditionally.

| * “do-untill-failure” executes actions
| sequentially until any one fails on its way.

| An Authentication failure event to activate

this section. Match first exits the event

| processing once a match is made.

| On no response from the end-point,

terminate 802.1X and attempt for MAB

| authentication with priority 20

| If both 802.1X and MAB authentication

fails per session, then terminate both

| authentication methods and wait for 60

seconds to retry an authentication

' Similar to authentication priority dot1x

mab command, if EAP frames received
after MAB, then stop MAB and do 802.1X

Interpretacion de la politica de control de identidad

Configurar

Configuracion del switch

WS-C3850-48F-E#show run aaa

aaa authentication dot1x default group radius local
aaa authorization network default group radius local

username admin password 0 XXXXXX

ISE1 del servidor RADIUS

address ipv4 10.127.197.xxx auth-port 1812 acct-port 1813




pac key xxxx@123
I
I
aaa group server radius ISE2
nombre del servidor ISE1
!
!
!
!
aaa new-model
aaa session-id common
I
aaa server radius dynamic-author
client 10.127.197 .xxx server-key xxxx@123
dot1x system-auth-control
!
WS-C3850-48F-E#show run | en POLICY_Gi1/0/45
policy-map type control subscriber POLICY_Gi1/0/45
service-policy type control subscriber POLICY_Gi1/0/45
WS-C3850-48F-E#show run | seg. POLICY_Gi1/0/45
policy-map type control subscriber POLICY_Gi1/0/45
event session-started match-all
10 class always do-until-failure
10 autenticar usando la prioridad dot1x 10
event authentication-failure match-first
5 class DOT1X_FAILED do-until-failure

10 terminales dot1x



20 authentication-restart 60
10 class DOT1X_NO_RESP do-until-failure
10 terminales dot1x
20 autenticacion mediante prioridad mab 20
20 class MAB_FAILED do-until-failure
10 mab de finalizacion
20 authentication-restart 60
40 class always do-until-failure
10 terminales dot1x
20 mab de finalizacion
30 authentication-restart 60
event agent-found match-all
10 class always do-until-failure
10 mab de finalizacion
20 autenticar con prioridad dot1x 10
event authentication-success match-all
10 class always do-until-failure
10 activate service-template DEFAULT_LINKSEC_POLICY_MUST_SECURE
service-policy type control subscriber POLICY_Gi1/0/45
WS-C3850-48F-E#show run interface gig1/0/45
Creando configuracion...
Configuracion actual 303 bytes
I
interface GigabitEthernet1/0/45
switchport access vlan 503
switchport mode access

access-session host-mode single-host



access-session closed

access-session port-control auto

mab

no cts role-based forcement

dot1x page authenticator

service-policy type control subscriber POLICY_Gi1/0/45
Finalizar

WS-C3850-48F-E#show run cts

I

cts authorization list ISE2

cts sxp enable

cts sxp connection 10.127.197.xxx password none mode peer spoke hold-time 0
cts sxp default source-ip 10.196.138.yyy

cts sxp default password xxxx@123
Configuracion de ISE

Paso 1: Crear politicas de autenticacion y autorizacion en ISE

Status  Fule Mame Conditions Use

Oplions

Status  Rule Name Gonditions Profiles Security Groups

Hits  Actions



Paso 2: Configuracion de un dispositivo SXP en ISE

Overview Components TrustSec Policy Policy Sets SXpP Integrations Troubleshoot Reports Settings

—
SXP Devices

SXP Devices > SXP Connection

All SXP Mappings » Upload from a CSV file

- Add Single Device
Input fields marked with an asterisk (*) are required.

MName
switchb)|

IP Address™
10.196.138.132

Peer Role*

LISTENER ~

Connected PSNs*®

isesec = W
SXF Domains*

default = .
Status®

Enabled e
Passward Type*

NONE A4

Password

Paso 3: Configurar contrasefa global en Configuracion de SXP

‘s Identity Services Engine ‘Work Centers / TrustSec

P! Bookmarks Owverviaw Componeants TrustSec Policy Policy Sets SXP Integrations Troubleshoot Reports Sattings

=
S2  Dashboard Genersl TrustSec Settings

SXP Settings
11 Context Visibility Trust$ec Matrix Settings

Waork Process Settings
sic B Publish kP bindings on puGrid @) Add Radius and Passiveld mappings into SXP IP SGT mapping tabie

A Operations SXP Sutings

O Policy AGI Settings Global Password

2. Adminisiration Global Passward

Al Work Centers This global password will ba overriden by

the device specific passward

Timers

Interactive Features

Verificacion



WS-C3850-48F-E#show access-session interface gig1/0/45 details
Interfaz: GigabitEthernet1/0/45
[IF-ID: Ox1A146F96
Direccion MAC: b496.9126.decc
Direccion |IPv6: Desconocido
Direccion IPv4: Desconocido
Nombre de usuario: divya123
Estado: Autorizado
Dominio: DATOS
Modo de host Oper: de host unico
Oper control dir: ambas
Tiempo de espera de sesion: N/A
ID de sesién comun: 000000000000000B95163D98
ID de sesion de cuenta: Desconocido
Manejar: 0x6f000001
Politica actual: POLICY_Gi1/0/45
Politicas locales:
Plantilla de servicio: DEFAULT_LINKSEC_POLICY_MUST_SECURE (prioridad 150)
Politica de seguridad: Debe asegurar
Estado de seguridad: Enlace no seguro
Politicas de servidor:
Lista de estados de método:
Estado del método
dot1x Auténtico correcto
WS-C3850-48F-E#
WS-C3850-48F-E(config)#do show cts sxp conn

SXP: Habilitado



Versidn mas alta admitida: 4

Contrasena predeterminada: Set

Cadena de teclas predeterminada: no establecido

Nombre predeterminado de la cadena de claves: No aplicable

IP de origen predeterminada: 10.196.138.aaaa

Periodo de reintento de conexion abierto: 120 segundos

Periodo de conciliacion: 120 segundos

Se esta ejecutando el temporizador de reintento abierto

Limite de recorrido de la secuencia de pares para la exportacion: no establecido

Limite de recorrido de secuencia de pares para la importacion: no establecido

IP de peer: 10 127 197 xxx

IP de origen: 10.196.138.aaaa

Estado de conexion: Encendido

Conn version : 4

Capacidad de conexion: Subred IPv4-IPv6

Tiempo de espera de conexion: 120 segundos

Modo local : Receptor SXP

Numero de instante de conexion: 1

TCP conn fd : 1

Contrasefia de conexion TCP: ninguno

Se esta ejecutando el temporizador de espera

Duracion desde el ultimo cambio de estado: 0:00:00:22 (dd:hr:mm:sec)
Numero total de conexiones SXP = 1

OxFF8CBFCO090 VRF:, fd: 1, ip de peer: 10 127 197 xxx
cdbp:0xFF8CBFC090 <10.127.197.145, 10.196.138.yyy> tableid:0x0

WS-C3850-48F-E(config)#



El informe de registro en directo muestra la etiqueta SGT Invitado aplicada:

Overdiew

Dese
Recelved RADIUS Access-Roquest

Latency (ms)

eyl 23

RADIUS eroated & now sossion 0
Ba:96:91.26.0E.0C Evaluating Policy Group i
Evalupting Service Selsction Policy 1
Endpoint Prafile Insgl-Davice
Extracted EAP-Response /identity 2
Authe alic: [ »s nticath .
1he Pailey New Policy Set 1_copy »> Authentication Rule Prapared EAP-Requast propeting EAP-TLS with eha 2
Aulharizstion Pakiey New Pabicy S61 1_copy == Aulborizstion Rule 1 Valid EAP-Key-Name attribute received o
Returned RADIUS Accoas-Chasiange 0
Autharization Fesult ParmatAccess
Recelved RADIUS Access-Regquest 16
RADIUS &5 ro-using an existing session o
12301 Extracted EAR-Response [MAK requesting to use PEAP a
Authentication Detalls instaad
Prepared EAP-Request praposing PEAP with challange o
Source Tim 2025-06-2% 14:01:01.632
12625 Walid EAP=Key=Name atribule received 0
Recelved Timestamp 2026-06-23 14:01:01 632 Roturned RADIUS Accoss-Chasiengs
Policy Server [ Recelved RADIUS Access-Regquest 5
RADIUS is re-using an exlsting session o
2301 Extracted EAP-Responss contsining PEAP challange - 5
Username divya123 i response and accepting PEAR as negotiated
61025 Open s0cune connection with TLS poer 1
Usar Typs User
Successtully negotisted PEAP varsion 0 o
B4:96:01:26:DE:CC Extraciod fiest TLS record; TLS hondshake stastod 2
B4-96-91-76-DE-CC Extracted TLE EleniHello message 1
Prepared TLS ServerHallo message 0
Intel-Device
Prepared TLS Ceriificate message o
[ — 12606 Prepared TLS ServerKeyExchange message 18
12810 Prepared TLS ServerDone message o
Frofiled Praparod EAP-RGuest with §rothas PEAP challongs 0
000000000000000RSE 1 6ID0R Returned RADIUS Access-Chalienge o
Racatund RANIS Acease-Raoaet a

Prepared TLS ServerHello message 1]
Envdpaint Prafile Ined-Device
Prepared TLS Centificate mossage a
Ieaereal Lissrs Prepared TLS ServerKeyExchange message %
Prapared TLS SorvarDans mossge ]
Frofiied Prepared EAP-Request with anothes PEAR challenge ]
SG0000006000000B55 1 63028 fetumed RADILFS Access-Ghallenge (]
Received RADIUS Accoss-Roquest &
dotix
RADIUS is ri-using 5s existing 36ssion [
PEAP (EAP-MSGHAPYVZ) i3 Extrsctsd EAP-Response containing PEAP challongs - |
= respanse
Framed
12305 Preparsd EAP-Request with anosher PEAP challenge [
Fanrork wwiena 11006 Returmed RADIUS Access-Chalionge L]
HAS 1Pvd Address 10.196.138.132 fecehved RADIUS Access-Request ]
nma RADIUS Is re-using an existing session [
NAS GigabitEtherngt1/0/45
pree Extracted EAP-Respanae containing PEAP challonge - a
NAS Part Typé Etharnet e
Propared EAP-Request with angthes PEAP challenge ]
PrmitACCess
Returmad RADIUS Aceoss-Challongs [
Security Group Guens Received RADNUS Accoss-Request L]
Rasponss Time 223 rrilissoonds RADIUS Is re-using an existing session [
13304 Ext. g EAR-Response containing PEAP challerge - s
- response
1238 Successiully negotiated PEAR varsion 0 (1]

Troubleshoot

Habilite esta depuracién en el switch para resolver problemas de dot1x:

» debug dot1x all

Explicacion del registro

dot1x-packet:EAPOL pak rx - Ver: Tipo 0x1: 0x1 >>>> paquetes EAPoL recibidos por el switch
dot1x-packet: longitud: 0x0000

dot1x-ev:[b496.9126.decc, Gig1/0/45] cliente detectado, enviando evento de inicio de sesion para
b496.9126.decc >>>> cliente dot1x detectado

dot1x-ev:[b496.9126.decc, Gig1/0/45] Autenticacion dot1x iniciada para 0x26000007



(b496.9126.decc)>>>> dot1x iniciada

%AUTHMGR-5-START: Iniciando 'dot1x' para el cliente (b496.9126.decc) en la interfaz Gig1/0/45
AuditSessionID 0A6A258E0000003500C9CFC3

dot1x-sm:[b496.9126.decc, Gig1/0/45] Publicando 'EAP_RESTART en el cliente 0x26000007
[>>>> Solicitando al cliente que reinicie el proceso EAP

dot1x-sm:[b496.9126.decc, Gig1/0/45] Posting RX_REQ on Client 0x26000007 >>>>> waiting for
the EAPoL packet from the client

dot1x-sm:[b496.9126.decc, Gig1/0/45] Posting AUTH_START for 0x26000007 >>>> |niciando
proceso de autenticacion

dot1x-ev:[b496.9126.decc, Gig1/0/45] Enviando paquete EAPOL >>>> Solicitud de identidad
dot1x-packet:EAPOL pak Tx - Ver: Tipo 0x3: 0x0

dot1x-packet: longitud: 0x0005

dot1x-packet:codigo EAP: ID 0x1: Longitud 0x1: 0x0005

dot1x-packet: type: Ox1

dot1x-packet:[b496.9126.decc, Gig1/0/45] paquete EAPOL enviado al cliente 0x26000007

dot1x-ev:[Gig1/0/45] Pkt saddr recibido =b496.9126.decc , daddr = 0180.c200.0003, page-ether-
type = 888e.0100.000a

dot1x-packet:EAPOL pak rx - Ver: Tipo 0x1: 0x0 // Respuesta de identidad

dot1x-packet: longitud: 0x000 A

dot1x-sm:[b496.9126.decc, Gig1/0/45] Posting EAPOL_EAP for 0x26000007 >>>> EAPoL
packet(EAP Response) received, prepare request to server

dot1x-sm:[b496.9126.decc, Gig1/0/45] Posting EAP_REQ for 0x26000007 >>>>> Respuesta del
servidor recibida, EAP Request is being prepare

dot1x-ev:[b496.9126.decc, Gig1/0/45] Enviando paquetes EAPOL

dot1x-packet:EAPOL pak Tx - Ver: Tipo 0x3: 0x0

dot1x-packet: longitud: 0x0006

dot1x-packet:codigo EAP: ID 0x1: Longitud OxE5: 0x0006

dot1x-packet: type: 0xD

dot1x-packet:[b496.9126.decc, Gig1/0/45] Paquete EAPOL enviado al cliente 0x26000007 >>>>
Solicitud EAP enviada

dot1x-ev:[Gig1/0/45] Pkt saddr recibido =b496.9126.decc , daddr = 0180.c200.0003, pae-ether-
type = 888e.0100.0006 //EAP response received

dot1x-packet:EAPOL pak rx - Ver: Tipo 0x1: 0x0

dot1x-packet: longitud: 0x0006

|
|| Aqui se producen muchos eventos EAPOL-EAP y EAP_REQ porque se intercambia mucha



informacion entre el switch y el cliente
|| Si los eventos posteriores a esta fecha no se producen a continuacion, es necesario comprobar
los temporizadores y la informacion enviada hasta ahora

|
dot1x-packet:[b496.9126.decc, Gig1/0/45] Recibié un Exito EAP >>>> Exito EAP recibido del

Servidor

dot1x-sm:[b496.9126.decc, Gig1/0/45] Posting EAP_SUCCESS for 0x26000007 >>>> Posting
EAP Success event

dot1x-sm:[b496.9126.decc,Gig1/0/45] Posting AUTH_SUCCESS on Client 0x26000007 >>>>
Posting Authentication success

%DOT1X-5-SUCCESS: Autenticacion satisfactoria para el cliente (b496.9126.decc) en la interfaz
Gig1/0/45 AuditSessionID 0A6A258E0000003500C9CFC3

dot1x-packet:[0496.9126.decc, Gig1/0/45] Se detectaron datos de clave EAP que se agregaron a
la lista de atributos >>>>> Se detectaron datos de clave adicionales enviados por el servidor

%AUTHMGR-5-SUCCESS: Autorizacion correcta para el cliente (b496.9126.decc) en la interfaz
Gig1/0/45 AuditSessionID 0A6A258E0000003500C9CFC3

dot1x-ev:[b496.9126.decc, Gig1/0/45] Exito de autenticacion recibido para el cliente 0x26000007
(b496.9126.decc) >>>> Exito de autorizacion

dot1x-ev:[b496.9126.decc, Gig1/0/45] Enviando paquete EAPOL >>>> Enviando Exito EAP al
cliente

dot1x-packet:EAPOL pak Tx - Ver: Tipo 0x3: 0x0

dot1x-packet: longitud: 0x0004

dot1x-packet:codigo EAP: ID 0x3: OXED longitud: 0x0004

dot1x-packet:[b496.9126.decc, Gig1/0/45] paquete EAPOL enviado al cliente 0x26000007



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



