Configurar sin agentes de estado
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Este documento describe como configurar Posture Agentless en ISE y qué se requiere en el
terminal para ejecutar el script sin agente.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* Identity Services Engine (ISE).
» Condicion.

* PowerShell y SSH

* Windows 10 o posterior.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

* Identity Services Engine (ISE) version 3.3.
» Paquete CiscoAgentlessWindows 5.1.6.6
* Windows 10

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

El estado de ISE realiza una evaluacion del cliente. El cliente recibe la politica de requisitos de
estado de ISE, realiza la recopilacion de datos de estado, compara los resultados con la politica y
envia los resultados de la evaluacion de vuelta a ISE.

A continuacion, ISE determina si el dispositivo es conforme o no en funcion del informe de estado.

La postura sin agente es uno de los métodos de postura que recopila informacién de postura de
los clientes y se elimina automaticamente al finalizar sin que el usuario final deba realizar ninguna
accion. La condicion sin agente se conecta con el cliente mediante privilegios administrativos.

Getting Started

Requisitos previos:

» El cliente debe ser accesible a través de su direccion IPv4o IPv6, y esa direccién IP debe
estar disponible en la contabilidad RADIUS.



 El cliente debe ser accesible desde Cisco Identity Services Engine (ISE) a través de su
direccion IPv4 o IPv6. Ademas, esta direccion IP debe estar disponible en la contabilidad
RADIUS.

* Los clientes Windows y Mac son compatibles actualmente:

- Para los clientes Windows, el puerto 5985 para acceder a powershell en el cliente
debe estar abierto. Powershell debe ser v7.10 posterior. El cliente debe tener cURL
v7.34 o posterior.

- Para clientes MacQOS, el puerto 22 para acceder a SSH debe estar abierto para
acceder al cliente. El cliente debe tener cURL v7.34 o posterior.

» Las credenciales del cliente para el inicio de sesidn del shell deben tener privilegios de
administrador local.

+ Ejecute la actualizacidn de la fuente de estado para obtener los clientes mas recientes,
como se describe en los pasos de configuraciéon. Compruebe lo siguiente:

+ Para MacOS, asegurese de que esta entrada se actualice en el archivo sudoers para evitar
que se produzca un error en la instalacién del certificado en los terminales: Compruebe lo
siguiente:

ALL = (ALL) NOPASSWD: /usr/bin/security, /usr/bin/osascript

» Para MacOS, la cuenta de usuario configurada debe ser una cuenta de administrador. El
estado sin agente para MacOS no funciona con ningun otro tipo de cuenta, aunque conceda

mas privilegios.Para ver esta ventana, haga clic en elMenulcono (
) y elija Administration > System > Settings > Endpoint Scripts > Login Configuration > MAC
Local User.

* En caso de que se produzcan cambios en las actividades relacionadas con los puertos en
los clientes de Windows debido a las actualizaciones de Microsoft, debe volver a configurar
el flujo de trabajo de configuracion de estado sin agente para los clientes de Windows.

Condiciones de postura admitidas

» Condiciones de archivo, excepto las condiciones que utilizan las rutas de acceso
USER_DESKTOP y USER_PROFILE



Condiciones de servicio, excepto Demonio del sistema y Demonio o Comprobaciones de
agente de usuario en macOS

Condiciones de aplicacion

Condiciones del origen de datos externo
Condiciones compuestas

Condiciones anti-malware

Condicién de administracion de parches, excepto las comprobaciones de estadoHabilitado
yHasta Fecha

Condiciones del firewall

Condiciones de cifrado de disco, excepto la comprobacion de condicion basada en la
ubicacion de cifrado

Condiciones del Registro, excepto las condiciones que utilizan HCSK como clave raiz

Condiciones de postura no admitidas

Correccién
Periodo de gracia
Reevaluacién periddica

Politica de uso aceptable

Configuracion de ISE

Actualizar fuente de estado

Se recomienda actualizar la fuente de estado antes de comenzar a configurar la fuente de estado.

En la GUI de Cisco ISE, haga clic en el iconoMenu (

) y seleccione Centros de trabajo > Estado > Configuracion > Actualizaciones de software >



Actualizar ahora.
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Flujo de configuracion sin agente de estado

La configuracién de Posture Agentless se debe realizar en orden, ya que la primera configuracion
sera necesaria para la siguiente, y asi sucesivamente. Observé que la remediacién no esta en el
flujo; sin embargo, mas adelante este documento tratara una alternativa para configurar la
remediacion.

AGENTLESS CONFIGURATION FLOW

Posture conditions

Posture Requirements

Posture Policy

Client Provisioning

Acess Policy

vfear]e
CISCO

Antonio Garcia




Flujo de configuracién sin agentes

Configuracion de estado sin agente
Condicién de postura
Las condiciones de estado son el conjunto de reglas de nuestra politica de seguridad que definen

un terminal compatible. Algunos de estos elementos incluyen la instalacion de un firewall,
software antivirus, anti-malware, revisiones, cifrado de disco y mas.

|

En la GUI de Cisco ISE, haga clic en el iconoMenu (
) y seleccione Centros de trabajo > Postura > Elementos de politica > Condiciones, haga clic en
Agregar y cree una o mas Condiciones de postura que utilicen la postura sin agente para
identificar el requisito. Una vez creada la Condicién, haga clic en Guardar.

En este escenario, una condicion de aplicacion denominada "Agentless_Condition_Application" se
configurd con estos parametros:

*Sistema operativo: Todo de Windows

Esta condicidn se aplica a cualquier version del sistema operativo Windows, lo que garantiza una
amplia compatibilidad entre los diferentes entornos de Windows.

- Verificar por: Proceso

El sistema supervisa los procesos dentro del dispositivo. Tiene la opcion de seleccionar Process o
Application; en este caso, se eligidé Process.

*Nombre del proceso: Configuracion automatica por cable

El proceso Wired AutoConfig es el proceso que el médulo compatible va a registrar el dispositivo.
Este proceso se encarga de configurar y administrar las conexiones de red por cable, incluida la
autenticacion IEEE 802.1X.

- Operador de aplicaciones: Ejecutandose

El médulo de cumplimiento verifica si el proceso de configuracion automatica por cable se esta
ejecutando actualmente en el dispositivo. Tiene la opcidn de seleccionar En ejecucion o No en
ejecucion. En este caso, se seleccioné Running para asegurarse de que el proceso esta activo.
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Condicion sin agente
Requisito de estado

Un requisito de estado es un conjunto de condiciones compuestas o una sola condicién que se
puede vincular a una funcion y a un sistema operativo. Todos los clientes que se conectan a la
red deben cumplir los requisitos obligatorios durante la evaluacion de estado para cumplir los
requisitos de la red.

En la GUI de Cisco ISE, haga clic en el iconoMenu (

) y seleccione Centros de trabajo > Postura > Elementos de politica > Requisito. Haga clic en la
flecha hacia abajo y seleccione Insertar nuevo requisito y cree uno o mas Requisito de postura
que utilice una postura sin agente. Una vez creado el requisito, haga clic en Finalizado y, a
continuacion, en Guardar.



En este caso, un requisito de aplicacién denominado "Agentless_Requirement_Application" se
configurd con estos criterios:

*Sistema operativo: Todo de Windows

Este requisito se aplica a cualquier version del sistema operativo Windows, lo que garantiza que
es aplicable a todos los entornos de Windows.

- Tipo de postura: Sin agente

Esta configuracion se establece para un entorno sin agente. Las opciones disponibles son
Agente, Agente sigiloso, Agente temporal y Sin agente. En este escenario, se seleccion6
Agentless.

*Condiciones: Aplicacion_de_condicidén_sin_agente

Esto especifica la condicidon que el médulo de condicion de ISE y el modulo de conformidad
comprobaran en los procesos del dispositivo. La condicidn seleccionada es
Aplicacion_de_condicion_sin_agente.

- Acciones de remediacion:

Dado que esta configuracion es para un entorno sin agente, no se admiten acciones de
remediacion y este campo aparece atenuado.
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Requisito sin agente
Politica de estado

En la GUI de Cisco ISE, haga clic en el iconoMenu (



) y seleccione Centros de trabajo > Postura > Politica de postura. Haga clic en la flecha hacia
abajo y seleccione Insertar nuevo requisito y cree una o mas reglas de politica de postura
admitidas que utilicen una postura sin agente para ese requisito de postura. Una vez creada la
politica de estado, haga clic en Finalizado y, a continuacion, en Guardar.

En este escenario, se ha configurado una politica de estado denominada
"Agentless_Policy_Application" con estos parametros:

- Nombre de regla: Aplicacion_de_politica_sin_agente
Este es el nombre designado para la politica de postura en este ejemplo de configuracion.
*Sistema operativo: Todo de Windows

La directiva se establece para aplicarse a todas las versiones del sistema operativo Windows, lo
que garantiza una amplia compatibilidad entre los distintos entornos de Windows.

- Tipo de postura: Sin agente

Esta configuracion se establece para un entorno sin agente. Las opciones disponibles son
Agente, Agente sigiloso, Agente temporal y Sin agente. En este escenario, se ha seleccionado
Agentless.

- Otras condiciones:

En este ejemplo de configuracion, no se han creado condiciones adicionales. Sin embargo, tiene



la opcidn de configurar condiciones especificas para asegurarse de que soélo los dispositivos de
destino estan sujetos a esta directiva de estado, en lugar de todos los dispositivos de Windows de
la red. Esto puede resultar especialmente util para la segmentacion de la red.
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Politica sin agentes de estado
Aprovisionamiento de clientes

Paso 1: Descarga de recursos

Para comenzar a configurar el aprovisionamiento de clientes, primero debe descargar los
recursos necesarios y tenerlos disponibles en ISE para poder utilizarlos posteriormente en la
directiva de aprovisionamiento de clientes.

Hay dos formas de agregar recursos a ISE: Recursos de agente desde el sitio de Cisco y
Recursos de agente desde el disco local. Dado que esta configurando Agentless, se le solicitara
gue acceda al sitio de recursos de agente de Cisco para realizar la descarga.



Nota: Para utilizar estos recursos de agente del sitio de Cisco, ISE PAN necesita acceso
a Internet.
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Recursos

Recursos de agentes del sitio de Cisco

En la GUI de Cisco ISE, haga clic en el iconoMenu (
) y seleccione Centros de trabajo > Estado > Aprovisionamiento de cliente > Recursos. Haga clic
en Agregar , seleccione Recursos de agente del sitio de Cisco, haga clic en Guardar.

Desde el sitio de Cisco, solo puede descargar el médulo de cumplimiento. El sistema muestra los
dos mddulos de cumplimiento mas recientes que se pueden descargar. El paquete de recursos
CiscoAgentlessWindows 5.1.6.6 esta seleccionado para este ejemplo de configuracion, esto solo
se aplica a dispositivos Windows.



Download Remote Resources

~  Description

le 4.3.4114.8192

le 4.3.4164.8192

With CM: 4.3.3656.6400

s With CM: 4.3.4114.8192

CiscoTemporalAgentOSX 5.1.6.6 (€
For Agent software, please download from . Use the " Agent
resource from local disk® add option, to import into ISE

Paso 2: Configuracion de la Politica de Aprovisionamiento del Cliente

Al configurar el Agente de estado, necesita dos recursos diferentes (AnyConnect o Secure Client
y Compliance Module),

Asigne ambos recursos en Configuracion del agente junto con el Perfil de postura del agente para
que pueda utilizar esta Configuracion del agente en su Politica de aprovisionamiento de clientes.

Sin embargo, al configurar Agentless de postura, no es necesario configurar Agent Configuration
o Agent Posture Profile, en lugar de ello, solo se descarga el paquete sin agente de Agent
Resources desde el sitio de Cisco.

En la GUI de Cisco ISE, haga clic en el iconoMenu (

) y seleccione Centros de trabajo > Condicion > Aprovisionamiento del cliente > Politica de
aprovisionamiento del cliente. Haga clic en la flecha hacia abajo y seleccione Insertar nueva
politica encima o Insertar nueva politica debajo, Duplicar arriba o Duplicar abajo:

* Nombre de regla: Agentless_Client_Provisioning_Policy



Especifica el nombre de la directiva de aprovisionamiento de clientes.
» Sistema operativo: Windows All
Esto garantiza que la directiva se aplica a todas las versiones del sistema operativo Windows.

+ Otras condiciones: no se ha configurado ninguna condicidn especifica en este ejemplo. Sin
embargo, puede configurar condiciones para asegurarse de que solo los dispositivos
deseados coincidan con esta directiva de aprovisionamiento de clientes, en lugar de con
todos los dispositivos de Windows de la red. Esto resulta especialmente util para la
segmentacion de la red.

Ejemplo: Si utiliza Active Directory, puede incorporar grupos de Active Directory en la directiva
para precisar los dispositivos afectados.

* Resultados: seleccione el paquete o agente de configuracion adecuado. Dado que esta
realizando la configuracidén para un entorno sin agente, elija el paquete
CiscoAgentlessWindows 5.1.6.6, que ya ha descargado anteriormente del sitio Recursos de
agente de Cisco. Este paquete sin agente contiene todos los recursos necesarios (Software
sin agente y Modulo de cumplimiento) necesarios para que se ejecute Posture Agentless.

*Haga clic en Save (Guardar).
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Nota: Asegurese de que sélo una politica de aprovisionamiento de clientes satisfaga las
condiciones de cualquier intento de autenticacidon. Si se evaluan varias politicas
simultdneamente, pueden producirse comportamientos inesperados y posibles conflictos.

Perfil de autorizacion sin agente

En la GUI de Cisco ISE, haga clic en el iconoMenu (



) y elija Policy > Policy Elements > Results > Authorization > Authorization Profiles y cree un
Authorization Profile que evalue los resultados de la postura sin agente.

* En este ejemplo de configuracion, denominado Authorization Profile como
Agentless_Authorization_Profile.

+ Activar estado sin agente en el perfil de autorizacion.

« Utilice este perfil solo para postura sin agente. No lo utilice también para otros tipos de
postura.

« CWA y ACL de redireccion no son necesarios para el estado sin agente. Puede utilizar
VLAN, DACL o ACL como parte de las reglas de segmentacion. Para que sea sencillo, sélo
se configura una dACL (que permite todo el trafico ipv4) ademas de la verificacion de estado
sin agente en este ejemplo de configuracion.

* Haga clic en Guardar.
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Perfil de autorizacion sin agente
Alternativa a la remediacion (opcional)

No esta disponible el soporte para la remediacion en el flujo sin agente. Para solucionar este
problema, puede implementar un portal de zonas Wi-Fi personalizado para mejorar el
conocimiento de los usuarios sobre el cumplimiento de los terminales. Cuando un terminal se
identifica como no conforme, los usuarios pueden ser redirigidos a este portal. Este enfoque
garantiza que los usuarios estén informados sobre el estado de conformidad de sus terminales y



puedan tomar las medidas adecuadas para corregir cualquier problema.

En la GUI de Cisco ISE, haga clic en el iconoMenu (

) y seleccione Centros de trabajo > Acceso de invitado > Portales y componentes >Portales de
invitado. Haga clic en Crear > Seleccionar portal de invitado de zona Wi-Fi > Continuar: . En este
ejemplo de configuracion, el portal de zonas Wi-Fi se denomina Agentless_Warning.

Create Guest Portal - Choose Portal Type

type of portal you want to create.

Sponsored-Guest Portal
Sponsors create guests’ accounts. Guests cannot create their own accounts.

Guests can access the network without credentials, but you can add a welcome message and AUP.

En la configuracion del portal, tiene la capacidad de personalizar los mensajes que se muestran a
los usuarios finales para ajustarlos a sus requisitos especificos. Este es solo un ejemplo de vista
personalizada del portal:



e,

clsco HotspotPortal

! Warning !

i Agentless Flow Failure !

Dear User,

We regret to inform you that your recent attempt to
complete the Agentless flow has failed. This process
is crucial for your seamless interaction with our
system, and its failure may affect the functionality and
services you can access.

Thank you for your attention to this matter. We
apologize for any inconvenience this may have
caused.

Postura errénea sin agente

Perfil de autorizacion de remediacion (opcional)

En la GUI de Cisco ISE, haga clic en el iconoMenu (
) y elija Policy > Policy Elements > Results > Authorization > Authorization Profiles y cree un
Authorization Profile para su remediacion.

* En este ejemplo de configuracion, denominado Authorization Profile como
Remediation_Authorization_Profile.

» Por motivos de simplicidad, este ejemplo de configuracion solo incluye una lista de control
de acceso (dACL) descargable denominada Limited_Access que permite un acceso
limitado, adaptado a las necesidades especificas de su organizacion.

» Se ha configurado la funcion Web Redirection, que incluye un grupo externo y el punto de
conexioén, lo que mejora el conocimiento del usuario sobre el cumplimiento de los
terminales.



» Click Save.
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Regla de autorizacion sin agente

En la GUI de Cisco ISE, haga clic en el iconoMenu (
) y elijaDirectiva > Conjuntos de directivas y expanda Directiva de autorizacion. Habilite y
configure estas tres directivas de autorizacion:



Nota: Estas reglas de autorizacién deben configurarse en el orden especificado para
garantizar que el flujo de estado funcione correctamente.

Unknown_Compliance_Redirect:
*Condiciones:

Configure Network_Access_Authentication_Passed Y Compliance_Unknown_Devices con el
resultado establecido en Postura sin agente. Esta condicion activa el flujo sin agente.

- Condiciones de ejemplo:
Configure una condicién de grupo de Active Directory (AD) para segmentar el trafico.

La condicion Compliance_Unknown_Devices debe configurarse ya que el estado inicial es
desconocido.

- Perfil de autorizacién:



Asigne Agentless_Authorization_Profile a esta regla de autorizacion para asegurarse de que los
dispositivos pasan por el flujo de estado sin agente. Esta condicidén contiene flujo sin agente para
que los dispositivos que alcancen este perfil puedan iniciar un flujo sin agente.

Conditions Studio

Library Editor

Regla de autorizacién desconocida
Dispositivos_no_conformes_Redirigir:

*Condiciones: Configure Network_Access_Authentication_Passed y Non_Compliant_Devices con
el resultado establecido en DenyAccess. También puede utilizar la opcidn de remediacion, como
se muestra en este ejemplo.

- Condiciones de ejemplo:
Configure una condicién de grupo de AD para segmentar el trafico.

La condicion Compliance_Unknown_Devices se debe configurar para asignar recursos limitados
cuando el estado no sea conforme.

- Perfil de autorizacién:

Asigne Remediation_Authorization_Profile a esta regla de autorizacién para notificar a los
dispositivos no conformes su estado actual a través de Hotspot Portal o para Denegar acceso.

Conditions Studio

Library Editor




Regla de autorizacién de no conformidad

Acceso_de_dispositivos_compatibles:
*Condiciones:

Configure Network_Access_Authentication_Passed y Compliant_Devices con el resultado
establecido en PermitAccess.

- Condiciones de ejemplo:
Configure una condicién de grupo de AD para segmentar el trafico.

La condicion Compliance_Unknown_Devices se debe configurar para que los dispositivos
compatibles tengan el acceso adecuado.

- Perfil de autorizacion:

Asigne PermitAccess a esta regla de autorizacidon para garantizar que los dispositivos compatibles
tengan acceso. Este perfil se puede personalizar para satisfacer las necesidades de su
organizacion.

Conditions Studio

Library Editor

EAP-TLS

Guest_Flow

MAG_in_SAN

Regla de autorizacion conforme

Todas las reglas de autorizacion
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Configurar credenciales de inicio de sesion de terminal

En la GUI de Cisco ISE, haga clic en el iconoMenu (
) y elija Administration > Settings > Endpoint Scripts > Login Configuration, y configure las
credenciales del cliente para iniciar sesion en los clientes.

Las secuencias de comandos de terminales utilizan estas mismas credenciales, por lo que Cisco
ISE puede iniciar sesion en los clientes.

Para los dispositivos Windows, sélo debe configurar las dos primeras fichas (Usuario de dominio
de Windows y Usuario local de Windows)

Q0
» Usuario de dominio de Windows:

Configure las credenciales de dominio que Cisco ISE debe utilizar para iniciar sesién en un cliente
mediante SSH. Haga clic en el icono de Plugin e ingrese tantos inicios de sesion de Windows
como necesite. Para cada dominio, introduzca los valores necesarios en los campos



Dominio,Nombre de usuario y Contrasena. Si configura las credenciales de dominio, se omiten las
credenciales de usuario local configuradas en la fichaUsuario local de Windows.

Si administra extremos de Windows que utilizan una evaluacion de estado sin agente a través de
un dominio de Active Directory, asegurese de proporcionar el nombre de dominio junto con las
credenciales que poseen privilegios administrativos locales.

= Uiy Identity Services Engine Administration / System

Bookmarks Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

Dashboard

Endpoint Login Configuration

! Context Visibility

. Operations
Windows Domain User Windows Local User MAC Local User
Policy

Administration S 2 Domain Username

cisco.com Agnetless
Work Centers B

Interactive Help

Usuario de dominio de Windows

» Usuario local de Windows:

Configure la cuenta local que Cisco ISE utiliza para acceder al cliente mediante SSH. La cuenta
local debe poder ejecutar PowerShell y PowerShell de forma remota.

Si no administra terminales de Windows que utilizan una evaluacién de estado sin agente a través
de un dominio de Active Directory, asegurese de proporcionar credenciales que tengan privilegios
administrativos locales.

= 'l Identity Services Engine Administration / System

Bookmarks Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

Dashboard Client P

Endpoint Login Configuration

Context Visibility
Credentials to login to endpoints
Operations

Windows Domain User  (Windows Local User MAC Local User
Policy
Administration

Work Centers

Protocals

Interactive Help Endpoint Scripts

Usuario local de Windows



Verificar cuentas

Para comprobar las cuentas de usuario de dominio de Windows y las cuentas de usuario local de
Windows para poder agregar con precision los datos adecuados en Credenciales de inicio de
sesion de terminal, utilice este procedimiento:

Usuario local de Windows: Con la GUI (aplicacion de configuracion), haga clic en el boton
WindowsStart, seleccione Settings (el icono del engranaje), haga clic en Accounts y seleccione

Your info:

P o
€ ( Settings)

ﬁh Home

\ Find a setting

’ =
(a_l\ccount.g,I

f - \u
| '\R: Your info

E Email & accounts
Sign-in options
Access work or school
Family & other users

Windows backup

Verificar cuentas

" Your info

[ Agentless@cisco.com |

Local Account

Administrator

Windows is better when your settings and files automatically sync. Use a
Microsoft account to easily get all your stuff on all your devices.

Sign in with a Microsoft account instead

Create your picture




Nota: Para MacOS, puede consultar MAC Local User. Sin embargo, en este ejemplo de
configuracion, no vera la configuracién de MacOS.

» Usuario local de MAC: Configure la cuenta local que Cisco ISE utiliza para acceder al cliente
mediante SSH. La cuenta local debe poder ejecutar PowerShell y PowerShell de forma
remota. En el campoNombre de usuario, introduzca el nombre de la cuenta local.

Para ver un nombre de cuenta de Mac OS, ejecute este comandowhoamien el terminal:
Configuracion

En la GUI de Cisco ISE, haga clic en el iconoMenu (



) y elija Administration > Settings > Endpoint Scripts > Settings, y configureMax retry tries para la
identificacion del sistema operativo, Delay between retries for OS identification, etc. Estos
parametros determinan la rapidez con la que se pueden confirmar los problemas de conectividad.
Por ejemplo, un error que indica que el puerto de PowerShell no esta abierto aparece en los
registros solo después de que no se hayan agotado todos los reintentos.

Esta captura de pantalla muestra los valores predeterminados:



‘dith' Identity Services Engine Administration / System

Bookmarks Deployment Licensing Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

Dashboard
FIPS Mode SEttlngs

Security Sattings

Context Visi

’ Uplaad endpaint scrip on Iogs to ISE
OReRtORe Alarm Settings st
O endpaint
3 General MDM / UEM Settings
Palicy ! o
Endpoints processor batch

Post: 100
Administration osture

Work Centers Profiling

Endpaints procassing concurrency for MAC
Protocols

Interactive Help Endpoint Scripts
Login Configuration

sints processing concurrancy far windaws

Settings

Proxy
Max retry attempts dentification

SMTP Server

SMS Gateway

System Time

API Sattings waen retries for OS identification (msec)

Data Gonnect

Diagnostics
sint pagination batch size

DHCP & DNS Servi T

Max Sessions
Light Data
Log retention period on endpaints (Days)
Endpaint Repl
Interactive Help
Enabla TAG Support Gases

Connection Time out{sac,

60

Max retry attempts

3

Part Number for Powershell Con
5985

Port Numbe
22

Configuracion de script de terminal

A medida que los clientes se conectan con una postura sin agente, puede verlos en los registros
en directo.

Configuracion y solucion de problemas del extremo de Windows



Nota: Estas son algunas recomendaciones para comprobar y aplicar en su dispositivo
Windows; sin embargo, debe consultar la documentacién de Microsoft o ponerse en
contacto con el soporte técnico de Microsoft si encuentra problemas como privilegios de
usuario, acceso a PowerShell, etc.

Verificacidon y solucion de problemas previos
Probando la conexion TCP al puerto 5985

Para los clientes Windows, se debe abrir el puerto 5985 para acceder a powershell en el cliente.
Ejecute este comando para confirmar la conexion TCP al puerto 5985: Test-NetConnection -Computer Name
localhost -Port 5985

El resultado que se muestra en esta captura de pantalla indica que la conexion TCP al puerto
5985 en localhost fallé. Esto significa que el servicio WinRM (Administracion remota de Windows),
que utiliza el puerto 5985, no se esta ejecutando o no esta configurado correctamente.



localhost

ComputerName
RemotefAddress
RemotePort

InterfaceAlias
SourceAddress
PingSucceeded
PingReplyDetails (RTT)
TcpTestSucceeded

Connection failed to WinRM
Creacidn de reglas de entrada para permitir PowerShell en el puerto 5985
Paso 1- En la GUI de Windows, vaya a la barra de busqueda, escriba Firewall de Windows con

seguridad avanzada, haga clic en él y seleccione Ejecutar como administrador > Reglas de
entrada > Nueva regla > Tipo de regla > Puerto > Siguiente:

]
File Action View Help
* | n@E = HEE
@ Windows Defender Firewall with Advanced Security on Local Computer Inbound Rules Actions
s Rul ~
; g::;ndnd:ziﬁ Name Group Profile ~ Enabled  Action  Ove” || Inbound Rules
u
B Connection Security Rules & @FirewallAP1.dll,-80201 @FirewallAP1.dIl,-80200 All Yes Allow No &l NewRule...
% Monitoring i GFirewallAPLdIl -80206 @FirewallAPLdIL-80200 All Yes Allow TS y Profile
@ New Inbound Rule Wizard x
y State
Rule Type y Group

Select the type of firewal rule to create

Steps:
» (Rule Type What type of nule would you like to create? List...
» Protocol and Ports
@ Action ) Program
@ Proiile Rule that controls connections for a program.
@ Name ® Port
Rule that controls connections for a TCP or UDP port.
O Predefined:
@Firewall AP1.dil,-80200

Rule that controls connections for a Windows experience:

() Custom

Custom rule.

Next > Cancel

Nueva regla de entrada: puerto

Paso 2: en Protocolos y puertos, seleccione TCP y Especificar puertos locales, escriba el numero



de puerto 5985 (Puerto predeterminado para la comunicacién remota de PowerShell) y haga clic

en Siguiente:

File Action View Help
Lo ANl (HESN 7 Nos

@ Windows Defender Firewall with Advanced Security on Local Computer
&3 Inbound Rules
Outbound Rules
B Connection Security Rules

» B, Monitoring

Protocolos y puertos

Paso 3- Bajo Accidon > Seleccione Permitir la conexion > Siguiente:

e
Name Group - Profile Enabled Action Ove » || Inbound Rules
@ @FirewallAPI.dII,-20201 @FirewallAP1.dIl,-80200 Al Yes Allow No &1 NewRule...
4 @FirewallAPLdIL-80206 @FirewallAPLdIl-80200 All Yes Allow No Prof

@ New Inbound Rule Wizard ®
fy Stat
Protocol and Ports iy Grou
Specify the protocols and ports to which this rule applies
Steps:
@ Rule Type Does this rule apply to TCP or UDP? List...
(@ Protocol and Ports ) (@ Tcp)
@ Action O uppP
@ Profile
& Neme Does this nie apply to al local ports or specic local ports?
O Al local ports
| @ Specific local ports: |598ﬂ | |
\ Example: 80, 443, 5000-5010
<o o
L ||



P Windows Defender Firewall with Advanced Security on Local Computer | TNt R0 Actions
- Inbound Rules

2 Eml::;:"::“ Name Group Profile  Enabled  Action  Ove”™
B4 Connection Security Rules O OFirewallaPLdi,-20201 @FirewallAPL.di, 80200 an ves Allow  No [lgd NewRule..
3 |‘1_‘N Monitoring i ®FirewallAPLdll -80206 EFirewallAPLdll -280200 All Yeg Allow Mo y Profil
& New Inbound Rule Wizard X
fy State
Action ty Groug
Specify the action to be taken when a connection matches the conditions specified in the rule.
Steps: n
@ Rue Type What action should be taken when 2 tion matches the specfied condtions? List...
@ Protocol and Ports ~ .
e (® Allow the connection
@ = | This includes connections that are protected with IPsec as well as those are not.|
@ Profie
N () Allow the connection f it is secure
@ e This inciudes only jons that have been authnticated by using IPsec. Connections
will be secured using the settings in |Psec properties and rules in the Connection Security
Rule node.
Customize

() Block the connection

cBack [ Mems> || cancel

Acciéon

Paso 4 - En Perfil, marque las casillas de verificacion Dominio, Privado, y Publico y haga clic en

Siguiente:
: m:‘:;z";:ﬁ MName Group - Profile  Enabled  Action  Ove” || Inbound Rules
By Connection Security Rules @FirewallAP.dI|-80201 @FirewallAP.dIl,-80200 Al Yes Allow  No |[§3 NewRule...
» %, Monitoring 0 ®FirewallAPLAI -80206 @FirewallAPLdIL-80200 All Yes. Allow Mo y Pro
& New Inbound Rule Wizard >
ly Stat
Profile ly Gro
Specify the profiles for which this nule applies.
Steps:
@ Rule Type WWhen does this rule apply? List...
@ Protocol and Ports
-
@ Action [ Domain
& Profle) Applies when a computer is connected to s corporate domain.
; Nyﬂe‘ Private
Applies when a computer is connected to a private network location, such s a home
or wark place.
[ Public
Applies when a computer is connected to a public netwerk location.
<Back [ Net> ][ cancel
L |
Perfil

Paso 5- En Nombre, ingrese un nombre para la regla, como Permitir PowerShell en el puerto



5985 y haga clic en Finalizar:

@ Windows Defender Firewall with Advanced Security on Local Computer
&3 Inbound Rules
&Y Outbound Rules
2“_‘ Connection Security Rules
E., Monitering

Nombre

Name

Group

Profile

Inbound Rules Actions

Ensbled  Action  Ove~ || InboundR

Las credenciales del cliente para el inicio de sesion del shell deben tener privilegios de

administrador local

Las credenciales del cliente para el inicio de sesidn del shell deben tener privilegios de
administrador local. Para confirmar si tiene privilegios de administrador, siga estos pasos:

@ @FirewallAPI.dll,-80201 @FirewallAPI.dIl,-80200 Al Yes Allow Ne ‘ &3 NewF
i EFirewallAPLdIl -B0206 B FirewallAPLdIl -80200 All Yes Allow Mo
ﬂ MNew Inbound Rule Wizard X
Name
Specify the name and description of this rule.
Steps:
@ Rule Type
@ Protocol and Ports
@ Action
@ Profie Name:
Allow PowerShell Port 538
# Name [ i
Description
= ==

En la GUI de Windows, vaya a Configuracién > Administracién de equipos > Usuarios y grupos
locales > Usuarios > Seleccione la cuenta de usuario (en este ejemplo, la opcién Cuenta sin
agente esta seleccionada) > Miembro de, la cuenta debe tener el grupo Administradores.



.

=N

File Action View Help

s 2@ XE = HE
& Computer Management(Loca\:f Name Full Name Description Actions
v U %st:mk'l'snc:sd I ¥, Administrator Built-in account for administering... Users a
as Ccheduler A
{@] Event Viewer g“ge““es? Agentless Properties ? X More Actions
© chared Fold EoJDefaultAccount
@] -hared folders | Guest Member Of Agentless a
v (B Local Users and Groups - Gencal] | / (Erolde 2
- B NotAdminAgentless More Actions »
. Users ; Member of :
| Groups B posture B Admini x
#, WDAGUtilityAccount &8 Administrators
(%) Performance o & Users

M Device Manager
v &5 Storage
= Disk Management
_':3 Services and Applications

Changes to a user's group membership

Remove  are not effective until the next time the
user logs on
OK Cancel Apply Help

Privilegios de administrador local
Validando agente de escucha WinRM

Asegurese de que el receptor WinRM esté configurado para HTTP en el puerto 5985:

C: \Windows\system32> winrm enumer ate winr m/config/listener Listener Address=* Transport = HTTP Port = 5985 Hostname Enabled
= true URLPrefix = wsman CertificateThumbprint C: \Windows\system32>

Habilitar PowerShell Remoting WinRM

Para asegurarse de que el servicio se esta ejecutando y configurado para iniciarse
automaticamente, siga estos pasos:

# Enable the WinRM service Enable-PSRemoting -For ce # Start the WinRM service Start-Service WinRM # Set the WinRM service to start
automatically Set-Service-Name WinRM -StartupType Automatic

Resultado esperado:

C: \Windows\system32> Enable-PSRemoting -Force WinRM is already set up to receive requests on this computer. WinRM has been updated
for remote management. WinRM firewall exception enabled. -Configured L ocal AccountTokenFilterPolicy to grant administrative rights

remotely to local users.
C: \Windows\system32> Start-Service WinRM

C: \Windows\system32> Set-Service -Name WinRM -StartupType Automatic



Powershell debe ser v7.1 o posterior. El cliente debe tener cURL v7.34 o posterior:

Cdmo comprobar las versiones de PowerShell y cURL en Windows

Asegurarse de que esta utilizando las versiones adecuadas de PowerShell ; cURL es esencial
para Posture Agentless:

Comprobando version de PowerShell

En Windows:

1. Abrir PowerShell:

- Presione Win + X y seleccione Windows PowerShell o Windows PowerShell (Admin).
2. Ejecute el comando:$PsversionTable.PSVersion

- Este comando genera los detalles de la version de PowerShell instalada en el sistema.
Comprobando version de cURL

En Windows:

1. Abrir simbolo del sistema:

- Presione Win + R, escriba cmd y haga clic en Enter.

2. Ejecute el comando: curl --version

- Este comando muestra la version de cURL instalada en su sistema.
Resultado para comprobar las versiones de PowerShell y cURL en dispositivos Windows

C: \Windows\system32> $PSVersionTable.PSVersion Major Minor Build Revision ----- ----- ---=- ----- 7119041 4291
C: \Windows\system32>
C: \Windows\system32>

C: \Windows \system32>cur| --version curl 8.4.0 (Windows) libcur/8.4.0 Schannel WinIDN Release-Date: 2023-10-11 Protocols: dict file
ftp ftps http https imap imaps pop3 pop3s smtp smtps telnet tftp ftps http https Features: AsynchNS HSTS HTTPS-proxy IDN IPv6 Kerberos
Largefile NTLM SPNEGO SSL SSPI threadsafe Unicode UnixSockets ¢: \Windows\system32>

Configuracion adicional

Este comando configura el equipo para que confie en hosts remotos especificos para conexiones
WinRM: set-item WSMan:\local host\Client\ TrustedHosts -Value

C: \Windows\system32> Set-lItem W SMan:\localhost\Client\TrustedHosts -Value x.x.x.x WinRM Security Configuration. This command



modifies the TrustedHosts list for the WinRM client. The computers in the TrustedHosts list cannot be authenticated. The client can send
credential information to these computers. Are you sure that you want to modify thislist?[Y] Yes[N] No [S] Suspend [?] Help (default is"y"):
Y PS C: \Windows \system32> -

El cmdlet test-wsman con los parametros -Authentication Negotiate y -Credential es una
herramienta eficaz para comprobar la disponibilidad y la configuracion del servicio WinRM en un
equipo remoto: test-wsman

-Authentication Negotiate -Credential

MacOS

Powershell debe ser v7.1 o posterior. El cliente debe tener cURL v7.34 o posterior:

En macOS:
1. Terminal abierto:
- Puede encontrar Terminal en Aplicaciones > Utilidades.

2. Ejecute el comando: pwsh -Command '$PSVersionTable.PSVersion'



Nota: Nota: - Asegurese de tener PowerShell Core (pwsh) instalado. Si no es asi, puede
instalarlo a través de Homebrew (asegurese de que tiene Himebrew instalar): brew install --
cask powershell

En macOS:

1. Terminal abierto:

- Puede encontrar Terminal en Aplicaciones > Utilidades.
2. Ejecute el comando: curl --version

- Este comando debe mostrar la versién de cURL instalada en su sistema.
Para clientes MacOS, el puerto 22 para acceder a SSH debe estar abierto para acceder al cliente

Guia paso a paso:



1. Preferencias del sistema abierto:

- Vaya a Preferencias del sistema desde el menu Apple.
2. Activar inicio de sesion remoto:

- Vaya a Compartir.

- Marque la casilla junto a Inicio de sesion remoto.

- Asegurese de que la opcion Permitir acceso para esté establecida en los usuarios o grupos
adecuados. Al seleccionar All users, cualquier usuario con una cuenta valida en el Mac puede
iniciar sesion a través de SSH.

3. Verifique la configuracién del firewall:

- Si el firewall esta habilitado, debe asegurarse de que permite conexiones SSH.
- Vaya a Preferencias del sistema > Seguridad y privacidad > Firewall.

- Haga clic en el botén Opciones de firewall.

- Verifique que Remote Login o SSH aparezcan en la lista y estén permitidos. Si no aparece en la
lista, haga clic en el boton Agregar (+) para agregarlo.

4. Puerto abierto 22 via terminal (si es necesario):
- Abra la aplicacion Terminal desde Applications > Utilities.

- Utilice el comando pfctl para verificar las reglas de firewall actuales y asegurese de que el puerto
22 esté abierto:sudo pfctl -sr | grep 22

- Si el puerto 22 no esta abierto, puede agregar manualmente una regla para permitir SSH: echo
"pass in proto tcp from any to any port 22" | sudo pfctl -ef -

5. Prueba de acceso SSH:
- Desde otro dispositivo, abra un terminal o un cliente SSH.
- Intente conectarse al cliente macOS usando su direccion IP:ssh username@<macOS-client-I1P>

- Reemplace username con la cuenta de usuario apropiada y <macOS-client-IP> con la direccion
IP del cliente macOS.

Para MacOS, asegurese de actualizar esta entrada en el archivo sudoers para evitar que se
produzca un error en la instalacion del certificado en los terminales:

Al administrar los terminales macOS, es crucial asegurarse de que se puedan ejecutar comandos
administrativos especificos sin requerir una solicitud de contrasena.

Prerequisites



- Acceso de administrador en la maquina macOS.

- Familiaridad basica con los comandos de Terminal.
Pasos para actualizar el archivo Sudoers

1. Terminal abierto:

- Puede encontrar Terminal en Aplicaciones > Utilidades.
2. Edite el archivo Sudoers:

- Utilice el comando visudo para editar de forma segura el archivo sudoers. Esto garantiza que
cualquier error de sintaxis se detecta antes de guardar el archivo.sudo visudo

- Se le pedira que introduzca la contraseia de administrador.
3. Encuentre la seccién adecuada:

- En el editor de visudo, navegue hasta la seccién donde se definen las reglas especificas del
usuario. Normalmente, se encuentra hacia la parte inferior del archivo.

4. Ahada la entrada necesaria:

- Agregue esta linea para otorgar al usuario especificado permiso para ejecutar los comandos
security y osascript sin una contrasena:

ALL = (ALL) NOPASSWD: /usr/bin/security, /usr/bin/osascript

- Reemplace <macadminusername> por el nombre de usuario real del administrador de macQOS.
5. Guardar y salir:

- Si esta utilizando el editor predeterminado (nano), presione Ctrl + X para salir, luego presione Y
para confirmar los cambios y finalmente presione Enter para guardar el archivo.

- Si utiliza vi o vim, pulse Esc, escriba :wq y pulse Enterpara guardar y salir.
6. Verifique los cambios:

- Para asegurarse de que los cambios han surtido efecto, puede ejecutar un comando que
requiera los permisos de sudo actualizados. Por ejemplo:

sudo /usr/bin/security find-certificate -a sudo /usr/bin/osascript -e 'tell application " Finder" to display dialog " Test"'

- Estos comandos se pueden ejecutar sin solicitar una contrasena.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



