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Introduccion

Este documento describe el proceso para crear dispositivos de acceso a la red (NAD) en ISE a
través de la API ERS utilizando PostMan como cliente REST.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* ISE (ldentity Services Engine)
» ERS (servicios RESTful externos)
+ Clientes de REST como Postman, RESTED, Insomnio, etc.

Componentes Utilizados

La informacion que contiene este documento se basa en estas versiones de software:

+ Parche 6 de Cisco ISE (Identity Services Engine) 3.1
* Postman REST client v10.17.4



Nota: el procedimiento es similar o idéntico para otras versiones de ISE y clientes REST.
Puede seguir estos pasos en todas las versiones de software 2.x y 3.x ISE, a menos que
se indique lo contrario.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

Activar ERS (puerto 9060)

Las API ERS son API REST solo HTTPS que funcionan a través de los puertos 443 y 9060. El
puerto 9060 esta cerrado de forma predeterminada, por lo que debe abrirse primero. Se presenta
un tiempo de espera del servidor si los clientes que intentan acceder a este puerto no habilitan



ERS primero. Por lo tanto, el primer requisito es habilitar ERS desde la interfaz de usuario de
administracion de Cisco ISE.

Vaya a Administration > Settings > API Settings y active el boton de alternancia ERS
(lectura/escritura).
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Nota: Las API ERS admiten TLS 1.1 y TLS 1.2. Las APl ERS no admiten TLS 1.0
independientemente de que se habilite TLS 1.0 en la ventana Security Settings
(Parametros de seguridad) de la GUI de Cisco ISE (Administracién > Sistema > Settings >
Security Settings). La habilitacion de TLS 1.0 en la ventana Security Settings esta
relacionada solamente con el protocolo EAP y no afecta a las APl ERS.

Crear administrador ERS

Cree un administrador de Cisco ISE, asigne una contrasefa y agregue el usuario al grupo de
administradores como administrador de ERS. Puede dejar el resto de la configuracion vacia.
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Configuracion de Postman

Descargue o utilice la version en linea de Postman.

1. Cree un usuario y un espacio de trabajo haciendo clic en Create Workspace en la pestana
Workspaces.

o ® ¢ Home | Waorkspaces ~ | APINetwark ~  Explone {C} Search Pestman . -(:! Upgrade

I 4 Creale Workspace ﬁ
-_ fOrKspaces

&

2. Test
Mar
Pls Explore all +
Postman works bast with
teams
- ckout AP (wF0) Y Eork 2a
- (o initiste and perfarm payments with cards, mabile wallsts and oeal
Tar all AP1 workfows. hieds,
aelope Updated
Create Taam Aper pda
Pw3) ¥ Fork 56
Workspaces
Private AP Metwork ralopers Updated on 5 Jul, 2023
API Governanoe
. | R AL .
AP| Sacurity W Fork < Watch | 327k
. APz by making requests inside Postman, Imgort the collsction into
nlegrations e
cr, opan the request inside it and hit Send!
Wiew all warkspaces +
F .t
S oy rusman© Updated on 18 Oct,

Support Center

Webinar: Testing and Developing
Graphal APls

Regisier now



2. Seleccione Espacio de Trabajo en Blanco y asignele un nombre. Puede agregar una
descripcion y hacerla publica. En este ejemplo, Personalis esta seleccionado.
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Una vez creado el espacio de trabajo, podra configurar las llamadas API.
ISE SDK 'y autorizacion basica de postman

Para configurar cualquier llamada, acceda primero a ISE ERS SDK (Software Developer Kit). Esta
herramienta recopila la lista completa de llamadas API que ISE puede realizar:

1. Vaya a https://{ise-ip}/ers/sdk.

2. Inicie sesion con sus credenciales de administrador de ISE.

3. Expanda la documentacién de la API.

4. Desplacese hacia abajo hasta que encuentre Network Device y haga clic en él.

5. Con esta opcion, ahora puede encontrar todas las operaciones disponibles que puede
realizar para los dispositivos de red en ISE. Seleccione Create.



External RESTful Services (ERS) Online SDK

+ Quick Reference Network Device
= APl Documentation

| Filcer Policy » Onverview
] Guast Lotatisn » Resource definition
| Guest Smip Katification Configer + Revision History
::: :::! « Update-By-Name

| Guast Usar « Delate-By-Name
| Hotspat Portal « Gat-By-Name

P To SGT Mapping « Get-By-d
| WP To SGT Mapping Crowp « Update

| ISE Service Information « Get-All
i - Delete

_ | Memaity Sequence c
L tnternal Uier « Create Mf———

| My Devie Fortal « Get Version

| Mative Supplicast Prafile + Bulk Request

ol + Monitor Bulk Status

| Metwork Deviee Group

| Node Details

| P Node Deails with Radius Sei

| Poetal Theme Overview

.| Profiler Profile

| Pull Depdeyment Info

| Pagrid Node

_ | Fugrid Settings Network Device AP allows the client to add, delete, update, and search Network Devices. In this documentation, for each avaitable AP you will find the request syntax including the required headers and a
4 Badlius Server Sequence response example of a successful flow. Please note that each AP| description shows weather the APl is supported in bulk operation. The Bulk section is showing only ‘create’ bulk operation however, all
g Bar i) Hoen other operation which are bulk supported can be used in same way.

L | SN Sarvar

_ | SXP Connections.

_ | SXP Local Bindings

Please note that these examples are not meant o be vsed as is bocause thoy have reforences fo DB data.

| S3P Wpns.
e You should treat it a5 a basic template and edit it before sending (o server.

. Security Groups
| Security Groups ACLs.

| Security Groups 1 Virtual Metwo
| Seif Beglstered Portal Back to top

Resource definition

Required Default value Description

Yes

Attribute
Resource name

Resource UUID, mandatory for update

String
String

name
+ Dewveloper Resources i
L

6. Ahora puede ver la configuracion necesaria para realizar la llamada API mediante XML o JSON
en cualquier cliente Rest, asi como un ejemplo de respuesta esperada.
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7.Volver a Postman configurar la autenticacion basica para ISE. En la pestafa Authorization,
seleccione Basic Auth como tipo de autenticacidén y agregue las credenciales de usuario ERS de
ISE creadas anteriormente en ISE.



Nota: La contrasefia se muestra como texto sin cifrar a menos que se configuren
variables en Postman.



- : / Send v
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Crear y utilizar XML

Cree TESTNAD1 con RADIUS TACACS, SNMP y configuraciones TrustSec usando XML.

1. En el SDK, en Crear, se encuentran los encabezados y las plantillas necesarias para realizar la
llamada, asi como la respuesta esperada.

2. Vaya a la pestana Headers y configure los encabezados necesarios para la llamada API tal
como se ve en el SDK. La configuracion del encabezado debe ser similar a la siguiente:

i https://10.201.230.99:9060/ers/config/networkdevice /name/Test Copy B save ~
POST v Send
Params Authorization & Headers (11} Body Pre-req Tests Settings Cookies
Headers & hidden
Key Value Description s+ Bulk Edit Presets -

Content-Type application/xml

Accept application/xml

ERS-Media-Type netwark.networkdevice. 1.1
Response

.
o it

3. Desplacese hasta la cabecera Body y seleccione raw. Esto le permite pegar la plantilla XML
necesaria para crear el NAD.



i https:/f10.201.230.99:9060/ers/config/networkdevice/name/Test Copy () save

Fost ’

™ Headers {11) Body Cookies

none form-data w=www-form-urlencoded @ raw binary GraphQL XML - Beautify

Response

4. La plantilla XML tiene el siguiente aspecto (cambie los valores segun sea necesario):

<?2xml version="1.0" encoding="UTF-8"?> <ns0:networkdevice xmIns:ns0="network.ers.ise.cisco.com" xmins:xs="Schema XML Fil€"
xmins:nsl="ers.ise.cisco.com" xmins.ers="ers.ise.cisco.com" description="This NAD was added via ERS API" name="TESTNAD1">
<authenticationSettings> <dtlsRequired>true</dtlsRequired> <enableK eyWrap>tr ue</enableK eyWrap>

<keyEncryptionK ey>1234567890123456</keyEncryptionK ey> <keylnputFormat>ASCI | </key| nputFormat>

<messageA uthenticatorCodeK ey>12345678901234567890</messageA uthenti catorCodeK ey>
<radiusSharedSecret>cisco123</radiusSharedSecret> </authenticationSettings> <coaPort>1700</coaPort>
<dtlsDnsName>Domain</dtlsDnsName> <NetworkDevicel PList> <NetworkDevicel P> <ipaddress>SNAD | P Addr ess</ipaddress>
<mask>32</mask> </NetworkDevicel P> </NetworkDevicel PList> <NetworkDeviceGroupL ist> <NetworkDeviceGroup>L ocation#All
Locations#L AB</NetworkDeviceGroup> <NetworkDeviceGroup>Device Typet#All Device Types#Access-L ayer </NetworkDeviceGroup>
</NetworkDeviceGroupList> <profileName>Cisco</profileName> <snmpsettings> <linkTrapQuery>tr ue</linkTrapQuery>
<macTrapQuery>true</macTrapQuery> <originatingPolicyServicesNode>A uto</originatingPolicyServicesNode>

<pollingl nterval >3600</pollinglnterval> <roCommunity>aaa</roCommunity> <version>ONE</version> </snmpsettings> <tacacsSettings>
<connectModeOptions>ON_L EGACY </connectM odeOptions> <sharedSecret>ciscol23</sharedSecret> </tacacsSettings> <trustsecsettings>
<deviceA uthenticationSettings> <sgaDeviceld>TESTNAD1</sgaDevicel d> <sgaDevicePassword>cisco123</sgaDevicePassword>
</deviceAuthenticationSettings> <deviceConfigurationDeployment> <enableM odePassword>cisco123</enableM odePassword>

<execM odePassword>cisco123</execM odePassword> <execM odeUsername>Admin</execM odeUsername>
<includeWhenDeployingSGTUpdates>tr ue</includeWhenDeployingSGTUpdates> </deviceConfigurationDeployment>
<pushldSupport>fal se</pushldSupport> <sgaNotificationAndUpdates> <coaSourceHost>ise3- 1test</coaSourceHost>
<downlaodEnvironmentDataEvery X Seconds>86400</downl aodEnvironmentDataEvery X Seconds>

<downl aodPeerA uthorizationPolicyEvery X Seconds>86400</downl aodPeerA uthorizationPolicy Every X Seconds>

<downl0adSGA CL ListsEvery X Seconds>86400</downl 0adSGA CL ListsEvery X Seconds>

<otherSGADevicesToTrustThisDevice>fal se</otherSGADevicesToTrustThisDevice>

<reAuthenticationEvery X Seconds>86400</reA uthenticationEvery X Seconds>

<sendConfigurationToDevice>fal se</sendConfigurationToDevice>

<sendConfigurationToDeviceUsing>ENABL E_USING_COA</sendConfigurationToDeviceUsing> </sgaNotificationAndUpdates>
</trustsecsettings> </ns0:networkdevice>


https://www.w3.org/2001/XMLSchema

Nota: Esimportante tener en cuenta que las lineas siguientes solo son necesarias s
<enableK eyWrap>{falseltr ue}</enableK eyWrap> se establece en true. Delo contrario, se puede eliminar [o mismo dela
plantillaXML:

<keyEncryptionK ey>1234567890123456</keyEncryptionK ey> <keylnputFormat>ASCI | </keyl nputFormat>
<messageA uthenticatorCodeK ey>12345678901234567890</messageA uthenti catorCodeK ey>

Puede quitar la configuracion que no necesite de la plantillay dejar los datos que realmente necesite agregar durante la creacion del NAD. A
modo de gjemplo, aqui estdla misma plantilla pero solo con la configuracién TACACS. Independientemente de |a configuracion requerida,

asegurese de que la plantilla termine con </ns0: networ kdevice>.

<?2ml version="1.0" encoding="UTF-8"?> <ns0:networkdevice xmIns:nsO="network.ers.ise.cisco.com" xmins:xs="Schema XML File"


https://www.w3.org/2001/XMLSchema

xmins:nsl="ers.ise.cisco.com" xmlns.ers="ers.ise.cisco.com" description="This NAD was added via ERS API" name="TESTNAD1">
<NetworkDevicel PList> <NetworkDevicel P> <ipaddress>NAD | P Addr ess</ipaddress> <mask>32</mask> </NetworkDevicel P>
</NetworkDevicel PList> <NetworkDeviceGroupList> <NetworkDeviceGroup>L ocation#All Locations#L AB</NetworkDeviceGroup>
<NetworkDeviceGroup>Device Type#All Device TypestAccess-L ayer </NetworkDeviceGroup> </NetworkDeviceGroupList>
<profileName>Cisco</profileName> <tacacsSettings> <connectM odeOptions>ON_L EGACY </connectM odeOptions>
<sharedSecret>cisco123</sharedSecret> </tacacsSettings> </ns0:networkdevice>

5. Pegue laplantilla XML pararaw bajo e encabezado Body.

6. Seleccione POST como método, pegue https.//{1 SE-ip}/er s/config/networ kdevice y hagaclic en Send. Si todo se configur 6

correctamente, debe ver un mensaje 201 Created y €l resultado estara vacio.

HITE https:/f10.201.230.99:9060/ers/config/networkdevice/name/Test Copy B save

POST w hittps://10.201,230.99/ers/configietworkdevice / \\N
Params Authorization Headers (13) Body = Pre-request Script Tests Settings Cookies
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51 <downlaodPeerAuthorizationPolicyEveryXSeconds»>86400</downlacdPeerAuthorizationPolicyEveryXSeconds>

52 <downloadSGACLListsEveryXSeconds>86400</downloadSGACLListsEveryXSaconds>

53 <otherSGADevicesToTrustThisDevice>false</otherSGADevicesToTrustThisDevice»

54 <reAuthenticationEveryXSeconds»86480</reAuthenticationEveryXSecondss

55 <sendConfigurationToDevicesfalse</fsendConfigurationToDevices

56 <sendConfigurationToDevicelsing>ENABLE_USING_COA</sendConfigurationToDeviceUsing>
i </sgaNotificationAndUpdates>

58 </trustsecsettings>
59 </nsB:networkdevice> -

Body Cookies (2) Headers (19) Test Results G status: 201 Greated  Time: 791ms  Size: 1.22KB  [) Save as Example  eee

Pretty Raw Preview Visualize XML = ._L.! .:’;.\
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7. Confirme si el NAD se cred realizando una llamada GET parael NAD o comprobando lalistade ISE NAD.


https://%7BISE-ip%7D/ers/config/networkdevice

https:(/10.201.230.99:9060/ers/config/networkdevice/name/Test Copy Eﬁ Save v &
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57 “name”: “TESTNAD1®,
58 “description”: “"This NAD was added via ERS API",
59 "link": {
&0 "rel": "self",
61 "href "https://18.281.230.99/ /ers/config/networkdevice /afe572d0-5hee -11ee-9ab7 - 9add6445bdaf”,
62 "type”: "application/json"
63 i
&4 T,
a5 i
1 "id": "63efbc20-4f5a-1led-b560-6e7768fe7i2e",
67 "name": "Wireless-%808",
68 "description”; “"Wireless Controller C9868",
69 "link": {
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Crear y utilizar JSON
Cree TESTNAD2 con RADIUS TACACS, SNMP'y configuraciones TrustSec usando JSON.
1. En el SDK, en Crear, se encuentran los encabezados y las plantillas necesarias pararealizar lallamada, asi como la respuesta esperada.

2. Vayaalapestafia Header sy configure |os encabezados necesarios paralallamada APl tal como seve en el SDK. La configuracion del

encabezado debe ser similar alasiguiente:



[ hitps:{10,201,230.99:9060/ers/config/networkdevice/name/Test &) Save -~

POST Send b
Params Authorization e Headers (12) Body » Fre-request Script Settings Cookies
Headers 8 hidden

Key Value Description «+  Bulk Edit Pr
Content-Type applicationfjson
Accept applicationfjson
ERS-Media-Type network.networkdevice 1.1
3. Desplécese hasta la cabecera Body y seleccione raw. Esto e permite pegar la plantilla JSON necesaria paracrear el NAD.
i https:/10.201.230.99:9060/ers/config/networkdevice/name/Test Copy Save

i ;
Params Autharization » Headers (1) Body Trequ Settings Cookies

nong form-data w=www-form-urlencoded @ raw binary GraphQL XML -~ Beautify
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Respanse

4. Laplantilla JSON debe tener el siguiente aspecto (cambie los valores seglin sea necesario):

{ "NetworkDevice": { "name": "TESTNAD2", "description": "This NAD was added via ERS API", "authenticationSettings": {
"radiusSharedSecret": "cisco123", "enableKeyWrap": true, "dtisRequired": true, "keyEncryptionKey": "1234567890123456",

"messageA uthenticatorCodeK ey": "12345678901234567890", "keylnputFormat": "ASCII" }, "snmpsettings': { "version": "ONE",
"roCommunity”: "aaa", "pollinglnterval": 3600, "link TrapQuery": true, "macTrapQuery": true, "originatingPolicyServicesNode": "Auto" },
"trustsecsettings': { "deviceAuthenticationSettings': { "sgaDeviceld": "TESTNAD?2", "sgaDevicePassword": "ciscol123" },
"sgaNotificationAndUpdates': { "downlaodEnvironmentDataEveryX Seconds": 86400, "downlaodPeerAuthorizationPolicyEveryX Seconds':
86400, "reAuthenticationEveryX Seconds': 86400, "downloadSGA CL ListsEveryX Seconds': 86400, "otherSGADevicesToTrustThisDevice'":
false, "sendConfigurationToDevice": false, "sendConfigurationToDeviceUsing": "ENABLE_USING_COA", "coaSourceHost": "ise3-1test" },
"deviceConfigurationDeployment": { "includeWhenDeployingSGTUpdates": true, "enableM odePassword": "cisco123", "execM odePassword":
"ciscol23", "execModeUsername”: "Admin" }, "pushldSupport”: "false" }, "tacacsSettings': { "sharedSecret": "cisco123",
"connectModeOptions': "ON_LEGACY" }, "profileName": "Cisco", "coaPort": 1700, "dtlsDnsName": "Domain”, "NetworkDevicel PList": [ {
"ipaddress": "NAD IP Adress’, "mask": 32} ], "NetworkDeviceGroupList": [ "Location#All Locations", "Device Type#All Device Types' ] } }



Nota: Esimportante tener en cuenta que |as lineas siguientes solo son necesarias si enableK eyWrap" :{falseltrue}, se establece en
true. Delo contrario, se puede eliminar o mismo de la plantilla JSON:

"keyEncryptionKey": "1234567890123456", " messageA uthenticatorCodeKey": "12345678901234567890", "keylnputFormat":
"ASCII" También puede quitar la configuracién que no necesite de la plantillay dejar los datos que realmente necesita agregar durante la
creacion del NAD.

5. Pegue la plantilla JSON pararaw bajo € encabezado Body.

6. Seleccione POST como método, pegue https://{I SE-ip}/er s/config/networ kdevice y hagaclic en Send. Si todo se configuré

correctamente, debe ver un mensaje 201 Created y €l resultado estara vacio.


https://%7BISE-ip%7D/ers/config/networkdevice

ace [ hitps:/f10.201,230.99:8060/ers /config/networkdevice /name/Test Copy

__..-l"""-

—
POST v hupsi/10.201.230.99/ers/configinetworkdevice K \NN e |
|
Params  Authorizatione  Headers (13) Bodye  Pre-request Script  Tests  Settings Cookies
@ none @ form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL JSON - Beautify
1 .
2 “NetworkDevice": § |
3 “name”: "TESTNADZ",
4 “description”: "This NAD was added via ERS API", -
5 “authenticationSettings®: { =
] “radiusSharedSecret”: “ciscel23”, »
? “enableKeyWrap": true, i
8 “dtlsRequired”: true, §
9 "keyEncryptionKey": "1234567890123456",
1@ "messagefuthenticatorCodeKey": "12345678901234567899", .
11 "kavTanutEarmat® - "AQCTT" "

Body Cookies (2) Headers [17) Test Results
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& Status: 201 Created Time: 678 ms  Size: 103KB [ Save as Example s

@ Q

7. Confirme si e NAD se cred realizando una llamada GET parael NAD o comprobando lalistade ISE NAD.

(L

- | https://10.201.230.99:9060/ers/config/networkdevice/name/Test Copy

GET

b https:/10.201.230.99/ers/config/networkdevice

Params

@ none

o ] O B W R

=
o

11

Authorization . Headers (13) Body e  Pre-request Script Tests Settings

O form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL JSON ~

“NetworkDevice®: {
"name”: "TESTNADZ",
"description”: *This NAD was added via ERS API",
"authenticationSettings™: {
“radiusSharedSecret": “ciscol23”,
“enableKeyWrap®: true,
"dtlsRequired®: true,
"keyEncryptionKey": "1234567890123456",
“messageduthenticatorCodekey”: “12345678901234567890"°,

PlrauTnnutEarmat®: "ASCTT®

Body Cookies (2) Headers (18) Test Results

Pretty

57
58
59
60
61
62
63
64
65
66
&7
68
69
T8
71
72
73
T4
75

Raw Preview Visualize JSON ~ =
ESTNADL",
“description™: "This NAD was added via ERS API",
“link": {

“rel": “self",

Cookies

Beautify

€ Status: 200 OK Time: 58 ms  Size: 374 KB [J) Save as Example «

B Q

“href": “https://10.201.230.99/ers/config/networkdevice/afe572d0-5bcc-11ee-%9ab?-9add6445bd4f",

“type": “application/json”

“id": "9dd45268-5bd7-11ee-9ab7-92446445bd4E",
“name”: "TESTNADZ",
“description®: “This MNAD was added via ERS API",
“link*: §

“rel": "self”,

“href": “https://10.201.230.99/ers/config/networkdevice/9dd45a60-5bd7-11ee-9ab7-9a446445bd4£",

“type": “application/json"
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Verificacion

Si puede acceder ala pagina GUI del servicio API, por gemplo, https://{iseip} :{ port} /api/swagger -ui/index.html o

https://{iseip}:9060/er g/sdk, significaque € servicio API estd funcionando como se esperaba.

Troubleshoot

¢ Todas las operaciones REST se auditan y los registros se registran en los registros del sistema.

e Pararesolver problemas relacionados con las API abiertas, establezca el Nivel de registro parael componente apiservice en
DEBUG en laventana Debug L og Configuration.

e Pararesolver problemas relacionados con las APl ERS, establezca el Nivel deregistro parael componente ersen DEBUG enla
ventana Debug L og Configuration. Para ver esta ventana, navegue hastala GUI de Cisco I SE, hagaclic en € icono Ment y dlija
Operaciones > Solucion de problemas > Asistente de depuracion > Configuracion del registro de depuracion.

e Puede descargar |os registros desde |a ventana Download Logs (Descar gar registros). Para ver esta ventana, navegue hastala GUI
de Cisco ISE, hagaclic en e icono Menu y elijaOperations > Troubleshoot > Download L ogs.

¢ Puede descargar un paquete de soporte de la pestafia Paguete de soporte haciendo clic en el boton Descar gar debajo de la pestafia,
o0 descargar los registros de depuracion api-ser vice de la pestafia Registr os de depuracion haciendo clic en el valor de Archivo de
registro para el registro de depuracion api-service.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



