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Este documento describe los componentes de la pila ELK incorporados desde Cisco Identity Services
Engine (ISE) 3.3 hasta &l andlisis de registro de System 360.

Prerequisites
Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Cisco Identity Service Engine
e PilaELK

Componentes Utilizados

Lainformacion que contiene este documento se basa en las siguientes versiones de software y hardware.
* ISE3.3

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de

laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en

funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, aseglrese de
entender el posible impacto de cualquier comando.

Antecedentes

System 360 incluye Monitoring y Log Analytics.



Lafuncién Supervision permite supervisar una amplia gama de estadisticas de aplicaciones y sistemas, asi
como los indicadores clave de rendimiento (KPI) de todos los nodos de una implementacién desde una
consola centralizada. Los KPI son Utiles para obtener informacion sobre el estado general del entorno de
nodos. L as estadisticas ofrecen una representacion simplificada de las configuraciones del sistemay los
datos especificos de la utilizacion.

L og Analytics proporciona un sistema de andlisis flexible para el andlisis en profundidad de la
autenticacion, autorizacion y contabilidad (AAA) determinales, y la creacion de perfiles de los datos de
syslog. También puede analizar el resumen de estado de Cisco ISE y los estados de | os procesos. Puede
generar informes similares alos informes de contadores y resumen de estado de Cisco | SE.

PilaELK

LapilaELK esunapopular pilade software de cédigo abierto utilizada para recopilar, procesar y visualizar
grandes volumenes de datos. Significa Elasticsearch, Logstash y Kibana.

» Elasticsearch: Elasticsearch es un motor de busgqueday andlisis distribuido. Esta disefiado para
almacenar, buscar y analizar grandes volUumenes de datos de formarpiday casi en tiempo real.
Utiliza un lenguaje de consulta basado en JISON y es muy escalable.

» Logstash: Logstash es una canalizacion de procesamiento de datos que ingiere, procesay transforma
datos de varios origenes. Puede analizar y enriquecer |os datos, haciéndolos més estructurados y
adecuados para el andlisis. Logstash admite una amplia gama de fuentes de entrada y destinos de
salida.

» Kibana: Kibana es una plataforma de visualizacion de datos que funciona con Elasticsearch. Permite
alos usuarios crear paneles interactivos, gréficosy visualizaciones para explorar y comprender |os
datos almacenados en Elasticsearch. Lainterfaz de Kibana facilitala consultay visualizacion de
datos.

Cuando se combinan, estos componentes forman una potente pila para gestionar y analizar diversos tipos de
datos, desde archivos de registro hasta métricas y mucho més, alavez que proporcionan funciones de
visualizacion para dar sentido alainformacion.
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Flujo de pila ELK

Andlisisdelapila ELK comoregistro

» Unainstanciaindependiente de la pila ElasticSearch+L ogStash+Kibana se esta g ecutando solo en
nodos MnT.
- Esto no tiene ninguna correlacién con la Elastic Search of Context-Visibility.
- Ejecucion de ELK 7.17

Los TMN primariosy secundarios tienen sus propias instancias separadas de ELK.
- Kibana esta habilitado solo en MNT secundario si esté disponible, mostrando datos solo de este
nodo.
El andlisis de registros esta desactivado de forma predeterminada.
Consume recursos de Oracle.
Almacena un maximo de 7 dias de datos.
El tamafio total de |os datos consumidos por Log Analytics estarestringido a 10 GB.
- Unavez alcanzado cualquiera de los limites, ElasticSearch purgalos datos.
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I SE Logstash Service running 614339

I SE Ki bana Service running 616064

ISE Native IPSec Service running 75883
MFC Profiler running 651910

Menu de navegacion

Unavez iniciados |os servicios ELK, ahoratendra acceso al menu de navegacion Elastic (Eléstico).
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Paneles integrados.

* |SE incorpora de forma predeterminada paneles con datos de Radius, TACAC, rendimiento del
sistemay observabilidad de ISE.
* Se puede acceder a estos panel es accediendo a Operations>Log Analytics.
- Unavez que esté abierta lainterfaz de usuario eléstica, haga clic en e menu intercalado
>Analisis>Paneles.
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Paneles integrados.

» Panelesdisponiblesen ISE 3.3



» Seleccione el campo Timestamp, logging_at, logging_at_timezone o "No deseo utilizar €l filtro de
tiempo".
A continuacion, hagaclic en "Crear patrén de indice".



Create index pattern ~  Your index pattern matches 1

MName

mnt_analytics_radius_authentication mnt_analytics_radius_authentica

Use an asterisk (*) to match multiple characters. Spaces and the characters, f, 7, ", <, », | are not

allowed. Rows per page: 50

Timestamp field

| logged_at ~

Select a timestamp field for use with the global time filter.

Show advanced settings

Scleccionar indice

Unavez creado, €l indice muestra todas | as variables asociadas que se pueden utilizar mas adelante para
crear visualizaciones.

— Stack Management Index patterns mnt_analytics_radius_authentication

© Managemant mnt_analytics_radius_authentication

Ingest Time flold: logged_at’

Ingest Pipelines : : ae=in , " -
View and edit fields in mnt_analytics_radius_suthentication. Field attributes, such as type and searchability, are base

Alerts and Insights

Pulss and Connscton Fields (105)  Scripted fields (0)  Field filters (D)

Kibana (1 Search
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: muestran datos en barras verticales, |0 que facilitala comparacion de val ores entre categorias 0
interval os de tiempo.

» Graficosdelineas:. los graficos de lineas muestran |os datos como una serie de puntos de datos
conectados por lineas. Son Utiles para visualizar tendencias alo largo del tiempo.

» Graficoscirculares: los graficos circulares representan datos en un gréfico circular, en €l que cada
segmento del gréfico circular representa una categoriay el tamafio del segmento indica su proporcion.

» Graficosde area: de formasimilar alos gréficos de lineas, los graficos de &rea también muestran
tendencias alo largo del tiempo, pero rellenan el area debajo de laslineas, o que facilitala
visualizacion de la magnitud de los cambios.

* Mapasde calor: Los mapas de calor utilizan colores para representar valores de datos en unamatriz o
cuadricula. Son Utiles para mostrar concentraciones o variaciones en los datos.

 Visualizaciones de M étricas: Muestran valores numeéricos Unicos, como recuentos o promedios. A
menudo se utilizan para mostrar indicadores clave de rendimiento (KPI).

» Tablasdedatos: |as tablas de datos presentan datos sin formato en forma de tabla, o que le permite
ver informacion detalladay ordenar o filtrar los datos.

» Histogramas: Los histogramas dividen |os datos en contenedores o intervalos y muestran la
frecuencia o e recuento de puntos de datos en cada contenedor. Resultan Gtiles para comprender las
distribuciones de datos.

» Mapas de coor denadas: visualizan datos geoespaciales, |0 que le permite mostrar datos en un mapay
utilizar varios marcadores, colores o tamafios para representar atributos de datos.

* Nubesde etiquetas: |as nubes de etiquetas muestran frecuencias de pal abras, con €l tamarfio de cada
palabra que indica su importancia o frecuencia en un conjunto de datos.

Navegue hasta Andlisis>Visualizar bibliotecay hagaclic en "Crear visualizacion”.
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Building a dashboard? Craate and add your visualizations right from the Dashboard application.

Search...
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Description

Seleccione la visualizacion de su preferencia, en este ggemplo se prefiere lalente parala préctica

New visualization

1l
~

Lens

Create visualizations with our drag and
drop editor. Switch between visualization
types at any time. Recommended for
most users.

<[>

Custom visualization

Use Vega to create new types of
visualizations. Requires knowledge of
Vega syntax.

Aggregation based

Use our classic visualize library to create
charts based on aggregations.

Explore options =

TSVB

e
Perform advanced analysis of your time
series data.

Tools

.r,:'r': Text

=4 Add text and images to your dashboard.

Controls [

Add dropdown menus and range sliders to



: en el panel izquierdo, puede seleccionar el origen de datos o el patron de indice de Elastic Search
que desea utilizar parala visualizacion.

Lienzo de visualizacion: €l area central es donde se crealavisualizacion arrastrando y soltando
campos, seleccionando tipos de gréficos y configurando la configuracion del gréfico.

Barra de herramientas de visualizacion: encima del lienzo, puede encontrar una barra de
herramientas que |le permite personalizar su visualizacion, incluidas opciones para cambiar los tipos
de gréficos, agregar filtrosy configurar las opciones del gréfico.

Panel de datos. en el lado derecho, puede acceder a panel "Datos’, que le permite administrar la
transformacion de datos, la agregacion y la configuracion de campo.

Administracién de capas: en funcion del tipo de visualizacion que esté creando (por gjemplo,
graficos de capas), puede tener un area de administracion de capas para configurar varias capas en la
visualizacion.

Vista previa: A medida que realiza cambios en |a visualizacion, normal mente se proporciona una
vista previa en tiempo real para que puedaver e aspecto del gréfico con la configuracion actual.

Configuracién de visualizacion: en funcion del tipo de grafico seleccionado, puede acceder ala
configuracion especifica de ese tipo de visualizacion, como la configuracion de gjes, las
combinaciones de coloresy las etiquetas.

Configuracién deinteractividad: puedes afiadir interaccionesy acciones atu visualizacion,
permitiendo alos usuarios filtrar datos o0 navegar a otras partes de tus tableros de Kibana.

Guardar y compartir: en la parte superior de lainterfaz del objetivo, normalmente hay opciones para
guardar la visualizacion, agregarla a un panel o compartirla con otros usuarios.
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Visualizacion del objetivo

Debido al 1D de bug de Cisco CSCwh48057, el panel izquierdo no muestralos campos disponibles para
utilizar. Sin embargo, desde el lado derecho puede seleccionar |os campos requeridos més €l estilo del
diagrama. En este ejemplo, dado que lalatencia de autenticacion es un tema de interés comun, el grafico se
construye para visualizar lalatencia de autenticacion frente alaidentificacion del terminal.
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https://tools.cisco.com/bugsearch/bug/CSCwh48057

admin#show logging application ise-logstash/logstash.log
admin#show logging application mnt-la-elasticsearch/mnt-la-elasticsearch.log

| nfor macion Relacionada

Guia de administracién de ISE 3.3

Documentacién de Kibana



/content/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_maintain_monitor.html#Cisco_Concept.dita_6903790d-f80e-49e0-9ee8-ce2a1b9c5f74
https://www.elastic.co/guide/en/kibana/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



