Integre ISE 3.3 con JAMF como servidor MDM
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Informacion Relacionada

Introduccion

Este documento describe los procedimientos necesarios para implementar ldentity Services
Engine v3.3 con la instancia 10.48.X de JAMF PRO.

Prerequisites

Requirements

Cisco recomienda conocimientos sobre los siguientes temas:

+ Identity Services Engine (ISE)
* JAMF como solucion de MDM

Componentes Utilizados

La informacion de este documento se basa en estas versiones y software:



+ Cisco ldentity Services Engine (ISE) v3.3
+ JAMF PRO v10.48.1-t11689600654

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Cisco ISE admite JAMF como servidor MDM para administrar equipos con Windows. Cuando
estos ordenadores (gestionados por JAMF) estan conectados y autenticados, ISE recupera
informacion de conformidad de los servidores JAMF para recuperar informacion adicional para la
condicion en materia de seguridad de dichos dispositivos.

Utiliza la informacion para aplicar la seguridad de acceso seguro al permitir o denegar dichos
equipos, en funcién de los criterios y condiciones configurados en ISE. Por lo tanto, esta
implementacion ayuda a identificar las posibles vulnerabilidades y debilidades de seguridad que
podrian aprovechar los atacantes.

Configurar

Preparacion de JAMF PRO para la conexion MDM

Paso 1. Inicie sesion con su nube JAMF con la cuenta para privilegios de administrador en:
https://YOUR ACCOUNT.jamfcloud.com/index.html.



https://YOUR_ACCOUNT.jamfcloud.com/index.html

< jamf PRO

USERNAME

admin

PASSWORD

Pagina de inicio de sesion de JAMF PRO

Paso 2. En el menu principal, seleccione el icono de engranaje.

=i jam{

Vo e
(=)= SQ*-: Jamf Pro Dashboard
it T
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Panel de JAMF PRO

Paso 3. En el menu principal, elija Sistema > Cuentas de usuario y grupos.



Settings

All System Global Jamf Apps Self Service Server Metwaork Com
S}{'Stem 11 settings

1 User accounts and groups

Set Jamf Pro user privileges, Directory Service accounts, and passwaord
policies

Configuracion del sistema JAMF PRO

Paso 4. Seleccione la opcion Politica de contrasenas.

+ User accounts and groups

Cuentas y grupos de usuarios de JAMF PRO

Paso 5. En esta seccidn, confirme que tiene la opcion Allow Basic Authentication ademas de
Bearer Token Authentication.

S

Nota: A partir de JAMF PRO v10.35, la autenticaciéon basica para la APl no esta habilitada
de forma predeterminada. Por lo tanto, debe activar estas funciones para asegurarse de
que la integracion de MDM funciona correctamente.

Para obtener mas informacion, revise los cambios de autenticacion de API clasicas.

Paso 6. Una vez que haya habilitado la ultima funcion, vaya a Menu Settings (Configuracion de
menu) descrito en el Paso 3, busque el Network IntegrationMenu y seleccidnelo.


https://developer.jamf.com/jamf-pro/docs/classic-api-authentication-changes

Settings

network integration Clear

All System Global Jamf Apps Self Service Server Metwork
Network 1result found for "network integration”

@, Metwork integration

Integrate with a network access management service
Integracion de red JAMF PRO

Paso 7. Vaya a select + New para agregar una nueva instancia para ISE 3.3.

Sening

«— Metwork integration

Parametros de integracion de red JAMF PRO

Paso 8. En el menu desplegable bajo Servicio de administracién de acceso a la red, deje la
opcién marcada como Cisco ISE.

A continuacion, proporcione un nombre en el menu Display Name tal como se muestra en
este ejemplo.

» Para los parametros iniciales y la conexién para ISE, la configuracion se puede dejar con
estas configuraciones estandar.

» Vaya a Guardar la configuracion.
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Ejemplo de configuracion Integracion de red con ISE

Paso 9. La integracion genera una URL de integracion de red con este formato:
https://'YOUR_ACCOUNT .jamfcloud.com/networkintegrationEndpoint/ID. Guarde esta URL porque
debe utilizarla mas adelante para conectarse con ISE.

Preparacion de ISE para la conexion MDM

Paso 1. Seleccione el Menu > Administracion > Recursos de red > MDM externa, y luego haga
clic en Agregar.

= ‘il Identity Services Engine Administration / Network Resources

] Deployment Licensing  Certificates  Logging  Maintenance  Upgrade  Health Checks  Backup & Restore  Admin Access  Settings

MDM / UEM Integrations

wandtar, and
a$ Ty the
polickes. Also,
1
3 -

MDM | UEM Intsgration Nama Status Service Provider  Hostnama [ IP Addre... Description Timeout (msec)

o dats found.

Menu de integracion de ISE MDM

Paso 2. Asigne un nombre a la instalacion dentro del segmento MDM / UEM Integration Name.

* En la seccién Hostname / IP Address, seleccione YOUR_ACCOUNT .jamfcloud.com de la
URL generada en los pasos anteriores.



» En Puerto, seleccione el 443 para la conexion HTTPS con la instancia de JAMF PRO.

* En la seccion Nombre de instancia, continue introduciendo los valores en los que falta la
seccion de la URL creada (en este caso: /networklIntegrationEndpoint/ID).

Introduzca un nombre de usuario con acceso completo a la instancia de JAMF PRO junto
con la contrasefna correspondiente.

« Cambie el estado del servidor MDM a Enabled.

= ‘b Identity Services Engine Administration / Network Resources

) Network Devices Network Device Groups Metwork Device Profiles External RADIUS Servers RADIUS Server Sequences NAC Managers External MDM

MDM | UEM intogrations » New

Cisco ISE supports mobile device management and Microsoft configuration management servers,
1 Click here to view the list of MDM servers supported by Cisco I5E.
2 MOM J UEM Intagration Nama®

JAMF_FRO
L
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Hostname | IP Address®
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Part®
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Instance Nama
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{
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admin
0
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Polling Interval®

240
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MODM/UEM Device Compliance Timeout®
30000 @

1 to 30000 (milliseconds)

When re-authenticating an endpoint into the network Cisco ISE refers to cached MDM attributes
of the endpoint. If the age of the cached MOM attributes is greater than the interval configured,
Ciseo ISE sends a fresh querny 10 the MDM server for the endpaint's attributes, If there is a
change in compliance status, Cisco 1SE issues a Change of Authorization,

Compliance Cache Expiration Time*
1 '0)

1 to 10080 {minutes)

Status
Enabled W

Ejemplo de configuracion de ISE MDM JAMF PRO

Paso 3. Desplacese hacia abajo y vaya a Probar conexidn. Si la conexion es exitosa, se muestra
esta imagen. Si no recibe el mismo resultado, consulte la seccién Resolucién de problemas de
este documento.



®

Information

Connection 1o senver is successiul with cunment settings.

Conexién correcta con la cuenta JAMF de MDM

Paso 4. Seleccione Aceptar en la opcion anterior. En la parte inferior de la pagina, busque el
identificador de dispositivo donde se asocia ISE de la sesion del terminal.

» Dependiendo de su situacion, puede seleccionar la direccion MAC del dispositivo o los
atributos del certificado.
» Una vez que haya personalizado esta seccion, guarde la configuracion.

G} This MDM or UEM server supports Cisco ISE APl Version 3.

Device |dentifier

Configure Cisco ISE to identify endpoints through variables other than MAC addresses. This
allows accurate identification of endpoints even the MAC address presented Cisco ISE is not
necessarily the MAC address of the physical network interface card (for example, when MAC
address randomisation is enabled). Check the check boxes next to the device identifiers to be
used. Drag and drop the device identifiers to define the sequence of verification. If the first
device identifier on the list is not available for an endpoint, then Cisco ISE checks for the second
identifier on the list, and so on.

Device Idantifiar (7} Enablad
3 1. Legacy MAC Address =
3t 2. Cert - SAN URI, GUID ]
:* 3. Cert - CN, GUID ]

Configuracion adicional para el servidor MDM



Verifique la conectividad inicial de la integracion con la instancia
de JAMF PRO.

Captura de paquete: En caso de que la conectividad se realice correctamente, puede ver el trafico
HTTPS que se envia desde el servidor ISE PAN a la instancia JAMF PRO:

Protocol |Length |Info
TCP 74 47386 - 3128 [SYN] Seq=0 Win=29280 Len=@ MSS=146@ SACK_PERM TSval=21126413@ TSecr=0 WS=128

TCP 74 3128 - 47386 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=0 MS5=1460 SACK_PERM TSval=503184863 TSecr=21126413@ W5=128
TCP 66 47386 - 3128 [ACK] Seg=1 Ack=1 Win=29312 Len=@ TSval=211264131 TSecr=503184063
443 HTTP/1.1
TCP 66 3128 - 47386 [ACK] Seg=1 Ack=118 Win=65152 Len=@ TSval=503104064 TSecr=211264131
HTTP 185 HTTP/1.1 268 Connection established
TCP 66 47386 - 3128 [ACK] Seq=118 Ack=48 Win=29312 Len=0 TSval=211264384 TSecr=583104317
TLSV1.. 387 Client Helle
TCP 66 3128 -+ 47386 [ACK] Seq=48 Ack=439 Win=64896 Len=0 TSval=503184318 TSecr=211264385
TLSV1.. 166 Server Hello
TCP 1254 3128 - 47386 [PSH, ACK] Seqg=14@ Ack=439 Win=64896 Len=1188 TSval=5083104457 TSecr=211264385 [TCP segment of a reassembled PDU]
TCP 66 47386 - 3128 [ACK] Seq=439 Ack=1328 Win=32128 Len=@ TSval=211264524 TSecr=503104457
TCP 1254 3128 -+ 47386 [PSH, ACK] Seg=1328 Ack=439 Win=64896 Len=1188 TSval=503104457 TSecr=211264385 [TCP segment of a reassembled PDU]
TLSv1.. 2641 Certificate
TCP 66 47386 - 3128 [ACK] Seq=439 Ack=5891 Win=48192 Len=@ TSval=211264525 TSecr=503104457
TLSv1. 413 Server Key Exchange, Server Hello Done
TLSv1.. 141 Client Key Exchange
TCP 66 3128 + 47386 [ACK] Seq=5438 Ack=514 Win=64896 Len=8 TSval=503184459 TSecr=211264526
TLSv1.. 72 Change Cipher Spec
TLSV1.. 111 Encrypted Handshake Message
TCP 66 3128 - 47386 [ACK] Seq=5438 Ack=52@ Win=64896 Len=@ TSval=503104462 TSecr=211264529
TCP 66 3128 ~ 47386 [ACK] Seq=5438 Ack=565 Win=64896 Len=@ TSval=503104463 TSecr=211264529
TLSv1.. 117 Change Cipher Spec, Encrypted Handshake Message
TLSv1.. 360 Application Data
TCP 66 3128 - 47386 [ACK] Seq=5489 Ack=859 Win=64642 Len=@ TSval=503124601 TSecr=211264668
TLSw1.. 1617 Application Data, Application Data
TCP 66 47386 - 3128 [ACK] Seq=859 Ack=7840 Win=46208 Len=@ TSval=211264922 TSecr=503104855

Ejemplo de captura de paquetes de conectividad con la instancia de JAMF

Registros en ISE: ISE procesa y analiza los datos segun se muestra en ise-psc.log:

DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.api.MdmServerInfoApi -:::::- inside the method : callMdmSer
TRACE [admin-http-pool16][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- Inside MDMVerifyServer.veri
DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- apiVersionSb : 3, mdmApiVer
DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- MDM Rest API Server Query S
DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- MDM Rest API Server Query P
DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- 1. Connecting to the MDM se
DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: start HTTP r
DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: start
DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- ===mdmFlowInfo===null,=====serve
DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- QueryType 1is heartbeatQuery
DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- using httpClient for http query
INFO [admin-http-pool16][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- GET: MDM Server URL: https://YOU
DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- Proxy Config in request = [,PRO
INFO T[admin-http-pool16][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- MDM Server Response Code: 200

TRACE [admin-http-pool16][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::-

Response data received from the MDM server : <?xml version="1.0" encoding="UTF-8"7><ise_api><name>mdmin

DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: end HTTP req
DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: end H
TRACE [admin-http-pool16][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- isMdmSettingsIdNotNull flag
DEBUG [admin-http-pool116][[]] cisco.cpm.mdm.api.MdmServerInfoApi -:::::- returning from the method : ca

apiPath: /ID/ciscoise/v3



redirectUrl: https://YOUR_ACCOUNT.jamfcloud.com/enroll
queryMaxSize: 1000

apiVersion: 3

vendor: JAMF Software

productName: JSS

productVersion: 10.48.1-t1689600654

COMMA:

errorMsg: null

errorOccurred: false

Solucion de problemas de servidor MDM inalcanzable

La base de esta integracidén consta de consultas que ISE realiza periédicamente a la instancia de
JAMF-PRO. El punto de referencia en el que se realiza la resolucidon de problemas (en este caso)
es el nodo de administracion principal (PAN). El nodo PAN es donde se configura el método de
conectividad para alcanzar el servidor MDM. Este mismo método se replica en todos los nodos
para la implementacion.

Los siguientes pasos se pueden aplicar para la resolucion de problemas de disponibilidad.

Paso 1. Habilite el componente external-mdm en el nivel TRACE en el nodo PAN.

= i ldentity Services Engine Operations / Troubleshoot

) Bockmarks Diagnostic Tools  Downloadlogs  Debug Wizard

53  Dashboard
ansmpis. com

. snliguration
! Context Visibiity Diebue Lo Conlags

Debug Level Configuration
A, Oparations

1 Poliey

&, Administration
EGomponant Name Leg Lavel Osscription Log fil Hame Log Filter

exteenal-mam TRACE Extarnsl Mebile Device Management m._..  lse-pse. log Cisabled

Componente externo de MDM en el nivel TRACE para solucionar problemas

Paso 2. Configure una captura desde el nodo PAN y guarde su configuracion.
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Ejemplo de captura de paquetes para recopilar informacion de la conexion MDM

Paso 3. Desplacese por el menu MDM externo. Ejecute la captura desde el paso 2 y seleccione el
boton Probar Conexion.Espere a que aparezca el error.

Paso 4. Detenga la captura en el Paso 2. Revise los registros correspondientes a ise-psc.log para
analizar el comportamiento.

Situacion 1. Se ha agotado el tiempo de espera de conexion

En este escenario, cuando recibe este error en ISE mientras prueba la conexion con JAMF:

Error

Connection to server failed with:

MDM Server AP grror
A connaction timeaut eccurred. Chack if the MDM sarver is reachable.

Please try with diffarant settings.




Tiempo de espera de conexién de error MDM

Los registros relacionados con la MDM externa revelan esta informacion:

TRACE
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
INFO

INFO

INFO

INFO

[admin-http-pool126][[]]
[admin-http-pool126][[]]
[admin-http-poo126][[]]
[admin-http-pool126][[]]
[admin-http-pool126][[]]
[admin-http-poo126][[]]
[admin-http-pool126][[]]
[admin-http-pool126][[]]
[admin-http-poo126][[]]
[admin-http-pool126][[]]
[admin-http-poo126][[]] cisco.cpm.mdm.util.MdmRESTClient
[admin-http-poo126][[]] cisco.cpm.mdm.util.MdmRESTClient
[Timer-12][[]] cisco.mnt.common.utility.AlarmMessageDiskQueue
[Timer-12][[]] cisco.mnt.common.utility.AlarmMessageDiskQueue
[Timer-12][[]] cisco.mnt.common.utility.AlarmMessageDiskQueue
INFO [admin-http-pool126][[]] cisco.cpm.mdm.util.MdmServersCache -
ERROR [admin-http-pool126][[]] cisco.cpm.mdm.util.MdmRESTClient -
Connection Failed to the MDM server
DEBUG [admin-http-pool126][[]] cisco.cpm
DEBUG [admin-http-pool126][[]] cisco.cpm
ERROR [admin-http-pool126][[]] cisco.cpm
ERROR [admin-http-pool126][[]] cisco.cpm
DEBUG [admin-http-pool126][[]] cisco.cpm

apiPath: null

redirectUrl: null

queryMaxSize: null

apiVersion: null

vendor: null

productName: null

productVersion: null

COMMA: ,

errorMsg: null

errorOccurred: true

mdm. .MDMVerifyServer
.MDMVerifyServer
.MDMVerifyServer
.MDMVerifyServer
mdm.apiimp1.MDMVerifyServer
mdm.apiimp1.MDMVerifyServer
mdm.util.MdmRESTClient -
mdm.util.MdmRESTClient
mdm.util.MdmRESTClient

mdm.util.MdmRESTCl1ient

apiimpl
mdm.apiimpl
mdm.apiimpl
mdm.apiimpl

cisco.cpm.
cisco.cpm.
cisco.cpm.
cisco.cpm.
cisco.cpm.
cisco.cpm.
cisco.cpm.
cisco.cpm.
cisco.cpm.
cisco.cpm.

.mdm.util.MdmRESTClient -
.mdm.util.MdmRESTClient -
.mdm.apiimpl.MDMVerifyServer
.mdm.api.MdmClient -
.mdm.api.MdmServerInfoApi -

En la captura de paquetes, revise la siguiente informacion:

host - YOUR_ACCOUNT.jamfcloud.com

Inside MDMVerifyServer.veri
API version retrieved from
apiVersionSb : 3, mdmApiVer
MDM Rest API Server Query S
MDM Rest API Server Query P
1. Connecting to the MDM se
sendGETRequestDom: start HTTP r
sendGETRequestDomNonComp: start
===mdmFTowInfo===null,
QueryType 1is heartbeatQuery
using httpClient for http query
GET: MDM Server URL: https://YOU
- Inside dequeue

- root exists
tii::- alarm.1692086243915 deleted
- MDM server - Status : Active,
Error message while connecting t
, and port - 443 : Connection time
sendGETRequestDom: end HTTP req
sendGETRequestDomNonComp: end H
- Exception occurred while co

- A connection timeout occurred. Check

- returning from the method : ca

Trafico DNS: ISE realiza una consulta a la instancia relacionada con JAMF si introduce el nombre
de host en la parte de configuracion de la integracion. Si no ve la resolucion del nombre de host,
intente utilizar la direccion IP. Esta opcidn esta disponible para configurar en lugar del nombre de

host.
Source | Destination | Protocol | Length |Info
10.88.248.21 10.88.248.59 DNS
10.88.248.21 10.88.248.59 DMNS
10.88.248.59 10.88.248.21 DMNS
16.88.248.59 16.88.248.21 DNS

B5 Standard query 8x5a75 A
B5 Standard query 8x8f69 A
206 Standard query response
158 Standard query response



Trafico DNS en un flujo de MDM

Retransmisiones en el Puerto de Conexion MDM - Si consulta la direccion IP directamente
(proporcionada en la consulta DNS o en la configuracion MDM), posiblemente puede ver los
paquetes SYN repetidos. Esto indica que no hay una ruta directa a la instancia de JAMF o0 a un
dispositivo externo que interfiera con las comunicaciones en el puerto 443.

Protocol Length |Info

Ejemplo de conexién al tiempo de espera de MDM

Situacion 2. Error de conexion: 404

Este evento indica que tiene conectividad con la cuenta JAMF que ha configurado al configurar el
servidor MDM. Sin embargo, la instancia indicada para la conexion no existe o contiene un error,
ya que no se encuentra.

Error

Connection to server failed with:

MDM Server API error
Connection Failed: 404:Not Found: the MDM server is not reachable

Please try with different settings.

Ejemplo de error 404 de MDM



Se muestran los registros correspondientes a este evento:

DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.api.MdmServerInfoApi -:::::- inside the method : callMdmSer
TRACE [admin-http-pool132][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- Inside MDMVerifyServer.veri
DEBUG [admin-http-poo132][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- API version retrieved from
DEBUG [admin-http-poo132][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- apiVersionSb : 3, mdmApiVer
DEBUG [admin-http-poo132][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- MDM Rest API Server Query S
DEBUG [admin-http-poo132][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- MDM Rest API Server Query P
DEBUG [admin-http-poo132][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- 1. Connecting to the MDM se
DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: start HTTP r
DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: start
DEBUG [admin-http-poo132][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- ===mdmFlowInfo===null,=====serve
DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- QueryType 1is heartbeatQuery
DEBUG [admin-http-poo132][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- using httpClient for http query
INFO [admin-http-pool132][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- GET: MDM Server URL: https://YOU
DEBUG [admin-http-poo132][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- Proxy Config in request = [,PRO
INFO [admin-http-pool137][[]] cpm.admin.infra.spring.ISEAdminControllerUtils -::admin:::- mapping path
INFO [admin-http-pool137][[]] cpm.admin.infra.spring.ISEAdminControllerUtils -::admin:::- mapping path
INFO [admin-http-pool132][[]] cisco.cpm.mdm.util.MdmServersCache -:::::- MDM server - Status : Active,
ERROR [admin-http-pool132][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- Error message while connecting t
DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: end HTTP req
DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: end H
ERROR [admin-http-pool132][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- Exception occurred while co
ERROR [admin-http-pool132][[]] cisco.cpm.mdm.api.MdmClient -:::::- Connection Failed: 404:: the MDM serv
DEBUG [admin-http-poo132][[]] cisco.cpm.mdm.api.MdmServerInfoApi -:::::- returning from the method : ca

apiPath: null
redirectUrl: null
queryMaxSize: null
apiVersion: null
vendor: null
productName: null
productVersion: null
COMMA: ,
errorMsg: null
errorOccurred: true
}
DEBUG [admin-http-pooT132][[]] cisco.cpm.mdm.util.MdmServersCache -:::::- mdm Guid: GUID 1is found in cac

La captura de paquetes en este momento proporciona una conexion HTTPS que contiene los
datos de la aplicacion que se transfieren entre el sitio JAMF y el servidor ISE.

Source | Protocol |Length |Info
10.88.248.21 HTTP 183 CONMNECT 1443 HTTP/1.1
10.31.184.78 HTTP 185 HTTP/1.1 28@ Connection established
10.88.248.21 TLSv1.2 419 Client Hello
10.31.104.78 TLSv1.2 213 Server Hello, Change Cipher Spec, Encrypted Handshake Message
10.88.248.21 TLSv1.2 72 Change Cipher Spec
10.88.248.21 TLSv1.2 111 Encrypted Handshake Message
10.88.248.21 TLSw1.2 349 Application Data
10.31.104.78 TLSv1.2 1824 Application Data

Paquetes involucrados en el error 404 MDM



Situacion 3. Error de conexion: 401

Este error en la conexién indica un problema con el usuario que esta implementando en la
configuracion de MDM para integrar.

Verifique que el usuario:

» Existe en la cuenta JAMF.

» Dispone de los privilegios adecuados para completar la integracion con ISE.

* Y se puede utilizar para realizar la autenticaciéon de APl (como se ha descrito anteriormente
en esta guia).

Error

Connection to server failed with:

MDM Server APl error
Connection Failed: 401:: the MDM server is not reachable

Please try with different settings.

cédigo de error de conexion MDM 401

Los registros de ISE indican este comportamiento:

INFO [admin-http-pool8][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- GET: MDM Server URL: https://YOUR
DEBUG [admin-http-poo18][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- Proxy Config in request = [,PROX
ERROR [admin-http-pool18][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- Error message while connecting to
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: end HTTP requ
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: end HT
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- retry connecting using api v
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- MDM Rest API Server Query St
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- MDM Rest API Server Query PA
DEBUG [admin-http-pool18][[]] cisco.cpm.mdm.apiimpl.MDMVerifyServer -:::::- 2. On Error : re-connecting

DEBUG [admin-http-poo18][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: start HTTP re

DEBUG [admin-http-poo18][[]] cisco.cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: start



DEBUG [admin-http-pool18][[]]
DEBUG [admin-http-pool18][[]]
DEBUG [admin-http-pool18][[]]
INFO [admin-http-pool18][[]1]
DEBUG [admin-http-pool18][[]]
ERROR [admin-http-pool18][[]]
DEBUG [admin-http-pool18][[]]
DEBUG [admin-http-pool18][[]]
DEBUG [admin-http-pool18][[]]

cisco.
cisco.
cisco.
cisco.
cisco.
cisco.
cisco.
cisco.
cisco.

cpm.mdm.util.MdmRESTClient -:::::- ===mdmFlowInfo===null,=====server
cpm.mdm.util.MdmRESTClient -:::::- QueryType is heartbeatQuery

cpm.mdm.util.MdmRESTClient -:::::- using httpClient for http query -
cpm.mdm.util.MdmRESTClient -:::::- GET: MDM Server URL: https://YOUR
cpm.mdm.util.MdmRESTClient -:::::- Proxy Config in request = [,PROX
cpm.mdm.util.MdmRESTClient -:::::- Error message while connecting to
cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDom: end HTTP requ
cpm.mdm.util.MdmRESTClient -:::::- sendGETRequestDomNonComp: end HT
cpm.mdm.apiimpl.MDMVerifyServer -:::::- retry connecting using api v

La captura de paquetes revela un comportamiento similar al de esta imagen:

Source

10.88.
10.31.
10.88.
10.31.
10.88.
10.88.
10.88.
10.31.
10.88.
18.31.

248.
1e4.
248.
1e4.
249.
249.
249.
1e4.
249.
le4.

21
78
21
78
21
21
21
78
21
78

HTTP
HTTP

TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.
TLSv1.

| Protocol

2
2
2
2
2
2
2
2

183
185
419
213
72
111
349
1871
349
1871

Paquetes MDM involucrados en el error 401

| Length |Info

CONNECT :443 HTTP/1.1

HTTP/1.1 28@ Connection established

Client Hello

Server Hello, Change Cipher Spec, Encrypted Handshake Message
Change Cipher Spec

Encrypted Handshake Message

Application Data

Application Data

Application Data

Application Data

Informacion Relacionada

* Integracion de JAMF con ISE 2.X como MDM

» Solucionar problemas vy habilitar depuraciones en ISE

* Cémo habilitar las depuraciones en las versiones de ISE 3.x.



https://community.cisco.com/kxiwq67737/attachments/kxiwq67737/discussions-network-access-control/455447/2/JAMF%20Integration%20with%20ISE%20as%20MDM.pdf
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html
https://www.youtube.com/watch?v=E3USz8B76c8

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



