Configuracién de la autenticacion y autorizacién
externas de FDM con ISE mediante RADIUS
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Introduccién

En este documento se describe el procedimiento para integrar Cisco Firepower Device Manager
(FDM) con Identity Services Engine (ISE) para la autenticacién de usuarios administradores con el
protocolo RADIUS tanto para el acceso GUI como para el acceso CLI.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Administrador de dispositivos Firepower (FDM)
- Identity Services Engine (ISE)
- protocolo RADIUS

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Dispositivo Firepower Threat Defence (FTD), todas las plataformas Firepower Device
Manager (FDM) versién 6.3.0+
- ISE version 3.0



La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Interoperabilidad

- Servidor RADIUS con usuarios configurados con funciones de usuario

- Los roles de usuario se deben configurar en el servidor RADIUS con cisco-av-pair
- Cisco-av-pair = fdm.userrole.authority.admin

- ISE se puede utilizar como servidor RADIUS

Licencias

Sin necesidad de licencia especifica, la licencia basica es suficiente

Antecedentes

Esta funcidn permite a los clientes configurar la autenticacion externa con RADIUS y multiples
roles de usuario para esos usuarios.

Compatibilidad de RADIUS con Management Access con 3 funciones de usuario definidas por el
sistema:

- READ_ONLY

- READ_WRITE (no puede realizar acciones criticas del sistema como actualizar, restaurar,
etc.)

- ADMIN

Existe la posibilidad de probar la configuracién del servidor RADIUS y supervisar las sesiones de
usuario activas y eliminar una sesion de usuario.

La funcion se implementd en FDM version 6.3.0. Antes de la version 6.3.0, FDM solo era
compatible con un usuario (admin).

De forma predeterminada, Cisco Firepower Device Manager autentica y autoriza a los usuarios de

forma local. Para disponer de un método de autenticacion y autorizacion centralizado, puede
utilizar Cisco Identity Service Engine a través del protocolo RADIUS.

Diagrama de la red

La siguiente imagen proporciona un ejemplo de una topologia de red
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Proceso:

1. El usuario administrador introduce sus credenciales.

2. Se activa el proceso de autenticacion e ISE valida las credenciales localmente o a través de
Active Directory.

3. Una vez que la autenticacion se realiza correctamente, ISE envia un paquete de permiso
para la informacion de autenticacion y autorizacion a FDM.

4. La cuenta funciona en ISE y se lleva a cabo un registro activo de autenticacion correcto.

Configurar

Configuracion del FDM

Paso 1. Inicie sesién en FDM y acceda a Device > System Settings > Management Access
(Dispositivo > Configuracion del sistema > Acceso a la gestion)
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Paso 2. Crear nuevo grupo de servidores RADIUS
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Paso 3. Crear nuevo servidor RADIUS



Add RADIUS Server Group

MName
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Edit RADIUS Server
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Paso 4. Agregar un servidor RADIUS al grupo de servidores RADIUS
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Paso 5. Seleccionar grupo creado como grupo de servidores para administracion
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Paso 6. Guarde la configuracion
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Configuracion de ISE

Paso 1. Icono de Navegar a tres lineas

- -

situado en la esquina superior izquierda y seleccione

en Administration > Network Resources > Network Devices



= Cisco ISE Administration - Network Resources
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Paso 2. Seleccione el botén +Add y defina Network Access Device Name e IPAddress, luego
marque la casilla de verificacion RADIUS y defina un secreto compartido. Seleccionar al enviar

= Cisco ISE Administration - Network Resources ik Q@ B @
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v RADIUS Authentication Settings
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Shared Secret =~ ererees Show
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Paso 3. Icono de Navegar a tres lineas situado en la esquina superior izquierda y

seleccione en Administracion > Gestion de identidades > Grupos
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Paso 4. Seleccione en Grupos de identidades de usuario y seleccione el botén +Agregar. Defina
un nombre y seleccione en Enviar
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Idantity Groups
ldentity Group

Nota: en este ejemplo, los grupos de identidad FDM_Admin y FDM_ReadOnly creados,
puede repetir el paso 4 para cada tipo de usuarios administrativos utilizados en FDM.

Paso 5. Navegue hasta el icono de tres lineas ubicado en la esquina superior izquierda y
seleccione Administration > Identity Management > Identities. Seleccione on +Add y defina el
nombre de usuario y la contrasefa y, a continuacion, seleccione el grupo al que pertenece el
usuario. En este ejemplo, los usuarios fdm_admin y fdm_readonly se crearon y asignaron al grupo
FDM_Admin y FDM_ReadOnly respectivamente.
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Paso 6. Seleccione el icono de tres lineas ubicado en la esquina superior izquierda y navegue
hasta Politica > Elementos de politica > Resultados > Autorizacién > Perfiles de autorizacion,
seleccione +Agregar y defina un nombre para el Perfil de autorizacién. Seleccione Radius
Service-type y seleccione Administrative, luego seleccione Cisco-av-pair y pegue el rol que
obtiene el usuario administrador, en este caso, el usuario recibe un privilegio de administracion
completo (fdm.userrole.authority.admin). Seleccione en Enviar. Repita este paso para cada rol,
usuario de solo lectura configurado como otro ejemplo en este documento.



= Cisco ISE Policy - Policy Elements

Dictionaries Conditions Results

Authorization Profiles » Mew Authorization Profile

Authentication >
Authorization Profile

Authorization b

Authorization Profiles * Hame FOM_Profila_Admin

Downloadable ACLs
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O
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Agentiess Posture oo

oo

Passiva identity Tracking

v Advanced Attributes Settings

Radius:Service-Type “w ~ Administrative “w

**  Cisco:cisco-av-pair v  fdm.userrole.authority.admin|

v Attributes Details
Access Type = ACCESS_ACCEPT
Service-Type = 6

dsco-av-pair = fdm.userrole.authority.admin



v Advanced Attributes Settings

Radius:Service-Type o - NAS Prompt “

o Cisco:cisco-av-pair o ~  fdm.userrole.authority.ro N

~ Attributes Details
Access Type = ACCESS_ACCEPT
Service-Type = 7

cisco-av-pair = fdm.userrole.authority.ro

Nota: Asegurese de que el orden de la seccion de atributos avanzados sea el mismo que

con el ejemplo de imagenes para evitar resultados inesperados al iniciar sesién con GUI y
CLI.

Paso 8. Seleccione el icono de tres lineas y desplacese hasta Directiva > Juegos de politicas.
o 'H.h
=
Seleccionar en — situado debajo del titulo de los conjuntos de politicas, defina un nombre y
seleccione el boton + situado en el centro para agregar una nueva condicion.

Paso 9. En la ventana Condicién, seleccione agregar un atributo y, a continuacién, seleccione en
el icono Dispositivo de red seguido de Direccion IP del dispositivo de acceso a la red. Seleccione
Attribute Value y agregue la direccion IP de FDM. Agregue una nueva condicion y seleccione en
Network Access seguido de Protocol option, seleccione en RADIUS y seleccione en Use once
done.



= Cisco

Status  Policy Set Name Description Conditions Allowed Protocols | Server Sequence  Hits  Actions  View

Paso 10. En la seccion Permitir protocolos, seleccione Device Default Admin. Seleccionar al
guardar

= Cisco

Status  Policy Set Name Dascription Canditiens Allowed Protocels | Server Sequence Hits  Actions  View
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Paso 11. Seleccionar en la flecha derecha ’ del conjunto de directivas para definir directivas de
autenticacién y autorizacién

Paso 12. Seleccionar en situado debaijo del titulo de la directiva de autenticacién, defina un
nombre y seleccione en el signo + situado en el centro para agregar una nueva condicion. En la
ventana Condicion, seleccione agregar un atributo y, a continuacién, seleccione en el icono
Dispositivo de red seguido de Direccion IP del dispositivo de acceso a la red. Seleccione en Valor
de atributo y agregue la direccidon IP de FDM. Seleccione en Usar una vez hecho

Paso 13. Seleccione Usuarios internos como almacén de identidades y seleccione en Guardar



Authentication Policy (1)

Status  Rule Name Conditions Use Hits Actions

&

Nota: el almacén de identidades se puede cambiar a almacén de AD si ISE se une a Active
Directory.

Paso 14. Seleccionaren — situado debajo del titulo de la directiva de autorizacién, defina un
nombre y seleccione en el signo + situado en el centro para agregar una nueva condicion. En la
ventana Condicién, seleccione agregar un atributo y, a continuacién, seleccione el icono Grupo de
identidades seguido de Usuario interno:Grupo de identidades. Seleccione el grupo FDM_Admin,
seleccione la opciéon AND junto con NEW para agregar una nueva condicién, seleccione on port
icon seguido de RADIUS NAS-Port-Type:Virtual y seleccione on Use.

Conditions Studio

Library Editor

BYOD_is_Registered

Catalyst_Switch_Local_Wab_Aut
hantication

Compliance_Unknown_Devices

Compliant_Devices

EAP-MSCHAPRYZ Set to 'Is not Duplicate m

Paso 15. En Profiles (Perfiles), seleccione el perfil creado en el paso 6 y, a continuacion,
seleccione en Save (Guardar)

Repita los pasos 14 y 15 para el grupo FDM_ReadOnly



Click here to do visibility setup Do nol show this agair
Authorization Policy (3) o v ity selup ]

Results

)} Status Rule Name Conditions Profiles Security Groups Hits Actions

Paso 16 (opcional). Navegue hasta el icono de tres lineas ubicado en la esquina superior
izquierda y seleccione en Administration > System > Maintenance > Repository y seleccione on
+Add para agregar un repositorio utilizado para almacenar el archivo de volcado TCP para
resolver problemas.

Paso 17 (opcional). Defina un nombre de repositorio, protocolo, nombre de servidor, ruta de
acceso Yy credenciales. Seleccione en Enviar cuando haya terminado.

Click here to do visibility setup

Maintenance

apweltery Repository Configuration

Verificacion

Paso 1.Navegue hasta Objetos > ficha Origenes de identidad y verifique la configuracion del
Servidor RADIUS y del Servidor de grupo
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Paso 2. Vaya a Device > System Settings > Management Access tab y seleccione el botén TEST
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Paso 3.Inserte las credenciales del usuario y seleccione el botén TEST.



Server Credentials

Plaase provide the credentials for testing.,

Paso 4. Abra un nuevo explorador de ventanas y escriba https.//FDM ip Address, utilice el
nombre de usuario y la contrasefia de fdm_admin creados en el paso 5 de la seccion de
configuracion de ISE.



http://https.//FDM_ip_Address

NIIr
CISCO.

Firepower Device Manager

ﬂ Successfully logged out

fdm_admin

EEEEREE I-||

LOG IN

h f

El intento de inicio de sesion correcto se puede verificar en los registros en directo de RADIUS de
ISE

= Cisco ISE Operations - RADIUS a @ &8 &
Liva Logs Live Sessions Click here to do visibility seiup Do not show this agein i
Mever w Latest 20 records ~  Last 3 hours w
& Rofresh > Roset Repoat Counts T) Expon To Filter
Tima Status Details Repea.. |dentity Authentication Policy Authorization Policy Authorization Profiles
> ~ Idendity Auifeentication Policy Authorizaiion Policy Authorization Profiles
Jul 06, 2021 Da:54:12.41 [~ o den_ pdrmin FTD_FDM_Radéus_Access »> FDM_ FTO_FDM_Radius_Access >> FTD_FDM... FOM_Profile_Admin

El usuario administrador también se puede revisar en FDM, en la esquina superior derecha



vl Firepower Device Manager . U _ —— @ @ '@ @
cisco Manitoring Policies Objects Device: ftd-cdo-hav L

~ Model Software VDB Rule Update High Awailability
- Cisco Firapower Threat Defense for VWMWa... 6.5.0-115 309.0 2019-08-12-001-vrt Not Configured

(2] ) o) ) ) ) ) ()
o

CLI del administrador de dispositivos de Cisco Firepower (usuario administrador)

ECANOGUT-M-D4N7:~ ecanogut$ ssh fdm_admin@l10.122.111.212

fdm_admin
Administrator

CONFIGURE

The authenticity of host '16.122.111.212 (16.122.111.212)' can't be established.
ECDSA key fingerprint is SHA256:sqpyFmCcGBs1EjjDMdHnrkqdw4@qvc7nelI+PjwéfIs.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added '1€.122.111.212' (ECDSA) to the list of known hosts.

Password:

11l New external username identified. Please log in again to start a session.

Copyright 2004-2019, Cisco and/or its affiliates. All rights reserved.

Cisco is a registered trademark of Cisco Systems, Inc.
All other trademarks are property of their respective owners.

Cisco Fire Linux 0S v6.5.0 (build 4)
Cisco Firepower Threat Defense for VMWare v6.5.8 (build 115)

Connection to 1@.122.111.212_clnsed.

'ECANOGUT-M-D4&N7:~ ecanogut$ ssh fdm_admin@l1€.122.111.212
Password:

Last login: Tue Jul 6 17:081:20 UTC 2021 from 16.24.242.133 on pts/@

1!

Copyright 2004-2019, Cisco and/or its affiliates. All rights reserved.

Cisco is a registered trademark of Cisco Systems, Inc.
All other trademarks are property of their respective owners.

| Cisco Fire Linux 0S v6.5.0 (build 4)
Cisco Firepower Threat Defense for VMWare vé6.5.0 (build 115)

[> l

Troubleshoot

Esta seccion proporciona la informacion que puede utilizar para resolver problemas de su

configuracion.

Validacién de la comunicacion con la herramienta TCP Dump en ISE



Paso 1. Inicie sesion en ISE, seleccione el icono de tres lineas situado en la esquina superior
izquierda y vaya a Operaciones > Solucién de problemas > Herramientas de diagnéstico.

Paso 2. En Herramientas generales, seleccione en Volcados TCP vy, a continuacién, seleccione
en Agregar+. Seleccione Nombre de host, Nombre de archivo de interfaz de red, Repositorio y,
opcionalmente, un filtro para recopilar solo el flujo de comunicacion de la direccion IP de FDM.

Seleccionar al guardar y ejecutar

= Cisco ISE

Diagnostic Tools Download Logs Debug Wizard

Ganeral Tools W
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Paso 3. Inicie sesion en la interfaz de usuario de FDM y escriba las credenciales de
administrador.

Paso 4. En ISE, seleccione el boton Stop y verifique que el archivo pcap se ha enviado al
repositorio definido.



= Cisco ISE QOperations - Troubleshoot & B v QO @ (@ &
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TCP Dump
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Session Trace Tesis

TrustSec Tools
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(000029)7/6/2021 10:21:45 AM
(000029)7/6/2021 10:21:45 AM
(000029)7/6/2021 10:21:45 AM
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TRATLY LIWVD L LA N0 LU YT 0L WD

-cisco (10.81.127.185)> STOR FDM_Tshoot .zip

- cisco (10.81.127.185)> 150 Opening data channel for file upload to server of "/FDM_Tshoot.zip"
-cisco (10.81.127.185)> 226 Successfully transfemred "/FDM_Tshoot zip"

-cisco (10.81.127.185)> QUIT

-cisco (10.81.127.185)> 221 Goodbye

- cisco (10.81.127.185)> disconnected.

- FDM_Tshoot.zip (evaluation copy)
P PY.

File Commands Tools Favorites Options Help

Add  Extract To View Delete Find Wizard Info VirusScan Comment  SFX
T ‘n FDM_Tshoot.zip - ZIP archive, unpacked size 545 bytes
Name Size Packed Type Modified CRC32

| | FOM_Tshoot.pcap

545

File folder

473 PCAP File

7/6/2021 5:21 ...  3A095B10

- =

Total 1 file, 545 bytes

Paso 5. Abra el archivo p

cap para validar la comunicacion correcta entre FDM e ISE.



M FOM_Tshoot.pcap
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am 7@ RE_Res=Ta5/Eaaan

|l]- y a display filter Ctr

Mo. Time Source Destination Protocol Length Info

T 1 9.000000 l1e.122.111.212 10.81.127.185 RADIUS 115 Access-Request id=224
o 2 8.891018 10.81.127.185 18.122.111.212 RADIUS 374 Access-Accept id=224

AVP: t=Class(25) 1=77 val=434143533a3061353137666239334a385a746a7361524e766e61675159744374454
AVP: t=Vendor-Specific(26) l=5@ vnd=ciscoSystems(9)
AVP: t=Vendor-Specific(26) l=68 vnd=ciscoSystems(9)
AVP: t=Vendor-Specific(26) l=64 wvnd=ciscoSystems(9)
¥ AVP: t=Vendor-Specific(26) l=36 vnd=ciscoSystems(9)
Type: 26
Length: 36
—Vendos10+—ciscosystens—(5)

VSA: t=Cisco-AVPair(l) 1=38 val=fdm.userrole.authority.admin

98 77 ee 2b Be bf 88 58 56 a4 d@ f1 83 08 45 @@ W+ PV E
@1 68 88 34 40 80 48 11 b4 f8 @a 51 7f b9 Ga 7a h-4@-@ Q z
6f d4 @7 14 dl1 7e @1 54 ©S5 be 82 =@ @1 4c B9 &2 - BT | +«:L-b
99 cc eb ae 36 16 dd 51 49 9c 15 @c ab cl @1 eb 6-Q1I
66 64 6d 5Ff 61 64 6d 69 6e B6 @6 @0 00 @0 86 19 fdm admi n

517fba3)
ZtjsoRN vnaoQYt
tEGtZuLR YqTTrfEi
XPWHUPQS E:ise3l/
41411659 2/28

Si no se muestra ninguna entrada en el archivo pcap, valide las siguientes opciones:

1. Se ha agregado la direccion IP de ISE correcta en la configuracion de FDM
2. En caso de que haya un firewall en el medio, verifique que el puerto 1812-1813 esté
permitido.
3. Comprobar la comunicacion entre ISE y FDM
Validacién de la comunicacién con el archivo generado por FDM.

En la pagina de solucion de problemas de archivos generados a partir de dispositivos FDM,
busque palabras clave:

- FdmPasswordLoginHelper

- NGFWDefaultUserMgmt

- AAAldentitySourceStatusManager
- RadiusldentitySourceManager

Todos los registros relacionados con esta funcidon se pueden encontrar en /var/log/cisco/ngfw-
onbox.log

Referencias:

https://www.cisco.com/c/en/us/td/docs/security/firepower/640/fdm/fptd-fdm-config-quide-640/fptd-



/content/en/us/td/docs/security/firepower/640/fdm/fptd-fdm-config-guide-640/fptd-fdm-mgmt.html#id_73793

fdm-mgmt.html#id 73793

Problemas comunes

Caso 1: la autenticacidon externa no funciona

- Compruebe la clave secreta, el puerto o el nombre de host
. Configuracién incorrecta de AVP en RADIUS
- El servidor puede estar en "tiempo muerto"

Caso 2: falla la prueba IdentitySource

- Asegurese de que se guardan los cambios realizados en el objeto
- Asegurese de que las credenciales son correctas

Limitaciones

- FDM permite un maximo de 5 sesiones de FDM activas.

- Creacion de la 6a sesion resulta en la 1a sesion revocada

- El nombre de RadiusldentitySourceGroup no puede ser "LocalldentitySource"

- Maximo de 16 RadiusldentitySources para un RadiusldentitySourceGroup

- La configuracion incorrecta de AVP en RADIUS resulta en la denegacion de acceso a FDM

Preguntas y respuestas

P: ¢ Funciona esta funcion en el modo de evaluacién?
R: Si

P: Si dos usuarios de solo lectura inician sesion, donde tienen acceso al usuario de solo lectura 1
y inician sesion desde dos exploradores diferentes. ;Como se mostrara? ;Qué pasara?

R.: Ambas sesiones de usuario se muestran en la pagina de sesiones de usuario activas con el
mismo nombre. Cada entrada muestra un valor individual para la marca de tiempo.

P: ¢ Cual es el comportamiento? El servidor RADIUS externo proporciona un rechazo de acceso
frente a "no response” si tiene la autenticacion local configurada en 2nd?

R.: Puede probar la autenticacion LOCAL aunque obtenga rechazo de acceso o sin respuesta si
tiene la autenticacion local configurada en 2° lugar.

P.: Coémo diferencia ISE una solicitud RADIUS de inicio de sesién de administrador frente a una
solicitud RADIUS para autenticar un usuario VPN de RA

R: ISE no diferencia una solicitud RADIUS para los usuarios de administracion frente a los de
RAVPN. FDM examina el atributo cisco-avpair para averiguar la autorizacion para el acceso de
administrador. ISE envia todos los atributos configurados para el usuario en ambos casos.

P.: Esto significa que los registros de ISE no pueden diferenciar entre un inicio de sesion de
administrador de FDM y el mismo usuario que accede a la VPN de acceso remoto en el mismo


/content/en/us/td/docs/security/firepower/640/fdm/fptd-fdm-config-guide-640/fptd-fdm-mgmt.html#id_73793

dispositivo. ¢Se ha pasado algun atributo RADIUS a ISE en la solicitud de acceso en la que ISE
pueda introducir la clave?

R: A continuacion se muestran los atributos RADIUS ascendentes que se envian desde el FTD a
ISE durante la autenticacion RADIUS para RAVPN. Estos no se envian como parte de la Solicitud
de acceso a la administracién de autenticacion externa y se pueden utilizar para diferenciar un
registro de administracién de FDM en comparacion con el inicio de sesién de usuario de RAVPN.

146 - Nombre del grupo de tunel o Nombre del perfil de conexion.

150 - Tipo de cliente (valores aplicables: 2 = AnyConnect Client SSL VPN, 6 = AnyConnect
Client IPsec VPN (IKEv2).

151 - Tipo de sesion (valores aplicables: 1 = VPN SSL de cliente AnyConnect, 2 = VPN IPSec
de cliente AnyConnect (IKEvZ2)).



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



