Configuracion y solucion de problemas de ISE
con almacenamiento de identidad LDAPS
externo
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Introduccion

Este documento describe la integracion de Cisco ISE con el servidor Secure LDAP como fuente
de identidad externa.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Conocimientos basicos sobre la administracion de ldentity Service Engine (ISE)
» Conocimientos basicos de Active Directory/protocolo ligero de acceso a directorios seguro
(LDAPS)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y



hardware.

» Parche 7 de Cisco ISE 2.6

* Microsoft Windows version 2012 R2 con Active Directory Lightweight Directory Services
instalado

* PC con sistema operativo Windows 10 con suplicante nativo y certificado de usuario
instalado

» Switch Cisco C3750X con imagen 152-2.E6

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

LDAPS permite el cifrado de datos LDAP (que incluye credenciales de usuario) en transito cuando
se establece un enlace de directorio. LDAPS utiliza el puerto TCP 636.

Estos protocolos de autenticacién son compatibles con LDAPS:

» EAP-tarjeta de testigo genérica (EAP-GTC)

» Protocolo de autenticacion de contrasena (PAP)

» EAP-seguridad de la capa de transporte (EAP-TLS)

» EAP protegido con seguridad de la capa de transporte (PEAP-TLS)

% Nota: EAP-MSCHAPV2 (como método interno de PEAP, EAP-FAST o EAP-TTLS), LEAP,
CHAP y EAP-MD5 no son compatibles con la fuente de identidad externa LDAPS.

Configurar

Esta seccidn describe la configuracion de los dispositivos de red y la integracion de ISE con el
servidor LDAP de Microsoft Active Directory (AD).

Diagrama de la red

En este ejemplo de configuracion, el terminal utiliza una conexiéon Ethernet con un switch para
conectarse con la red de area local (LAN). El puerto de switch conectado esta configurado para la
autenticacion 802.1x con el fin de autenticar a los usuarios con ISE. En ISE, los LDAPS se
configuran como un almacén de identidades externo.

Esta imagen ilustra la topologia de red que se utiliza:



Secure LDAP Server

Configuracion de LDAPS en Active Directory

Instalar certificado de identidad en controlador de dominio

Para habilitar LDAPS, instale un certificado en el controlador de dominio (DC) que cumpla estos
requisitos:

1. El certificado LDAPS se encuentra en el almacén de certificados personales del controlador
de dominio.

2. Hay una clave privada que coincide con el certificado en el almacén del controlador de
dominio y esta asociada correctamente al certificado.

3. La extension Enhanced Key Usage (Uso mejorado de claves) incluye el identificador de
objeto de autenticacion de servidor (1.3.6.1.5.5.7.3.1) (también conocido como OID).

4. El nombre de dominio completo (FQDN) del controlador de dominio (por ejemplo,
DCA1.testlab.com) debe estar presente en uno de estos atributos: EI nombre comun (CN) en
el campo Asunto e entrada DNS en la extensiéon de nombre alternativo del sujeto.

5. El certificado debe ser emitido por una autoridad certificadora (CA) en la que confien el
controlador de dominio y los clientes LDAPS. Para una comunicacion segura de confianza,
el cliente y el servidor deben confiar en la CA raiz de la otra entidad y en los certificados de
CA intermedia que les han emitido certificados.



6. Se debe utilizar el proveedor de servicios criptograficos (CSP) de Schannel para generar la
clave.

- Certificate x|

|GenEfaI Details |EEftiﬁ::ati::rn Path

Show: | <All= W

Field Value o~
= Tesuer tesHabDC 1-CA-1, tesdab, com
Valid from Friday, October 11, 2019 2:03:01 AM
_. Valid to Saturday, October 10, 2020 2:03:01 AM
L—__Iﬂubject DC1.testlab.com

I=|Public key RSA (2048 Bits)

.@CErﬁﬁca. .. DomainController

-@nhanc&. .. Client Authentication (1.3.6.1.5.5.7.3.2), Server Authu|~
i >

|—l—

Other Name:
DS 'DbjEEI: Guid=04 10 a6 36 1d 3cf4 3fa8 4783 d7d3 d5 46 20 a3 3f
DMS Name=DC 1.testlab.com

Acceso a la estructura del directorio LDAPS

Para acceder al directorio LDAP en el servidor de Active Directory, utilice cualquier explorador
LDAP. En este LABORATORIO, se utiliza el Explorador LDAP 4.5 de Softerra.

1. Establezca una conexién con el dominio en el puerto TCP 636.

= Vol Type Sipe
£1i Softerra LDAP Browser o || SErdernat Pubhc Sercers  hot Bpanded Group arkraen
o It BB Servirs | | eadtat aps: e L teasiab. com: 6.38/DC =tes st D moom Sarvee Profie | FET]
5[] tessas

2. Para simplificar, cree una unidad organizativa (OU) denominada OU de ISE en AD y debe tener
un grupo denominado UserGroup. Cree dos usuarios (user1 y user2) y conviértalos en miembros
del grupo UserGroup.

~ Nota: El origen de identidad LDAP en ISE solo se utiliza para la autenticacion de usuarios.



Scope Pane » X | Name A Yalue Type
L1if Softerra LDAP Browser Clen UserGroup Entry
+-ay Internet Public Servers I [a ] user Entry
(Hen user] Entry
] DESKTOP-19 Entry
Clcn ComputerGroup Entry

=] distinguishedhame OU=ISE OU,DCwtestab, DC mcom Attribute

= dsCorefropagatonData 1/1/1601 Attribute

= dSCorePropagatonData 6/20/2020 2:51:11 AM Attribute

= gPLink [LDAR: [fon={21A53813-697 1-45E8-8545 FDOCESE29790) ...  Attribute

= instanceType [ Writable ] Attribute

=] name ISE QU Attribute

=] objectCategory CN=0rganizational-Unit,CN=5chema, CN=Configuration DC=... Attribute

= objectClass organizationallinit Attribute

= objectClass wop Attribute

= ou ISE QU Attribute

(=] wSNChanged 507428 Attribute

#- [ cH=Managed Service Accounts & uSHCreated 603085 Attribute

#-_J CN=NTDS Quotas = whenChanged 6212020 2:44:06 AM Attribute

#-[ ] CN=Program Data = whenCreated 6/20/2020 2:51:11 AM Attribute

#- [l CM=System = objectGUID {44F450 1D- 178 7-480F -ABCS-3ED 2 TFASFE94)} Binary Attribute

Integracion de ISE con el servidor LDAP

1. Importe el certificado de CA raiz del servidor LDAP en el certificado de confianza.

"Hetl identity Services Engine Home  » ContextVisbiity  » Oporaors  » Policy » Work Genters

= System * ldentity Managament v Natwork Resources r Dvice Porial Managamant  paGird Services ¥ Foad Sarvice v Threat Candnc NAC

Deployment  Licensing  =Cenificates  » Logging  » Maimonance  Upgrade  » Backup & Rostore  » Admin Access ¢ Settings

— VR ——
[[] Friendly Namé = Slatug Trusted For Serial Mumber ltued To Issued By
s ES I Jil ) ||
Irnfrarstnactung
System Cartificates 0 pcica B Enabled Cisco Services. 1829 1C AT O0 13, testabDC1-CA-1 lestiabeDC LA
Trusied Certificales E

2. Valide el certificado de administrador de ISE y asegurese de que el certificado de emisor del

certificado de administrador de ISE también esté presente en el almacén de certificados de
confianza.

3. Para integrar el servidor LDAP, utilice los diferentes atributos LDAP del directorio LDAP. Vaya a
Administration > Identity Management > External Identity Sources > LDAP Identity Sources > Add.



il antity Services Engine Horme v Contexd Visibility + Operations - Adrnintsiration v Work Centers

» System = Wentity Management  » Network Rescurces ¢ Device Portal Management  puGrid Senvices  » Fead Servica ¢ Theeat Centric NAC

¢ ldentites Groups  External ldenlily Sources  ianity Source Sequences » Sattings
)

External Identity Sources LDAPR identity Souroes List > testiab_ldaps
I Gy AP I:lent'ﬂ Source
= Connection Directory Qrganization Groups Attributes Advanced Setings
v [ Cedtificaly Authentication Profil
v [ Acthve Directory

“Name | testiab_ldaps |

"—_; testlab
v [ LoAP Descriglion | |
= lestiab_ldaps
___-t;DBc « Schema |{:u_m -|
» [ RADIUS Tokon
it *Sutjct Otfccans | parsn | - e oecoss G |
[ SAML Id Providers
£ Social Login * Subject Name Attribute | sAMAccountName | = Group Map Anribute | memberof |
* Group Name Attribute | dn | cenificate Atiribute | userCertificate |

() Subjsct Objects Conlan Reference To Groups
() Group Objects Contain Reference To Subjects

Subjects In Groups Are Stored In Member Attribute As ||:.;,.,. i Name '_'|

Usar Info Attributes |

FirstMame | giveriName Department | department

Last Name | sn Organizational Unit | compariy
Job Title | tithe
Email | mad Seate or Province | st

Tolephone | telephoneNumber Courtry [ ea

Sireet Address | streetAddress

4. Configure estos atributos desde la pestafia General:

Subject Objectclass: este campo corresponde a la clase Object de las cuentas de usuario. Puede
utilizar una de las cuatro clases aqui:

* Arriba

* Persona

* PersonaOrganizativa
* InetOrgPerson

Filter Valee
“  Value Type
user Attribute
-l CN=Computers II nbtc:lass organizationalPerson Attribute
-l OU=Domain Controllers
+-[l CN=ForeignSecurityPrincipals =l chjectClass top Attribute
#-_J CN=Infrastructure
-l OU=ISE Group
=8 ou=IsE OuU
&[] CN=ComputerGroup
+-[ ] CN=DESKTOP-19

Atributo de nombre de asunto: este campo es el nombre del atributo que contiene el nombre de
usuario de la solicitud. Este atributo se recupera de LDAPS cuando ISE consulta un nombre de



usuario especifico en la base de datos LDAP (puede utilizar cn, sAMAccountName, etc). En esta
situacion, se utiliza el nombre de usuario user1 en el terminal.

Scope Fane

i3 Softerra LDAP Browser
=~ testlab
#-_J] ON=Builtin
Ll ON=Computers
Ll OU=Domain Controllers
[l ON=ForeignSecurityPrindpals
L O=Infrastructure
[ ou=ISE Group
[l ou=IsEQU
¥l CN=ComputerGroup

4 CN=DESKTOP-19
. T

- CN=UserGroup

11~ Bl - ) e [ -

userl
Hame & Value
= on user 1
=) displayMame userl
(=] distinguishedName CH=user 1,00=15E OU,DC =testlab, DC=com
= giveniame user 1
=l name Lser ]
S s AMAccouniame userl
= USEr .Cam
= wserCertificate userl

Type

Attribute
Attribute
Attribute
Attribute
Attribute
Attribute
Attribute
Binary Attribute

Atributo de nombre de grupo: atributo que contiene el nombre de un grupo. Los valores de
atributo de nombre de grupo del directorio LDAP deben coincidir con los nombres de grupo LDAP
de la pagina Grupos de usuarios

Scope Pane L Mame & Valype Type

oo Safterra LDAP Browser = on UserGroup Attribute
5 testab

#-__Jl CN=Builtin [=] d5CorePropagationData 111801 Attribute
#-[_J] CN=Computers [E) groupType [ GlobalScope, Security | Attribute
&~ OU=Domain Controlers (= instanceType [ Writable ] Attribute
-l CN=ForeignSecurityPrincipals (Z) member CN=user1,0U=ISE OU,DC =testab,DC=com Attribute
- CN=Infrastructure =) member CN=user2,0U=ISE OU,DC =testiab,DC=com Atribute
B~ OU=ISE Group = name UserGroup Attribute
=l ou=ISEQU =) objectCategory CN=Group, CN=Schema, CN=Configuration,DC =testlab,DC =com Atiribute
E-{l) ON=ComputerGroup =) objectClass group Attribute

-l CN=DESKTOP-19 =i :
|G ONeser1 =) objectClass top Attribute
b T (=) sAMAccounthiame UserGroup Attribute
CN=LiserGroup =) sAMAccountType < samGroupObject = Attribute

Clase de objeto de grupo: este valor se utiliza en busquedas para especificar los objetos que se

reconocen como grupos.

50l ON=ComputerGroup = objectsid 5-1-5-21- 295025 W0 33006036050 - 34766 26 26- 1156 Binary Attribute
# (3 CN=DESKTOP-19 = ohjectGUID {39967F50-896E -4485-9CC5-B28C0B0EE234) Binary Attribute
#-3 CH=userl [=] ohjectClass top Attribuite
- EN=user2 (5] ohjectClass group Attribute

=5 =] objectCategory CH=Graup, CN=5chema, CN=Configuration, DC =tes tlab, DC =com Attribuite

Atributo de asignacion de grupo: este atributo define cdmo se asignan los usuarios a los grupos.

- CN=Builtin

- CN=Computers

- OU=Domain Controllers
#-_J CN=ForeignSecurityPrincipals
#-_J Ch=Infrastructure

5

=3 ou=ISE QU
#-_J CHN=ComputerGroup
+-[J CH=DESKTOP-13
il CM=userl

Filter Mame UserGroup
Hame Value = Type
|Dimemberof __ cN=UserGrow,OU=ISE QUDC=testsbDC=com ______________Atbute |

Atributo de certificado: introduzca el atributo que contiene las definiciones de certificado. Estas




definiciones se pueden utilizar opcionalmente para validar los certificados que presentan los
clientes cuando se definen como parte de un perfil de autenticacion de certificados. En estos
casos, se realiza una comparacion binaria entre el certificado de cliente y el certificado
recuperado del origen de identidad LDAP.

5. Para configurar la conexion LDAPS, navegue hasta la pestafia Connection :

LOAP [dentity Sources List > testiab_ldaps
LDAP Identity Source

Directory Organization Groups Artributes Advanced Settings

Primary Server Secondary Server

[_] Enable Secondary Server

* HostnamenP | acl testtab.com | G HostnameallP

*Port | 636 _ Fort | 383

[[] Spacity server for each ISE node

Access () Anonymous Access Access  * Anonymous ACCESS
(® Authenticated Access Authenticated Access
Admin DN +| CM=poongarg,CN=Lsers, DC=test] Adrmin DM
Password ‘I e | Password
Secure Authentication [+] Enable Secure Authentication Secure Authentication Enable Secure Authentication
[l Enable Server Identity Check Enable Servar ldentity Check
LOAP Server Root CA [Dﬂl-CA r | i LDAP Server Root CA  DST Root CA X3 Certificate &1 ™
Issuer Ci of ISE Certificates ||;|¢1.1:A v | i Issuar GA of ISE Centificales  Select if required (optional) = i
* Server Tieneout | 10 | i Seconds Sarver Timeoutl | 10 i Seconds
* Max, Admin Connections | 20 | @ Max. Admin Cannections | 20 i
[ Force risconnect eviry i Minubes Fonod reconnic] svery i Minutes
Test Bind Lo Serser Test Bind to Server

Failovir Always Access Primary Sarver First

= Failback To Primary Sarver Aftor 5 Minutes

6. Ejecute dsquery en el controlador de dominio para obtener el DN de nombre de usuario que se
utilizara para establecer una conexién con el servidor LDAP:

PS C:\Users\Administrator> dsquery user -name poongarg
"CN=poongarg,CN=Users,DC=testlab,DC=com"



Paso 1. SEstablezca la direccion IP o el nombre de host correcto del servidor LDAP, defina el
puerto LDAP (TCP 636) y el DN de administrador para establecer una conexién con LDAP sobre
SSL.

Paso 2. Habilitar autenticacion segura y la opcion de comprobacion de identidad del servidor.

Paso 3. En el menu desplegable, seleccione el certificado de CA raiz del servidor LDAP y el
certificado de administrador de ISE Certificado de CA del emisor (hemos utilizado la autoridad de
certificacion instalada en el mismo servidor LDAP para emitir también el certificado de
administrador de ISE).

Paso 4. Seleccione el enlace de prueba al servidor. En este momento, no se recuperan los temas
0 grupos porque las bases de busqueda aun no estan configuradas.

7. En la pestaina Organizacion de Directorios, configure la base de busqueda de sujetos/grupos.
Es el punto de union de ISE con LDAP. Ahora sélo puede recuperar sujetos y grupos que sean
hijos del punto de union. En esta situacion, tanto el sujeto como el grupo se recuperan de la
unidad organizativa OU=ISE

LDAP ldentity Sources List > testlab_ldaps

LDAP Identity Source
General Connection Groups Aftributes Advanced Settings

* Subject Search Base | OU=ISE OU,DC=testlab,DC=com | | Naming Contexts... |i

* Group Search Base | OU=ISE OU,DC=testlab,DC=com | | Naming Contexts... |i

Search for MAC Address in Format | xx-soceaoeocoe- - |

] Strip start of subject name up to the last occurrence of the separatar

] Sirip end of subject name from the first occurrence of the separator

8. En Grupos, haga clic en Agregar para importar los grupos desde LDAP en ISE y recuperar los
grupos, como se muestra en esta imagen.



LDAP Identity Sources List = testab_ldaps

LDAP Identity Source
General Connection Directory Organization Attributes

Edit :ﬂ:ﬂldd + 3 Delete Group

[] Name -
] CH=UserGroup, OU=ISE OU DC=testlab,DC=com

Configuracion del switch

Configure el switch para la autenticacién 802.1x. PC con Windows conectado al puerto de switch
Gig2/0/47

aaa new-model

radius server ISE

address ipv4 x.x.x.x auth-port 1812 acct-port 1813
key Xxxxxxx

aaa group server radius ISE_SERVERS

server name ISE

aaa server radius dynamic-author
client x.x.X.x server-key XXXXXX

aaa authentication dotlx default group ISE_SERVERS local
aaa authorization network default group ISE_SERVERS

aaa accounting dotlx default start-stop group ISE_SERVERS
|

dotlx system-auth-control

ip device tracking
!
radius-server attribute 6 on-for-login-auth

radius-server attribute 8 include-in-access-req
|

interface GigabitEthernet2/0/47
switchport access vlan xx
switchport mode access
authentication port-control auto
dotlx pae authenticator

Configuracion del terminal



Se utiliza el suplicante nativo de Windows y se utiliza uno de los protocolos EAP compatibles con
LDAP, EAP-TLS, para la autenticacion y autorizacidén de usuarios.

1. Asegurese de que el equipo esté aprovisionado con un certificado de usuario (para el usuario
1) y tenga el propdsito previsto como Autenticacidn de cliente y en las Entidades de certificacion
raiz de confianza, la cadena de certificados del emisor esté presente en el equipo.

i~
E File Action View Favorites Window Help

o | A §FEXE = HE

] Console Root lssued To Issued By Expiration Date  Intended Purposes Friendly Name Status  Certificate Template
v G Cenificates - Curent| g o testlab-DC1-CA-1  6/20/2021 Client Authentication..| <None> User-Test
w || Personal
| Certificates
] = >
| Trusted Root Cert 8 Centificate

| Enterprize Trust
| Intermediate Cert
1 Active Directory L

General Details Certification Path

:_ Trusted Publisher: R Certificate Information

| Untrusted Certific

| Third-Party Root ¢ This certificate is intended for the following purpose(s):
| Trusted People » Proves your identity to a remote computer

1 Client Authentica * Allows data on disk to be encrypted

| Local MonRemgov:
| Certificate Enrolin

| Smart Card Truste
Issued to: userl
Issued by: testab-DC1-CA-1
Valid from 6/20/2020 to &/20/2021
T ou have a private key that corresponds to this certificate,
Issuer Statement
< || € >
p ; i L o« |
ersonal store contains 1 certificate.

2. Habilite la autenticacidn Dot1x y el método Select Authentication como Microsoft: Tarjeta
inteligente u otro certificado para la autenticacion EAP-TLS.



-ﬁ pciPassthrul Properties

Sedact thes opton (o provide authenticated network access for
this Ethemet adapter,

L] Enable |EEE 802.1X authentication

Choose a network, authentication method:
'Microsoft: Smant Card or other cedificate Settings

[ Remember my credentials for this connection each
lime: I'm kgged on

] Fallback to unauthorzed network acoess

| ok | Cancel

3. Haga clic en Additional Settings (Parametros adicionales) y se abrira una ventana. Marque la
casilla con especificar el modo de autenticacion y elija la autenticacion de usuario, como se



muestra en esta imagen.

B pciPassthrul Properties Advanced settings X

Metworking Authentication Sha 802, 1X settings

[] Specify authentication mode
Select this oplion to provide au
this Ethemet adapter. Lser authentication w Save credentials
[+*] Enable |IEEE 802.1X authen Delete credentials for all users

Cho etwork authenticati
s I []Enable single sign on for this netwark

hhuﬂ:&na‘tﬂaﬂm‘uﬂu[

Perform immadiately bafore user logon

Perform immediately after user logon
[+] Remember my credentials fe 10
time I'm logged on =
Allow adaitional dialogs to be displayed during single
[] Fallback to unautharized ne Bgnon

This network uses separate virtual LAMs for machine
and user authenticaton

Additional Settings... | "

Configurar conjunto de politicas en ISE

Dado que se utiliza el protocolo EAP-TLS, antes de configurar el conjunto de politicas, es
necesario configurar el perfil de autenticacion de certificado y utilizar la secuencia de origen de
identidad en la politica de autenticacion mas adelante.



‘il \dentity Sarvices Engine Home  + ConbexdVisbiity  » OperaSions  » Paley » Work Confiars

¢ System -~ ldentity Managemerd ¢ Metwork Rescurces  » Device Porlal Management  peGrd Services  » Feed Service  » Threal Centric MAC

v Mentiies  Growps  External ldentily Sources ldenlity Source Sequentes ¢ Sellings
—————————————

External Identity Sources Cenficale Authentication Profiles List > LDAPS_osrt
= - Certificate Authentication Profile
» [ Cerificate Authenticalion Profile
* Mciive Directory * Mame . LDWPS, enrt |
<§i testiab :
v B LOAP Dosciption | EAPTLS cartificate based authentication with LDAPS
5 cosc 2
v ] RADIUS Token £
= REA SecuriD
[ SAML 1 Providers identity Siore | testlab ldups =]
[ Soclal Login
Use idantity From (2} Certificate Atiibute | ybiect - Common Name -]

Any Subject or Altemative: Name Attribuses in the Certificase (for Active Directory Only)

Match Client Cemiicale Against
Cectificase In ldentty Siore Mover

Oinily 10 resobve identity ambiguity

@) Always porform binany comparison

[ sove JREC

Consulte Perfil de Autenticacion de Certificado en la Secuencia de Origen de Identidad y defina el
origen de identidad externo LDAPS en la lista Busqueda de Autenticacion:



» Work Centars

v Contaxt Visibility + Operations ¢ Policy - Adrministration

il dentity Services Engine Hama

» System - ldentity Management = » Nelwork Resources  » Device Portal Management  pxGrid Services  » Feed Service  » Threat Cenfric NAC

» Identities  Groups  External ldentity Scurces  Identity Source Sequences  » Sellings

Identity Source Sequence
« Identity Source Sequence

*Mame | LDAPS|

Description

+ Certificate Based Authentication

Select Certificate Authentication Profile |LDAPS_cert 4 I

+ Authentication Search List
A set of identity sources that will be accessed in seguence until first authentication succeeds

Avallable Selected

—
Internal Endpaints \ tesilab_|daps

Internal L'sers
Guest Users
testlab

All_AD Join_Points
rad

o

<

v Advanced Search List Settings
If a selected identity slore cannol be accessed for authentication

() Do not access olher slofes in the sequence and $&1 the “AulhenticationStatus™ atiribute to “ProcessErrar

(®) Treat as if the user was not found and proceed to the next store in the sequence

Save Resat

Ahora configure el conjunto de politicas para la autenticacion Wired Dot1x:

Liconsa Warming &

» Administration » Wark Contars

ek Identity Services Engine Homa » Contaxt Visiblity
Policy Sets  Profiing  Postrs  Client Provisioning  » Policy Elemsents
Paolicy Sets - Wired Dot1x Reset Policyset Hitcounts
Status  Policy Sot Name Description Conditions Allowed Protocols | Server Sequence Hits
@ weod Dotix B wired_sozax Detaull Network Aocess x v & 453
~ Authentication Policy (2)
+ Status  Rule Name Conditions: Use Hits Actions
LDAPS v
@ pan C  Metwork Access NetworkDevicahlame EQUALS LAB-Switth 223 4
» Options
LDAPS ¥
& Detautt [ £
» Options




W Authorization Policy (2)

+
Status  Rube Name Conditions

Utsers in LOAP Store A testiab_kaps- ExemalGroups EQUALS CN=UserGroup OUSISE OU,DG=testiab,DC=oo

-

Regults

Profiles

PermitAccess

Security Groups

Hits

Actions

Después de esta configuracion, podemos autenticar el punto final usando el protocolo EAP-TLS

contra el origen de identidad LDAP.




i pciPassthru0 Status

General
Connection
IPv4 Connectivity: Internet
IPv6 Connectivity: No network access
Media State: Enabled
Duration: 00:01:21
Speed: 1.0 Gbps
Details...
Activity
Sent —— L‘,I'! ——  Received
Bytes: 3,003 | 676
& Properties ®Dissble  Diagnose
Close
Verificacion

1. Verifique la sesion de autenticacion en el puerto de switch conectado al PC:



Authorized
DATA
Oper host mode: single-host
r control dir:
ion timeout:
tart time

Periodic Accet

Polici
Service Template

Servar Policies:

Method

SEate

Authe Succ

2. Para verificar las configuraciones LDAPS e ISE, puede recuperar los sujetos y grupos con una
conexion de prueba al servidor:



3. Verifique el informe de autenticacion de usuario:

S Aofrosh @ ReosotRepoat Counts 2 Export To= ¥Emars G-
Tirng Status Dtails Identity Endpoint 1D Aujth Po... Palicy Authorization Profi...  MNetwork De...  Device Port Authentication Pro,

= j identity Endpoint ID Authentication Policy Authorizration Polcy Authortzation MNebtwork Devicd Denviice Prort Authentcalion Protooc
Jun 24, 2020 04:45:21.727 AM o useri B4DED1 2B DECEH Wined Dotix >> Dotix  Wired Dotix »» Users in LDWP Siore  Permithccess GigabliEthemet2iM7  EAP.TLS
Jun 24, 2020 044520671 AM -] usert BASEZEDECH Wired Dotix >> Doty Wired Dotfx > Usars in LDAP Slore  PermitAccess LAB-Swich GigabliEIheme2MT  EAP-TLS

4. Compruebe el informe de autenticacion detallado para el terminal:

Overview
Event 5200 Authentication succeeded
Username useri
Endpoint Id B4:96:91:26:DE:C0 &
Endpoint Profile Unknown
Authentication Policy Wired Dot1x >> Dot1x
Authorization Policy Wired Dot1x >> Users in LDAP Store
Authorization Result PermitAccess




Authentication Details

Source Timestamp

Received Timestamp

2020-06-24 04:40:52.124

2020-06-24 04:40:52.124

Policy Server ISE26-1

Event 8200 Authentication succeeded
Username useri

Endpoint Id B4:96:91:26:DE:CO

Calling Station Id

B4-96-91-26-DE-CO

Endpoint Profile Lnknown

IPv4 Address 10.106.38.165

Authentication |dentity Store testlab |daps

Identity Group Unknown

Audit Session Id OABAZ26390000130C98CEBDEE
Authentication Method dotix

Authentication Protocol EAP-TLS

Service Type Framed

Network Device LAB-Switch




15041
15048
22072
22070
15013
24031
24016
24023
24004
22054
22037
12306

Evaluating ldentity Policy

CQueried PIP - Network Access.NetworkDeviceName
Selected identity source sequence - LDAPS

l[dentity name is taken from certificate attribute

Selected Identity Source - testlab_|daps

Sending request to primary LDAP server - testlab_ldaps

Loocking up user in LDAP Server - testlab_ldaps

User's groups are retrieved - testlab_ldaps

User search finished successfully - testlab_ldaps

Binary comparison of certificates succeeded

Authentication Passed

EAP-TLS authentication succeeded

15036

Evaluating Authorization Policy

24209

24211

Looking up Endpaoint in Internal Endpoints IDStore - user
Found Endpoint in Internal Endpoints 1D5tore

15048

Queried PIP - testlab_ldaps.ExternalGroups

15016
22081
22080
11503
11002

Selected Authorization Profile - PermitAccess
Max sessions policy passed

MNew accounting session created in Session cache
Prepared EAP-Success

Returned RADIUS Access-Accept




5. Valide que los datos se cifran entre el servidor ISE y el servidor LDAPS tomando la captura de
paquetes en el ISE hacia el servidor LDAPS:

Mo Time A Zource Dres ion Pratocol  Length  Address Edbits info
T =

2028-96-24 10:48:24.2
4 I028-85-14 18:

16, 857.164,21

o164, 187, Client Hello
18.197.164. 21 18,957.164.32 TLSv1.2

Server Hello, CertificatelPacket size Limited during capture]

25 2020-86-24 10:40: 2 18.197.164.22 10.157.164.21 TP 28967 . E26 [ACK] Sequld? Acke1971 Wins33152 Lensl TSvals148972877 TSecrs30158962
36 2020-96-24 10: . 18.197.164.22 18.157.164.21 TLSv1.2 Certificate, Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
! I7 2020-96-24 10:40:24,218678 18,197, 164,21 10.197.164,32 TLSv1.2 Change Cipher Spec, Emcrypted Hamdshake Message
I ZH TORR-BE-I4 1403 ESI1Y TR, 197.1643T 18.457.164.31 b BT T fa
N OJ000-96-24 10:48: 24, 270384 18.157.164. 21 18.957.164. 22 TLSv1.2 Kpplication Tata
3 2028-96-24 10:40:24.231712 18.197.164.22 18.197.164.21 TLSv1.2 Application Datay
31 I010-06-14 10:40:24. 138869 10.197.164.21 10.197.164.32 TLSv1.2 Application DatalPacket size Limited during capturel
X2 2000-BG6-24 10:408:24.233358 18.197.164.22 18.357.164.21 TCP 28957 - B36 [ACK] Seqefl Ack=3392 Win=26B64 Len=@ Tival=148372385 Tiecr=30158965
I3 2020-96-24 10:40:24.251944 18.197.164.22 18.157.164.21 TLSv1.2 Applicatisn Dats
34 2020-96-24 10:40:24,253658 10.197.164.21 10.197.164,22 TLSv1.2 Applicatisn Data
35 2028-86-24 10:48:324.293332 18.197.164.22 18.157.164.21 TR 28057 = 36 [ACK] SeqeB79 Acks=4221 Wine39680 Lens@ TSvals148972960 TSecr=30158967
MESS3 18

B6  2028-B6-

22 18.,157.164.21 TL5v1.2 Application Data
1,22 10,197.164,21 TP 28057 = 636 IFIN, ACK] Seq

TCP 6o 8.0 208457 -+ 536 IFIN,

BT 20208 47680 18, .22 18,157,164, 21

» Frame 28: 199 bytes on wire (1592 bits), 199 bytes captured (1592 bits)

» Ethernet 11, Sre: Vmware_ad:Be:7f (80:58:56:a8:3e:7¢), Dst: Veware_08:¢a:28 (09:0¢:29:98:ca:28)

b Internet Protocsl Version 4, Sre: 10.197.164.22, Dst: 10.197.164.21

w Transaissien Comtrol Pretocol, Src Port: 28057, Dst Port: 636, Seq: 335, Ack: 2678, Len: 133
Source Port: 28057

5treas snsen: 7]
[TCP Segmanmt Len: 131)
Smquence nusber: 336 (relative sequence nusber)
[Hext sequence nusber: 469 (relative sequence nusberl]
Acknowledgment nusber: 3078 (relative ack number)
1809 .... = Header Length: 32 bytes (B)
Flags: 02818 (PSH, ACK)
Window size value: 259
[Caleulated window size: 33152)
[Wirdew size sealing factor: 128)
Checksus: @xSedl [unveritied)
[Checksum Status: Unverified)
Urgent pointer: @
Options: (12 bytes), MWo-Operation [NOP), No-Operaticm INOP), Timestomps
[SEQSACK amalyszis]
[Tisestasps]
TCP payload 1133 Bytes)
FSecure Gockets Layer
v TLSw1.2 Record Layer: Application Dats Protacol: ldag
Content Type: Applicatics Data (23)
Version: TLS 1.2 (8xA303) pr—
Foréion: L Encrypted Data
Encrypted Application Data: 17341b802128@8a13cc]7815e54447bb%a cBafSaBBladebBd. . .

\d

rrwy

Troubleshoot

Esta seccidn describe algunos errores comunes que se encuentran con esta configuracion y
como solucionarlos.

» En el informe de autenticacion, puede ver este mensaje de error:

Authentication method is not supported by any applicable identity store

Este mensaje de error indica que el método seleccionado no es soportado por LDAP. Asegurese
de que el protocolo de autenticacion del mismo informe muestre uno de los métodos compatibles
(EAP-GTC, EAP-TLS o PEAP-TLS).

* El enlace de prueba al servidor finalizé con un error.

Normalmente, esto se debe a un error en la comprobacion de validacion del certificado del
servidor LDAP. Para resolver este tipo de problemas, tome una captura de paquetes en ISE y
habilite los tres componentes en tiempo de ejecucion y port-jni en el nivel de depuracion, vuelva a
crear el problema y verifique el archivo prt-server.log.

La captura de paquetes se queja de un certificado incorrecto y el servidor de puertos muestra:

04:10:20,197,ERROR,0x7f9c5b6f1700, LdapSsTConnectionContext: :checkCryptoResult(id = 1289): error message



% Nota: El nombre de host en la pagina LDAP debe configurarse con el nombre de sujeto del
certificado (o cualquiera de los nombres alternativos de sujeto). Por lo tanto, a menos que
tenga estos datos en el asunto o en la SAN, no funcionan, se necesita el certificado con la
direccion IP en la lista de SAN.

3. En el informe de autenticacidn, puede observar que el sujeto no se encontré en el almacén de
identidades. Esto significa que el nombre de usuario del informe no coincide con el atributo de
nombre de sujeto para ningun usuario de la base de datos LDAP. En este escenario, el valor se
estableciéo en sAMAccountName para este atributo, lo que significa que ISE busca los valores de
sAMAccountName para el usuario LDAP cuando intenta encontrar una coincidencia.

4. Los sujetos y grupos no se pudieron recuperar correctamente durante una prueba de enlace al
servidor. La causa mas probable de este problema es una configuracion incorrecta de las bases
de busqueda. Recuerde que la jerarquia de LDAP debe especificarse desde la hoja hasta la raiz y
desde el dc (puede constar de varias palabras).

Informacion Relacionada

 https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/119149-
configure-ise-00.html#anc9

+ https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/214975-
configure-eap-tls-authentication-with-is.html



https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/119149-configure-ise-00.html#anc9
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/119149-configure-ise-00.html#anc9
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/214975-configure-eap-tls-authentication-with-is.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/214975-configure-eap-tls-authentication-with-is.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



