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Introducción
Este documento describe los pasos requeridos configurar el soporte seguro del Protocolo de transporte de hipertexto (HTTPS) para la integración segura del Certificate Enrollment Protocol (SCEP) con el Identity Services Engine (ISE).
Prerrequisitos
Requisitos
Cisco recomienda que tenga conocimiento sobre estos temas:
Componentes Utilizados
La información que contiene este documento se basa en las siguientes versiones de software y hardware.
La información que contiene este documento se creó a partir de los dispositivos en un ambiente de laboratorio específico. Todos los dispositivos que se utilizan en este documento se pusieron en funcionamiento con una configuración verificada (predeterminada). Si la red está funcionando, asegúrese de haber comprendido el impacto que puede tener cualquier comando.
El relacionado con la información a los servicios de certificados de Microsoft se proporciona como guía específicamente para Cisco Bring Your Own Device (BYOD). Refiera a TechNet de Microsoft como la fuente definitiva de verdad para las autoridades de certificación de Microsoft, el servicio de la inscripción del dispositivo de red (NDE), y las Configuraciones del servidor relacionadas SCEP.
Antecedentes
En un despliegue BYOD, uno de los componentes principales es un Servidor de Enterprise del r2 de Microsoft 2008 que hace el papel NDE instalar. Este servidor es un miembro del bosque del Active Directory (AD). Durante la instalación inicial de los NDE, el servidor Web IIS de Microsoft está instalado y configurado automáticamente para soportar la terminación HTTP del SCEP. En las implementaciones algún BYOD, los clientes pudieron querer asegurar más lejos las comunicaciones entre el ISE y los NDE usando el HTTPS. Este procedimiento detalla los pasos requeridos pedir y instalar un certificado del Secure Socket Layer (SSL) para el sitio web SCEP.
Configurar
Configuración del certificado de servidor NDE
Nota: Usted debe configurar un nuevo certificado para el IIS (requerido solamente cuando el IIS se integra con las de otras compañías PKI tal como Verisign o cuando el Certification Authority (CA) y las Funciones del servidor NDE se separan sobre los servidores separados). En el instalar, si el papel NDE está en un Microsoft CA server actual, el IIS utiliza el certificado de identidad del servidor creado durante la configuración de CA. Para las configuraciones independientes tales como esto, salte directamente a la sección de configuración obligatoria del servidor IIS NDE en este documento.
Ejemplo URL: http://yourCAIP/certsrv
Configuración obligatoria del servidor IIS NDE
Configuración del servidor ISE
Verificación
Use esta sección para confirmar que su configuración funciona correctamente.
La herramienta del Output Interpreter (clientes registrados solamente) apoya los ciertos comandos show. Utilice la herramienta del Output Interpreter para ver una análisis de la salida del comando show.
Troubleshooting
En esta sección encontrará información que puede utilizar para solucionar problemas de configuración.
La herramienta del Output Interpreter (clientes registrados solamente) apoya los ciertos comandos show. Utilice la herramienta del Output Interpreter para ver una análisis de la salida del comando show.
Nota: Consulte Información Importante sobre Comandos de Debug antes de usar un comando debug.
Información Relacionada