Configurar y solucionar problemas del repositorio
de Azure SFTP Blob Storage en ISE
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Introduccion

Este documento describe como configurar Azure Blob Storage como servidor SFTP con
autenticacion de Infraestructura de clave publica con Identity Services Engine.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Conocimiento general de ISE
» Configuracion del repositorio de ISE
+ Autenticacion mediante infraestructura de clave publica (PKI)



Componentes Utilizados

La informacion que contiene este documento se basa en estas versiones de software:

» ISE 3.3, 3.4, 3.5 VM en Azure
» Suscripcion de Azure para acceder a Storage Center

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Como servicio nativo de la nube, el repositorio SFTP de Azure Blob Storage es facil de
implementar e ideal para implementaciones de ISE basadas en Azure. Elimina los problemas de
conectividad en las instalaciones, se amplia automaticamente para satisfacer las demandas de
almacenamiento fluctuantes y garantiza una alta disponibilidad y durabilidad para grandes
conjuntos de datos, al tiempo que elimina la necesidad de una gestiéon manual de la
infraestructura.

Configurar

Preconfiguracion de ISE

1. Generar pares de claves en ISE: Inicie sesion en la GUI del nodo de administracion principal.
Vaya a Administration > System > Maintenance > Repository.

2. En Lista de repositorios, haga clic en la opcion Generar pares de claves.

3. Introduzca la frase de paso (mas de 13 caracteres) y haga clic en Aceptar. Esto es necesario
para proteger el par de claves.



Enter passphrase :

Generar par de claves en ISE

4. Haga clic en Exportar clave publica y descargue la clave id_rsa.pub en su computadora
(asegurese de guardar esto para futuras referencias).

configuracion de Azure SFTP

1. Crear y configurar la cuenta de almacenamiento de Azure: Inicie sesion en el Portal de Azure y
navegue hasta Cuentas de almacenamiento. En la pestaia Resources, haga clic en Create para
crear una nueva cuenta de almacenamiento. Rellene los detalles:

Campo Valor
Suscripcion Su suscripcion a Azure
Grupo de recursos Seleccionar existente o crear nuevo

Nombre de cuenta de

. Debe ser unico globalmente
almacenamiento

Region Seleccione su region preferida

Almacenamiento redundante local (LRS): aceptable para

Redundancia . .,
entornos de laboratorio/no produccion




Home @ Storage center | Blob Storage

Create a storage account

Basics Advanced Metworking Data protection Security Encryption Tags Review + create

Azure Storage is a Microsoft-managed service providing cloud storage that is highly available, secure, durable, scalable, and
redundant. Azure Storage includes Azure Blobs (objects), Azure Data Lake Storage Gen2, Azure Files, Azure Queues, and Azure
Tables, The cost of your storage account depends on the usage and the options you choose below

Learn more about Azure storage accounts ( )

Project details

Selact the subscription in which to create the new storage account. Choose a new or axisting resource group to organize and
manage your storage account together with other resources.

Subscription * I ' TAC bl |

Resource group * bl |

Create new

Instance details

Storage account name * (3) sftprepository |

Region * (1) (US) East US ny |

Deploy to an Azure Extended Zone

Preferred storage type I Azure Blob Storage or Azure Data Lake Storage e |

0O This helps us provide relevant guidance. It doesn't restrict your storage to this
resaurce I}'pf LEAMM more

rformance * (i e .
Performance * [ (@) Standard: Recommended for most scenarios (general-purpose v2 account)

O Premium: Recommended for scenarios that require low latency.

Redundancy * (O Locally redundant storage (LRS) L

Crear una cuenta de almacenamiento

2. Haga clic en Siguiente y en la pestafia Avanzado, seleccione la casilla de control Activar
Espacio de Nombres Jerarquico. Esta opcidn es obligatoria. SFTP solo se puede habilitar para
cuentas de espacio de nombres jerarquico.

3. Active la casilla de verificacion Activar SFTP.



4. Deje el resto de las opciones como predeterminado o ajuste segun sus requisitos.

Home * Storage center | Blob Storage

Create a storage account

Hierarchical Namespace

Hierarchical namespace, complemented by Data Lake Storage Gen2 endpoint, enables file and directory semantics, accelerates
big data analytics workloads, and enables access control lists (ACLs) Learn more o

Enable hierarchical namespace (5) '

Access protocols

Blob and Data Lake Gen2 endpoints are provisioned by default Learn more o

Enable SFTP () -

'ﬂ Local users feature will be enabled wath SFTP Create local user identities to access the
SFTP endpoint after storage account is created

Enable network file system v3 (@) [:I

Blob storage

Allow cross-tenant replication (@

@ cross-tenant replication and hierarchical namespace cannot be enabled
simultanecusly

Access tier (5) @ Hot
e
Optimized for frequently accessed data and everyday usage scenanos

O Cool

Optimized for infrequently accessed data and backup scenarics

() cold

Optimized for rarely accessed data and backup scenarios

Azure Files

Enable Managed |dentity for SMB (5 D

Require Encryption in Transit for SME = (2 -

TR ... oo

Configurar cuenta de almacenamiento

5. Haga clic en Next para configurar Networking.

6. Establezca Acceso a la red en Habilitar acceso publico desde todas las redes.



7. Establezca Routing preference en Microsoft network routing.

~

Nota: Nota: En entornos de produccion, considere la posibilidad de restringir el acceso a

intervalos IP especificos (las direcciones IP de los nodos ISE) mediante reglas de firewall
en la cuenta de almacenamiento.

Home * Storage center | Blob Storage

Create a storage account

Mote: Allowing access to your resource through a public network increases security risk. Learm more o

Public network access * () i» Enable
-
Allow inbound and sutbound access with the option to restrict select nbouwnd
BCCess using resource access configurations for this resource
O Disable
Restrict inbound access while allowing cutbound access

O Secure by penmeter (Most restricted)
Restrict inbound and sutbound access wsing a network security perimeter. Secure by
perimeter offers the greatest level of inbound and cutbound restriction to securne

YOUr resource

Public network access scope * [i: Enable fram all networks

':]' Enable from selected virtual networks and P addresses
di Enabling public network access will make this resource available publicly.

Unless public access is required, consider using the most restricted access
configurations.

Private endpaint

Create a private endpoint to allow a private comnection to this resource. Additional private endpoint connections can be created
within the storage account or private link center.

— Add private endpoint

MName Subscription Resource g.. Region Target sub-...  Subnet Private DN..

Click on add to creale a privale sndpaint

Metwork routing

Determine how to route your traffic as it travels from the source to its Azure endpoint. Microsoft network routing is
recommended for most customers

Routing preference * () (!\_ Microsoft network routing

O Intermet routing

Previous || Mext Review + create




8. Haga clic en Next y deje Data protection, Security y Encryption como opcion predeterminada.
No se requiere ninguna configuracion adicional para implementaciones estandar o de laboratorio.

9. Haga clic en Revisar + crear. Una vez superada la validacion, haga clic en Create.
10. Espere a que finalice la implementacion y, a continuacion, haga clic en Ir al recurso.

11. Configure SFTP en la cuenta de almacenamiento de Azure: En la cuenta de almacenamiento
recién creada, agregue un contenedor navegando hasta Almacenamiento de datos >
Contenedores > Agregar contenedor

12. Proporcione un nombre de contenedor. Haga clic en Crear.

13. Agregue el usuario sftp navegando hasta Settings > SFTP en el menu de la izquierda. Haga
clic en Add local user y configure lo siguiente:

Campo Valor

Nombre de usuario Un nombre descriptivo

Método de autentificacion Par de claves SSH: NO utilice la contrasena

Utilizar clave existente (generada en el paso 1, la clave

fuente de clave publica SSH id_rsa.pub)

Nota: En una implementacién de varios nodos, cuando el PAN principal y el MnT principal
son nodos independientes, el archivo id_rsa.pub tiene claves publicas RSA de los nodos
PAN principales y del MnT principal.

14. Para utilizar la clave publica existente bajo la opcion de claves SSH, abra el archivo
id_rsa.pub en un editor de texto de su eleccion y copie y pegue ambas claves de nodos

(empezando con ssh-rsa y terminando con root@your_node_name) por separado haciendo clic en
la opcidon Add key dos veces.



Sample key: ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQCdjUFU6QaMQfxuR/yzbwlQWZ8EwUIjN/COcNNMTKMOQE9f1IQ6GoC

Add local user
5y 'mmmmsfip | SFTP =

\\\\\\\

Agregando una clave publica en Azure

15. Haga clic en Permisos. Seleccione el contenedor creado inicialmente en este paso y
establezca los permisos del contenedor en Lectura, Escritura, Lista, Eliminar y Crear.

16. Establezca el directorio principal en la raiz del contenedor.

17. Guarde el usuario.

Configuracion del repositorio GUI de ISE

1. Vaya a Administracion > Sistema > Mantenimiento > Repositorio y haga clic en Agregar.
Rellene los campos de la siguiente manera:

Campo Valor

Nombre del repositorio |Una etiqueta descriptiva (como Azure-SFTP)

Protocolo SFTP

Nombre del servidor <storage_account_name>.blob.core.windows.net




Trayecto: / (directorio raiz)

Autenticacion PKI
User Name <storage_account_name>.<container_name>.<sftp_local_username>
Contrasena Dejar en blanco

2. Haga clic en Enviar para guardar el repositorio.

Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

EepeMIDY
Repository Configuration

Azure-SFTF

afp.conllem

Advertencia: La clave de host del servidor sftp debe agregarse a través de CLI mediante
el comando crypto host_key add ejecutable para poder utilizar este repositorio. Asegurese
también de que la cadena de la clave de host coincida con el nombre de host utilizado en
la URL de la configuracién del repositorio. Para acceder al repositorio habilitado para PKI,
genere pares de claves desde la GUI y exporte la clave publica a su maquina local. Copie
esta clave publica en el servidor SFTP con PKI activada y agréguela al archivo
‘authorized_keys'.

3. Inicie sesion en el nodo de administracidn principal y en el nodo de supervision principal y
agregue la clave de host crypto mediante el comando crypto host_key y host <sftp server>.
Asegurese de que el nodo ISE pueda resolver el nombre de host sftp.

<tfroot>

isenodel/iseadmin#



crypto host_key add host xxxxxsftp. bl ob. core.w ndows. net

host key fingerprint added
# Host xxxxxsftp.blob.core.windows.net found: Tine 1
xxxxxsftp.blob.core.windows.net RSA SHA256:sP18dIvbSZgtEa5a2ea+Fy4P54Wd20cEkToBq6xG74g

4. Vuelva a la GUI de ISE en Repositorio, seleccione el repositorio recién creado y haga clic en
Validar. Repositorio validado correctamente.

Server Response

Repository validated successfully

Validacion de repositorio satisfactoria

S

Nota: La opcion de validacion del repositorio valida la configuracion del repositorio sélo en
el nodo de administracion principal.

Nota: En el caso de un repositorio SFTP creado con una clave publica RSA, los

repositorios creados a través de la GUI no se replican en la CLI y los repositorios creados
a través de la CLI no se replican en la GUI. Para configurar el mismo repositorio en CLI y
GUI, genere claves publicas RSA en CLI y GUI y exporte ambas claves al servidor SFTP.

Configuracion del repositorio de ISE CLI

1. SSH en la CLI (interfaz de linea de comandos) del nodo de administracion principal. Agregue la
clave criptografica en cada nodo de la implementacion en el que desee acceder al repositorio
SFTP basado en PKI desde CLI.

2. Genere la clave publica rsa para CLI.

isenodel/iseadmin#crypto key generate rsa passphrase <passphrase>



3. Exporte el archivo de clave publica generado al repositorio de disco local (cualquier repositorio
al que tenga acceso para descargar el archivo).

isenodel/iseadmin#crypto key export <give a name for this file> repository <repository name>

4. Descargue este archivo del repositorio y abralo en el editor de texto para copiar la clave publica
para el acceso CLI.

5. Cargue la clave publica SSH en Azure, igual que la clave GUI agregada en la pantalla de
creacion de usuario local de Azure SFTP (desde el paso 3).

6. Haga clic en Agregar clave y Pegue la clave publica SSH completa ( en el campo SSH public
key).

7. Opcionalmente, proporcione una descripcidn clave (por ejemplo, ISE-CLI-Key).

8. Haga clic en Next y en Save.
Verificacion

1. Verifique el acceso CLI al repositorio sftp mediante el comando "show repository <Nombre del
repositorio>". Muestra los archivos almacenados en este servidor sftp.

isenodel/iseadmin#show repository Azure-SFTP
SB-pk-260522-2236. tar.gpg
0ps-0PS10-260525-1026. tar.gpg

2. Verifique el acceso GUI al repositorio sftp navegando hasta Repositorio y Seleccione el
repositorio recién creado y haga clic en Validar. Repositorio validado correctamente.

o Server Response

Repository validated successfully




3. Navegue hasta Administracion > Sistema > Copia de Seguridad y Restauracion . Realice una
copia de seguridad de la configuracién y, a continuacién, vaya a la parte inferior de esta pagina,
seleccione el repositorio SFTP y, en Configuracion, la copia de seguridad reciente estara visible
para restaurar.

= ‘dio |dentity Services Engine Administration / System

[ ] Bookmarks Deployment Licensing Cartificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings
—

]
BS  Dashboard I Backup & Restone

A Context Visibility Pallcy Expodt
Configurational Backup Details Operational Backup Details
'\ Operations
azure-backup
U Policy Azure-SFTP
o Fri Jun 12 14:01:20 IST 2026
4. Administration Status backup azure-backup=
CFG10-260812~
r Work Centers 1401.tar.gpg 1o repository
Azure-SFTP: SUCCess
no
cLl
Interactive Features -
Rastors
Azure-SFTP e Add Repository
Configuration Operational
Flle Name Modified Time Repository
]
srure-Backiap- CFO10-260 Sat Jsn 8 00D0:00 0 Azure-SFTP 0 Bytes Restare
tesbackup-CFG10- 260522 Tuw Jan & 00:00-00 0 ATure-SFTP 0 Bytes Reslore
tesibackupZ- CFG10-2608 Tue Jan 11 B0:00:00 0 Azure-SFTR 0 Bybes Hestare

validacion del repositorio sftp

S

Nota: Debido al error cosmético de Cisco IDCSCwu6863, el tamafo de las copias de
seguridad en el almacenamiento de Azure se ve aqui como 0 bytes pero no hay impacto
funcional. Estas copias de seguridad se pueden restaurar correctamente si es necesario.

Troubleshoot

1. En la GUI de ISE, la validacion del repositorio genera este error:


https://tools.cisco.com/bugsearch/bug/CSCwu68863

Error

Resolucion

Compruebe que la clave publica derecha se importa en el servidor SFTP bajo claves SSH
(consulte el paso 2 de Configurar SFTP en la cuenta de almacenamiento de Azure). Este error
ocurre si el usuario ha generado un nuevo par de claves nuevamente en la GUI después de la
validacién exitosa del repositorio.

2. Validacion de repositorio GUI exitosa pero sin salida del comando show repository <sftp
repository>.

- wisenodel/iseadmin#show repository Azure-SFTP

% SSH connect error

Resolucion

Compruebe que la clave publica RSA generada desde CLI se agrega en la configuracion de
Azure SSH.

3. Para resolver el problema del repositorio SFTP, habilite el comando debug:

isenodel/iseadmin#debug transfer 7



=isenodel/iseadminddebuy transfer 7
sisencdel/iseadn: show pository Azure-SFTP
3 [395485):[info) transfer: cars_xfer.c[333] [system]: sftp dir of repository Azure-5FTF requested

info] transfe: cfer_util.c[2755] [system]: Server validation successful § = s .core.windows.net

debug] transfer: sftp handler.c[1281] [system]: Running sftp command: e p.blob.core.windows . net g —

info i sftp handler.c[689] [system]: DEBUG: local user: igeadmin UID: 0 sftp run parent FD: 7 remote h . .ee windows

u — . . ommand: 1s -1

debug] transfer: sftp_| .c[699] [system]: £d is:

debug] transfer: sftp handler.c[327] [system]: Executing SFTP command: 0 iseadmin
rEnownHostsFile=/home/iseadmin/.ssh/known_hosts -oPasswordAuthentication=no = Tnw . w T frw— pu— ‘@ .blob.core.windows . net

error] transfer: sftp handler.c[445] [system]: sfetp read Error: read failed

handler.c[914] [system]: sftp_run_parent Error: read(command prompt) failed
sftp parent status -306

usr/bin/sftp -oIdentityFi home/iseadmin/.ssh/id_rsa -oUse

H connect error




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



