Resolucion de Problemas de Configuracion de
Rutas Estaticas de ISE con Interfaces de Enlace
y Reinicio de Red ADE-OS
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Problema

En un nodo de Cisco Identity Services Engine (ISE) que ejecuta la versién 3.4.0.608 Parche 4, los
intentos de eliminar o volver a agregar rutas predeterminadas estaticas mediante CLI fallan con
errores en el nivel del sistema. El problema se manifiesta cuando se intenta administrar las rutas
predeterminadas en interfaces vinculadas, especificamente cuando la CLI muestra dos rutas
predeterminadas (una a través de 10.224.12.1 en bond2 y otra a través de 10.224.16.1 en eth0).

Cuando intente quitar la ruta predeterminada mediante el comando:

no ip route 0.0.0.0 0.0.0.0 gateway 10.224.12.1

La ruta permanece presente en la tabla de ruteo. Al intentar volver a agregar la ruta:

ip route 0.0.0.0 0.0.0.0 gateway 10.224.12.1

El sistema devuelve estos errores:

Route is already present in running configuration: RTNETLINK answers: File exists
% Error: Error adding static route.

Ademas, los intentos de resolver el problema mediante reset-config desde la consola hicieron que
el proceso se bloqueara durante el "almacenamiento de la configuracion en ejecucion" y que los
servicios de ISE se atascaran en el estado de inicializacion.



Entorno

Parche 4 de Cisco Identity Services Engine (ISE) versién 3.4.0.608

Nodo ISE con configuracién de interfaz vinculada (bond2)

 Varias rutas predeterminadas configuradas (interfaces bond2 y ethO)

» Enlace de interfaz de red habilitado entre GigabitEthernet4 y GigabitEthernet5
Nodo configurado con funcionalidad de portal patrocinador

Resolucion

La resolucién implicaba eliminar manualmente las entradas de routing obsoletas de las tablas de
routing de ADE-OS vy las reglas de routing de politicas en el nivel raiz de Linux, seguidas de una
reconfiguracion adecuada a través de la CLI de ISE.

Paso 1: Acceso al shell raiz e identificacion de entradas obsoletas

Acceda al nodo ISE en el nivel raiz y examine la configuracion de routing actual:

ip rule show

Verifique la tabla de ruteo (tabla 5 en este caso):

ip route show table 5

Revise el archivo de configuracion de ruta estatica:

cat /opt/system/etc/staticroute.cfg



Paso 2: Eliminar entradas de ruta obsoletas

Elimine las entradas obsoletas de la tabla de rutas:

ip route delete 10.224.12.0/24 dev bond2 proto kernel table 5
ip route delete default via 10.224.12.1 dev bond2 table 5

Quite la regla de ruteo de politica:

ip rule delete from 10.224.12.20 table 5 priority 900

Paso 3: Limpiar archivo de configuracién de ruta estatica

Edite y borre el archivo de configuracion de ruta estatica:

viedit /opt/system/etc/staticroute.cfg

Elimine todas las entradas dentro de este archivo o, alternativamente, elimine el archivo
completamente:

rm -rf /opt/system/etc/staticroute.cfg

Paso 4: Reconfigurar la ruta mediante ISE CLI

Después de limpiar las entradas obsoletas, vuelva a configurar la ruta predeterminada a través de
la CLI de ISE:

configure terminal
ip route 0.0.0.0 0.0.0.0 gateway 10.224.12.1



end

Verifique la configuracién de la ruta:

show 1ip route

Paso 5: Volver a unirse al cluster de ISE

Si el nodo se ha dado de baja del cluster de ISE durante la resolucion de problemas, vuelva a
unirlo a la implementaciéon después de confirmar la operacion de routing estable.

Precaucion: Posible. Los detalles mencionados aqui parecen contener procedimientos o
comandos que podrian causar un impacto significativo si se ejecutan. Asegurese de que
estos procedimientos o comandos han sido evaluados por una PYME o una unidad
empresarial antes de ejecutarlos o recomendarlos.

Causa

El problema se debi6 a entradas de routing obsoletas en las tablas de routing de ADE-OS y a
reglas de routing de politicas que se desincronizaron de la configuracion en ejecucion de ISE.
Esta desincronizacion se produjo debido a varios cambios de configuracion de rutas realizados
mientras se ejecutaban los servicios de ISE, en particular los relacionados con las interfaces
vinculadas y las configuraciones del portal patrocinador. Las tablas de routing del nucleo de Linux
conservaban entradas que entraban en conflicto con las operaciones de ISE CLI, lo que impedia
una gestion de rutas adecuada a través de la interfaz estandar de ISE.

Los registros historicos mostraban que la ruta predeterminada se habia eliminado y vuelto a
agregar varias veces, pero no habia suficiente informacion de depuracion disponible para
identificar el desencadenador original para el comportamiento de ruteo.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



