Configuracion de la integracion de ISE 3.4 Data
Connect con Excel en Windows
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Introducciodn

Este documento describe como integrar Cisco ISE 3.4 con MS Excel sobre Data Connect para
recuperar datos de informes de la base de datos de ISE directamente.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

1. Cisco Identity Services Engine (ISE) 3.4
2. Conocimientos basicos sobre consultas de Oracle
3. Microsoft Excel

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y



hardware.

» Version de Cisco ISE: 3,4

MS Excel - Microsoft Office 365
* Windows 11 - 21H2

ODAC Version -23.7.0.25.01

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Implementacion de ISE utilizada en esta configuracion:

) Hostname ~  Personas Role(s)
] ise341-PAN Administration, Monitoring PRI(A), PRI(M)
1 ise341-SAN Administration, Monitering SEC(A), SEC(M)
O ise341-psn1l Policy Service, pxGrid
] ise341-psn2 Policy Service, pxGrid

Antecedentes

Data Connect es una funcion que expone vistas del esquema de base de datos de cepm y mnt
ISE. Sdlo se proporciona acceso de soélo lectura a los datos. La funciéon Data Connect es
compatible con Cisco ISE version 3.2. Puede extraer cualquier configuracion o datos operativos
de la red en funcién de los requisitos empresariales y utilizarlos para generar informes detallados
y paneles.

Configurar
Paso 1: Configuracion de los parametros de conexion de datos de ISE

Habilitar conexién de datos

En ISE, desplacese hastaAadministration > System > Settings > Data Connect > Settingsy cambie el botdn situado
juntobata Connect.alntroduzca la contrasefna. Haga clic ensave.
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Habilitar la funcion de conexion de datos en ISE

Anote la configuracion de la conexidén de datos, queuser Name, Hostname, Port, and Service Name.incluyelLa
conexion de datos esta habilitada de forma predeterminada en el nodo MNT secundario en una
implementacion distribuida. Encontrara mas informacién sobre los escenarios de conmutacion por
fallo en la Guia del administrador.

Exportar certificado de administracion del nodo MNT secundario (nodo segun la configuracion de
conexién de datos)

Los clientes que consultan ISE sobre Data Connect deben confiar en el certificado de ISE. Para
exportar el certificado, vaya a Administration> System > Certificates > Certificate Management > System Certificates >
Select the node > Select the Certificate with Admin usage. Click Export.
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Exportar el certificado de administrador

El certificado se exporta en formato PEM.

_mgmt_system_... & ¥ Mm 5} L2

Ces

g Defaultselfsignedservercerti.pem
1,903 B - Done l

Formato de certificado

Paso 2: Configurar equipo de Windows

Instale el controlador ODBC vy el cliente de 64 bits de Oracle desde la Web de Oracle

1.

Descargue los paquetes Instant Client adecuados para su plataforma. Todas las
instalaciones requieren el paquete Basic o Basic Light. Aqui estamos utilizando la version
23.7.0.25.01

. Extraiga y mueva los archivos a la ubicacion por defecto para el cliente de Oracle como

C:\instantclient_23_7, pero si cambia la ubicacion, asegurese de que se agrega a la variable
del sistema.

. Agregue esta ruta de directorio a la variable de entorno de usuario y de la variable de

entorno System PATH. En el Panel de control de Windows, vaya a la variable Entorno.

. Descargue el paquete ODBC para la misma version.
. Instale el controlador ODBC: Extraiga el archivo ZIP y copie su contenido en el directorio

donde instal6 Instant Client (Ejemplo: C:\instantclient_23_7)

. Ejecute el archivo odbc_install.exe en el directorio de cliente instantaneo. Si aparece una

advertencia de seguridad, haga clic en Mas y deje que se ejecute de todos modos.

Instale JDeveloper Studio para Windows de 64 bits desde el sitio web de Oracle.

En este laboratorio, hemos utilizado el archivo jdev_suite_121300_win64.exe.

Configurar archivos ODAC

1.

En el Panel de control de Windows, desplacese hasta Variables de entorno.

2. Agregue una nueva variable de sistema para almacenar archivos ODAC.
3. El nombre de variable que se utilizara es TNS_ADMIN vy el valor de variable es la ruta de los

archivos de almacenamiento.

4. Agregue el contenido como se muestra a sqlnet.ora ubicado en su variable TNS_ADMIN

(trayectoria de Lab TNS_ADMIN: C:\instantclient_23_7\network\admin).


https://www.oracle.com/in/database/technologies/instant-client/winx64-64-downloads.html
https://www.oracle.com/in/tools/downloads/jdeveloper-12c-downloads.html

#SQLNET . AUTHENTICATION_SERVICES= (NTS)
NAMES .DIRECTORY_PATH= (TNSNAMES, EZCONNECT)

WALLET_LOCATION
(SOURCE =
(METHOD = FILE)
(METHOD_DATA = (DIRECTORY = %path to wallet with the dataconnect certificate which we

)
SSL_CLIENT_AUTHENTICATION=FALSE

5. Agregue el contenido como se muestra totnsnames.oralocated en su variable TNS_ADMIN Lab
TNS_ADMIN path: C:\instantclient_23_7\network\admin). Reemplace la direccion IP del host por la
direccién IP del nodo de conexidon de datos.

TestDB =

(DESCRIPTION =
(ADDRESS = (PROTOCOL = TCPS) (HOST = host 1ip) (PORT = 2484))
(CONNECT_DATA =

(SERVER = DEDICATED)
(SERVICE_NAME = cpml0)



Nota: Tenga cuidado con la sangria de la configuracién de estos archivos durante la
modificacion. Para obtener mas informacion, consulte Oracle Website (Sitio Web de

Oracle)

Agregar nuevo origen de datos para ODBC

1. El Administrador de origenes de datos ODBC de Microsoft administra los controladores de
base de datos y los origenes de datos. Esta aplicacidon se encuentra en el Panel de control
de Windows, en Herramientas administrativas. Abra la aplicacion de origenes de datos
ODBC de 64 bits desde la barra de inicio o la barra de busqueda de Windows. O puede abrir
directamente la aplicacion de 64 bits ubicada en la ruta de acceso
"C:\windows\system32\odbcad32.exe".

2. Seleccione la ficha DSN de usuario o DSN de sistema y haga clic en Agregar. Seleccione el
controlador de Oracle recién agregado Oracle en instantclient_23_7 en la ventana Crear
Nuevo Origen de Datos que se abre.


https://docs.oracle.com/cd/A57673_01/DOC/net/doc/NWUS233/apb.htm
https://docs.oracle.com/cd/A57673_01/DOC/net/doc/NWUS233/apb.htm
https://docs.oracle.com/cd/A57673_01/DOC/net/doc/NWUS233/apb.htm
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Agregar nuevo origen de datos

Si no ve este controlador en la ventana ODBC, compruebe el Registro de Windows para confirmar
si aparece o no. Esta es la ruta de acceso en el registro de Windows:



B Registry Editor

ile Edit View Favorites Help
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» .
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Si el Registro no muestra los controladores, intente reiniciar las ventanas; de lo contrario,
compruebe los pasos de instalacion del controlador ODBC:

1. Introduzca un nombre de origen de datos. Por ejemplo, textexcel.

2. Ingrese el nombre del servicio TNS segun se indica en tnsnames.ora. Ejemplo; TestDB se

utiliza en este documento.

3. Ingrese dataconnect como el ID de usuario que es el nombre de usuario predeterminado

para conectarse a ISE DB.
4. Click OK.



& ODBC Data Source Administrator (64-bit)

UserDSN  System DS File DSN  Drivers Tracing Connection Pooling  About

User Data Sources:

Name Platform  Driver Add...

Oracle ODBC Driver Configuration

Remove

Data Source Name textexcel Configure...

| Cancel

Description

Hel
THS Service Name |TEStDB elp

TestC ti
User ID dataconnect est Connection

Application  Oracle ‘Workarounds  SQLServer Migration :;lier:dicaled data provider. A
Enable Result Sets B Enable Query Timeout @  Read-Only Connection )

Enable Closing Cwisors (] Enable Thread Safety &

Batch Autocommit Mode Commit only if all statements succeed

Numeric Settings Use Oracle MLS settings

Configuracién del controlador ODBC de Oracle
Crear cartera con la utilidad de linea de comandos Orapki

Después de la instalacion exitosa de JDeveloper, orapki esta disponible
enC:\Oracle\Middleware\Oracle_Home\oracle_common\bin.

BC\Oracle\Middleware\Oracle_HomeYoracle_commaonibin ~ C
MName B Date modified Type Size
T r rer e e et e Ve -
%] mkstore 5/12/2014 4:28 PM Windows Batch File 2KB
[%] obfuscatePassword 12/30/2013 212 PM Windows Carnrma... 3KB
g B obfuscatePassword 12/30/2013 212 PM SH Source File 4KB
D orapki 5/12/2014 4:29 Ph File 5 KB

Ruta Orapki



1. Agregue la ruta de orapki a la variable de ruta de Windows (opcional).

2. Hemos creado manualmente un nombre de directorio Wallet como Orapki wallet en la ruta
C:\Users\cisco\Documents\Wallet, antes de ejecutar el comando orapki.

3. Open power shell y runorapki wallet create -wallet %path to wallet% -auto_loginto create the
orapki wallet.

4. Escriba una nueva contrasefia de almacén de confianza cuando se le solicite la misma.

PS C:\Users\cisco> cd C:\Oracle\Middleware\Oracle_Home\oracle_common\bin

PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin> .\orapki wallet create -wallet C:\Users\cisco\Do
Oracle PKI Tool : Version 12.1.3.0.0

Copyright (c) 2004, 2014, Oracle and/or 1its affiliates. All rights reserved.

Enter password:
Enter password again:
PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin>

Importar el certificado de administrador del nodo de conexion de datos a la cartera de Orapki

1. Transfiera el certificado ISE descargado en el paso 1 al cliente local y modifique el nombre
del certificado (opcional) para que sea facil de identificar (en LAB, hemos cambiado a
secmoncert.pem) y agréguelo al cliente orapki segun el fragmento.

2. Runorapki wallet add -wallet %Path to orapki wallet% -trusted_cert -cert %Path to
certificate%on PowerShell.

3. Escriba una nueva contrasena de almacén de confianza cuando se le solicite la misma.

PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin> .\orapki wallet add -wallet C:\Users\cisco\Docum
Oracle PKI Tool : Version 12.1.3.0.0
Copyright (c) 2004, 2014, Oracle and/or 1its affiliates. All rights reserved.

Cannot modify auto-Tlogin (sso) wallet
Enter wallet password:
PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin>

C:\Users\cisco\Documents\Wallet v | G
Mame . Date modified Type Size
ﬁ cwvallet.sso 3/18/2025 11:56 &AM SS0O File 5 KB
D cwallet.sso.lck 3/18/2025 11:50 AM LCK File OKB
. ji' evvallet 3/18/2025 11:56 Ak Persaonal Informati... 5 KB

D ewallet.p12.Ick 3/18/2025 11:56 &AM LCK File OKE




Verificar archivos en ruta de cartera

4. Agregue la ruta de la cartera al archivo tosqlnet.ora.

&« R S » ThisPC > Local Disk (C:) » instantclient_23_7 » network > admin v G
J Downloads # MNarne Date modified Type Size
| Documents # D README 21282025 119 PM File 1KB
adrmin ] sqlnet 3/1/2025 6:15 PM ORA File 1KB
instantclient 22 || tnsnames 3/12/2025 3:18 PM ORA File 1 KB
%5 Local Disk (C3)
g sqinet X +

File Edit View

#SQLNET . AUTHENTICATION_SERVICES= (NTS)
MAWMES.DIRECTORY _PATH= (TNSNAMES, EZCONMECT)

WALLET_LOCATION =
(SOURCE =

(METHOD = FILE
(METHOD_DATA = [(DIRECTORY = C:\Users\cisco\Documents\Wallet )})
)

SSL_CLIENT_AUTHENTICATION=FALSE

Afada la ubicacion de la cartera en el archivo Sqglnet.ora
Probar configuracion del controlador ODBC de Oracle

Navegue hasta C:\windows\system32\odbcad32.exe y seleccione el origen de datos recién creado
testexcel. Haga clic en Configurar. Haga clic en Probar conexiéon. Agregue la contrasefia y haga

clic en Aceptar.



i Oracle ODBC Driver Configuration

Data Source Name texstexcel Uk
Description Lancel
. : iy Help
TS Service Name Qracle ODBC Driver Connect X —
Test Connection

User ID .

Service Name —

TestDB

Application (Qracle Wi¢ User Name
t t .
Enable Result Sets e Cancel tion [
Enable Closing Cursors Password About...
............Oﬂ

Batch Autocommit Mode v
Numeric Settings Use Oracle NLS settings v

Probar conexion ODBC

La conexidn de prueba se ha realizado correctamente.



Testing Connection X

Connection successtul
| 1

| [ OK ]

Conexion correc ta
Configurar Windows MS Excel

1. Reinicie/lnicie MS Excel.
2. Vaya a la ficha Datos y haga clic en Obtener datos > De otros origenes > Desde ODBC.
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como ID de usuario. Introduzca la contrasena configurada para el usuario de dataconnect a través
de openapi o Ul cuando se le solicite. Ahora, MS Excel tiene acceso directo a ISE. Puede extraer
cualquier configuracion o datos operativos de la red en funcion de los requisitos empresariales y
utilizarlos para generar informes y paneles detallados. Seleccione la vista de base de datos
necesaria y haga clic en Cargar o Transformar datos.

O X
Navigator
L ADMINISTRATOR_LOGINS B
Select multiple items TIMESTAMP_TIMEZONE  TIMESTAMP ISE_NODE ADMIN_NAME 1P,
Display Options ~ D'_, 3/17/2025 1:08:52 AM 3/17/2025 8:08:52 AM ise341-SAN admin
A
3/17/2025 1:56:31 AM 3/17/2025 8:56:31 AM ise341-SAN dmi
4 B ODBC (dsn=textexcel) [9] ‘ /17 /17 e aamn
~ 3/17/2025 2:09:12 AM 3/17/2025 9:09:12 AM ise341-SAN admin
[ M 3/17/2025 2:55:04 AM 3/17/2025 9:55:04 AM ise341-psn2 admin
b CTXSYS 3/17/2025 2:55:11 AM 3/17/2025 9:55:11 AM  ise341-SAN admin
|4 DATACONNECT [70] | 3/17/2025 3:06:-46 AM  3/17/2025 10:06:46 AM ise341-psni admin
9 AAA_DIAGNOSTICS_VIEW 3/17/20253:23:28AM  3/17/2025 10:23:28 AM ise341-PAN admin
= et AV i .
7 ADAPTER STATUS 3/17/2025 3:25:04 AM  3/17/2025 10:25:04 AM ise341-psn2 admin
3/17/20254:02:23AM  3/17/2025 11:02:23 AM ise341-psn2 admin
[ ADAPTIVE_NETWORK_CONTROL : :
3/17/20254:02:26 AM  3/17/2025 11:02:26 AM ise341-PAN admin
53 ADMIN_USERS 3/17/20254:02:36 AM  3/17/2025 11:02:36 AM  ise341-SAN admin
[ ADMINISTRATOR_LOGINS 3/17/20254:02:40AM  3/17/2025 11:02:40 AM ise341-psnl admin
IE] AUP_ACCEPTANCE_STATUS 3/17/2025 4:34:43 AM 3/17/2025 11:34:43 AM ise341-SAN admin
) AUTHORIZATION_PROFILES 3/17/20255:30:51 AM 3/17/2025 12:30:51 PM ise341-psn2 admin
3/16/2025 10:46:18 PM 3/17/2025 5:46:18 AM ise341-SAN admin
[ CHANGE_CONFIGURATION_AUDIT : .
3/16/2025 11:51:47 PM 3/17/2025 6:51:47 AM ise341-SAN admin
B coa events 3/18/2025 2:28:27 AM 3/18/2025 9:28:27 AM ise341-5AN admin
) ENDPOINT_IDENTITY_GROUPS 3/18/2025 2:29:46 AM 3/18/2025 9:29:46 AM ise341-PAN admin
[ ENDPOINT_PURGE_VIEW 3/18/2025 2:57:46 AM 3/18/2025 9:57:46 AM ise341-SAN admin
T ENDPOINTS_DATA 3/18/2025 7:03:26 AM 3/18/2025 2:03:26 PM ise341-PAN admin
3/18/2025 8:35:23 AM 3/18/2025 3:35:23 PM ise341-PAN admin
[ EXT_ID_SRC_ACTIVE_DIRECTORY /18/
= 3/17/2025 12:43:39 AM 3/17/2025 7:43:39 AM ise341-SAN admin
L] EXTID_SRC_CERT_AUTHLPRORILE v 3/17/2025 6:08:49 AM 3/17/2025 1:08:49 PM ise341-5AN admin R
[ EXT_ID_SRC_LDAP < >
T Load - Transform Data Cancel

MS Excel conectado a ISEbase de datos de solo lectura

5. Seleccione la opcion Transform Data y personalice el informe de datos segun sus necesidades.
En este ejemplo, estamos aprovechando la vista RADIUS_AUTHENTICATION_SUMMARY para
filtrar las autenticaciones por nodo de ISE.

Filtre la columna ISE_NODE vy seleccione el PSN especifico.

Esta es la pregunta:

= Table.SelectRows (RADIUS_AUTHENTICATION_SUMMARY_View, each ([ISE_NODE] = "ise341l-psnl"))
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Filtrar autenticacién por nodo ISE

Troubleshoot

Query Settings ®

# PROPERTIES
Mama
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X Filtered Rows

¥

LA

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



