Solucion de problemas ISE 3.3 Supervision de
danos en archivos de base de datos que
provocan errores de visualizacion de registros

Contenido

Problema

Después de reiniciar el sistema en Cisco Identity Services Engine (ISE) 3.3, la funcionalidad de
visualizacion de registros dejé de estar disponible en el nodo de administracion principal (PAN). El
problema se manifesté como una incapacidad para ver los registros y los registros de actividad de
RADIUS a través de la interfaz web de ISE. El problema persisti6 incluso después de actualizar
del parche 8 de ISE 3.3 al parche 10 debido a un error sospechoso. Los intentos de restablecer la
base de datos de supervision mediante la opcién 4 del comando application configure ise fallaron
debido a errores de bloqueo de la base de datos, lo que impidio la restauracién de la
funcionalidad de visibilidad del registro.

Entorno

 Cisco Identity Services Engine (ISE) version 3.3
* Inicialmente se ejecutaba el parche 8 de ISE 3.3, y mas tarde se actualiz6 al parche 10

» Implementacién de ISE de varios nodos con nodo de administraciéon principal (PAN) y nodo
de administracién secundario (SAN)

* Problema después de reiniciar el sistema.

» Funcionalidad de la base de datos de supervision y solucion de problemas (MnT) afectada.

Resolucion



La resolucién implicaba copiar el archivo de configuracion de supervision del nodo SAN funcional
al nodo PAN dafado, seguido de un reinicio controlado para restaurar la funcionalidad de
visualizacion de registros.

Paso 1: Analisis y comparacion de archivos

A través del analisis de diagndstico, se identificd que el archivo mnt.properties ubicado en
/opt/CSCOcpm/mnt/config/mnt.properties contenia informacion incoherente entre los nodos PAN y
SAN. Se ha determinado que el archivo del nodo PAN esta incompleto o dafiado, lo que impide la
correcta funcionalidad del servicio de supervision.

Paso 2: Procedimiento de sincronizacion de archivos

Durante una ventana de mantenimiento programado, se realizaron estos pasos:

1. Acceda al nodo SAN funcional y localice el archivo mnt.properties correcto.

2. Copie el archivo mnt.properties del nodo SAN al nodo PAN, asegurandose de que ambos
nodos tengan la misma configuracion de supervision.

3. Compruebe que el archivo se ha copiado correctamente y que contiene los datos de
configuracion correctos.

Paso 3: Reinicio y validacion del sistema

1. Reinicie el nodo PAN para aplicar los cambios de configuracion.

2. Valide que se restaure la funcionalidad de visualizacion de registros en la interfaz web de ISE.

3. Realice pruebas exhaustivas cambiando los servicios entre nodos (nodo de administracion
principal y secundario) varias veces para confirmar el funcionamiento estable.

4. Compruebe que ambos nodos muestren los detalles de conexidon completos y los registros de
actividad de RADIUS correctamente.



Después del reinicio, la visualizacion del registro se restaurd correctamente y las pruebas
funcionales confirmaron el funcionamiento normal en ambos nodos con una visibilidad completa
de los registros de autenticacion y los detalles de conexion.

Causa

La causa raiz se identifico como datos dafnados o incompletos en el archivo mnt.properties del
nodo de administracién principal. Este archivo, ubicado en
lopt/CSCOcpm/mnt/config/mnt.properties, contiene informacién de configuracion critica para los
servicios de supervision y solucidon de problemas. Cuando este archivo se dana o contiene datos
incoherentes en comparacion con otros nodos de la implementacion, impide que PAN procese y
muestre correctamente los registros de actividad de RADIUS y otra informacion de supervision.
Aunque el desencadenador exacto de la corrupcién del archivo no se puede determinar
definitivamente, el analisis sugiere que puede haber ocurrido después de la instalacién del
certificado o de las actividades de modificacion, aunque este no es un comportamiento habitual
en las implementaciones de ISE.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



