Configuracion de la autenticacion de clave
privada con ISE
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Introducciodn

Este documento describe como crear una clave de Secure Shell (SSH) privada para la
autenticacion en la CLI en Identity Secure Engine (ISE).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Repositorio en ISE.
» Autenticacion de certificados.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» parche 3 de ISE 3.3
* Windows 10
* MacOS X



» SSH Client Putty

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

Crear las claves privada y publica en Windows

Haga clic en el icono Buscar situado en la barra de tareas:

- Escriba cmd en la barra de busqueda

- En los resultados de la busqueda, haga clic con el botén derecho en Simbolo del sistema y
seleccione Ejecutar como administrador. Esto garantiza que dispone de los permisos necesarios
para ejecutar comandos
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- Ejecute el siguiente comando:

ssh-keygen

» Esto le pide que introduzca la clave de cifrado dos veces. Guardelo, ya que se trata de una
contrasefna para su autenticacién en ISE como nueva contrasena. Después de eso, esto
resulta en la creacidn de dos archivos, el privado (id_rsa) y el publico (id_rsa.pub) claves, a
continuacion. Guarde los archivos en un directorio. Por ejemplo, se utilizo el predeterminado



1 "
1 B Select Command Prempt

admin/.ssh/

» Comprobar donde se almacenan los archivos
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Transfiera la clave publica (id_rsa.pub) en la carpeta del repositorio de archivos configurada en ISE.

Cree las claves privada y publica mediante en MacOS

Haga clic en el Finder icono situado en el muelle
- Desplacese hasta el Applications folder



- Dentro de la Applicationsfolder, localice y abra la carpeta Utilidades

- En la lista Utilidades, busque Terminal

- Haga doble clic en Terminal para abrirlo

- En la Terminal ventana, escriba "ssh-keygen -t rsa"y presione la tecla enter para ejecutarla

- Escriba la clave de encriptacion dos veces y saveit

- Ir a la ubicacién de archivos

Transfiera la clave publica (id_rsa.pub) en la carpeta del repositorio de archivos configurada en ISE.

Your i1dentification has been saved in fUsers/myname/.ssh/id_rsa.
Your public key has been saved in fUsers/myname/.sshfi1d_rsa.pub.
The key fingerprint 1is:
ae:89:72:8b:85:da:S5a:fa:Tc:1f:c2:43: fd:cH:44:38 myname@mymac. local
The key's randomart image 1is:

+--[ RSA 2048)]----+
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Configure el certificado para iniciar sesion en ISE

Corroborar si el archivo publico se encuentra en el repositorio mediante el siguiente comando:

show repository



» Importe el archivo de clave publica (id_rsapub) utilizando el comando en el modo de privilegio:

crypto key import

repository

» Entre en el modo de configuracién global y utilice el comando:

service sshd PubkeyAuthentication

Utilice el comando para comprobar que no se produce ningun error mientras se importa la clave
publica. Se recomienda continuar con esto a través del puerto de la consola para evitar perder el
acceso a ISE.

Verificacion



Inicio de sesion en Windows

Intente acceder a ISE mediante cmd el comando:

ssh -i

EXAMPLE :
ssh -i id_rsa admin@192.168.57.13

Utilice la clave de cifrado configurada en el paso Create the private and public keys in Windows

para autenticarse.

Iniciar sesion en MacOS

Ingrese este comando en el terminal:

ssh -i

EXAMPLE:
ssh -i id_rsa admin@192.168.57.13



or

ssh -i ~/.ssh/

EXAMPLE:
ssh -i ~/.ssh/id_rsa admin@192.168.57.13

Utilice la clave de cifrado configurada en el paso Create the private and public keys via in MacOS
para autenticarse.

Entrar en Putty

Abra puTTy key generator (busque por PuttyGen en la barra de busqueda inicial), haga clic en Cargar,
seleccione todos los archivos y abra la clave privada generada desde cmd (Windows) o terminal
(MacOS):



» Escriba la clave de cifrado utilizada anteriormente en el cmd o terminal

PuTTYgen: Enter Passphrase X

Enter passphrase for key
Actions C:\Users\admin'.ssh%id_rsa

|.........I

Generate a public/private key pair Generate

Cancel

Load an existing private key file Load
Save the generated key

Parameters

Type of key to generate: _ ~
(®) RSA (O DSA (_) SSH-1 (RSA)
Number of bits in a generated key: [2048

Convierta este archivo a una version compatible con Putty ejecutando los siguientes pasos:

* Haga clic en Key > Parameters para guardar archivos de claves



Q PuTTY Key Generator
Conversions Help

Generate key pair

Add certificate to key

SH-1 key (RSA)
bH-2 RSA key
S)H-2 DSA key
-2 ECDSA key
i-2 EdDSA key

54 Parameters for saving key files...

Pa @ Show fingerprint as SHA256

Ty Show fingerprint as MD3
(@

—— ———

Number of bits in a generated key:
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ek leH12VW842LQCnhmOpN8Fm 7
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Public key for pasting into OpenSSH authorized_keys file:

ssh+sa

AAAAB3NzaC lyc2EAAAADAQABAAABgQDWwsixacmf2BQtca T4mLY /e 8F6HZ Ak 2a38HKe4VIORmM IndPU
pviDtgKjZeUyNjh8gledo Y8Bunp6P9TdbuMHSJT8d YRSsQNE/TRSPSKnqGDxk leH 12VV842L.QCnhmOpN8Fm 7
wbup VxAD5emC54fs T/x 17k 0 ZujviR D/hXw9/1iGJ 7BGjuC Sulmemojp ZUVE6Qo DHnOyvo lolxp Y 3k
+HMICaAAWYSkuBgpPLit Xe Dp ScpJv+6viKcMREqQ19d ZaCeOn 7k Shk W 8muaf NSEqe+GHH

bl ssh-rsa: PuTTYgen: Private Key File Parameters

Eomment: admin€

1 PPK file version: @2
Key passphrase: ssses

1 Key derivation function: (® Argon2id | O Argon2 () Argon2d

Confirm passphrase: | e cood
| Memory to use for passphrase hash: Kbyte

n = e
Actions Time to use for passphrase hash: ®ms (_)passes

Generate a public/private kel o, yokom for passphrase hash:

Load an existing private key f

Save the generated key

Parameters

Type of key to generate: )
@RsA ODsA O SSH-1(RSA)

Number of bits in a generated key:

* PPK fileversion : Elija 2
* Key derivation function: Elija Argon2id



Nota: Para el resto de los parametros, utilice los valores predeterminados.

« Haga clic en ok



B® PuTTY Key Generator

File Key Conversions Help
Key
Public key for pasting into OpenSSH authorized_keys file
ssh'sa ~
AAAAB3NzaC 1yc2EAAAADAQABAAABGQ DWwsixacmf2BQ Xtca T4mLY/e8FEHZ Ak 2a38HKe4VIORmM IndPU
pviDtgKjZe UyNih8gledo Y8Bunp6P9TdbuMHSJ TBd YRSsQN6/TRSPSKngGDxk leH 12VV842LQCnhmOpN8Fm7
whup VxADSemC 54 T/x 17k 0 ZujviRD/hXw3/ 1iGJ 7TBGuC Sulmemoip ZUVEGo DHnOyvolobp Y 3k
+bHMSCaAAWY SkuBgpPLit Xe Dp ScpJv+6vfKcMREqQ 19d ZaCeOn 7k Shk W 8muaf NSEqe+GHH
Key fingemprint sshsa 3072 SHA256:.CGq44KCcEnu1m+6CJ2UmgRUPEIN 14Esdok Yk 7VELQ
Key comment admin@DESKTOP-Q4G31C8
Key passphrase: sessnsnee

Confirm passphrase: eesssesse

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key Save private key

W

Parameters

Type of key to generate: i . .
(@ RSA () DSA 9 () EdDSA () SSH-1 (RSA)

Number of bits in a generated key 2048

* Haga clic en saveprivate Key
Una vez guardada la clave en el equipo, podra utilizarla en los siguientes ejemplos:

* Masilla abierta
» Haga clic en Connection > SSH > Auth > Browse
» Seleccione su clave privada y haga clic en Open

g g Select private key file ¥
Category User admun h
Window A Opteorg controling S5H authenboation
] Dumplay pre-authentication banner (S5H-2 only 0
[ Bypass authentication entrely (S5H-2 onlly A
& OneDrive - Perso
Authertc ation methods a privateput.ppk
[ Attempt sthentication using Pageant Thas P
] Atempt TIS or CryptoCard auth (S5H-1 B 30 Objects
[] Atempt keyboardrteractve” auth (S5H-2
[l Desktop
Authertication parameters Docug#nts
L Alow agert forwarding
— 'ownloads
|| Mow sttempled changes of usemame n 55H-2
Private key file for authentication Musac
- | | Brovese | = Pictures
B vide
*11 _
h == Local Dusk (C:)
e
Bugs & DVD Drive (D:) E
W | v £ >
Senal v
File name: | privateput.pph PuUITY Pricate K Files (*.ppk)

About Help Open Cancel —
Open - Cancel

* Vuelva a la sesion y establezca la direccién IP o el nombre de host (FQDN) de ISE



* Haga clic en Abrir

PuTTY Configuration 7 b4
Category:
Session A Basic options for your PuTTY session
Logong Spechy the destination you want to connect to
Teaminial . 3
Keyboard : = o -
e 192.168.57.13 | |22
Fealures Lonnechdn type: i
- Window (ORaw \O Telnet () Rlogn (8 55H () Serial
Beh == Load, save § delete a stored session
AVIOUr
Translaton Saved Se
#1- Selection _ |
-I- Connection ASAy
Data ise-primany-32 adonsueg lab T
Prosy
Tkt Delete
Flogin
-}- S5H
K . Close window on ext B
Host keys O Away: () (®) Only on clean exi
Ciphear
Auth W
About Hesdp Open Cancel

EP 192.168.57.13 - PuTTY

Utilice la clave de cifrado configurada en el paso Create the private and public keys via in MacOS
o Create the private and public keys in Windows para autenticarse.

Troubleshoot



Desproteja los mensajes de error del sitio del extremo agregando en la conexién ssh el indicador -
v

Example for Windows:
ssh -v -i id_rsa admin@192.168.57.13

Example for MacOS:
ssh -v -i id_rsa admin@192.168.57.13

or

ssh -v -i ~/.ssh/id_rsa admin@192.168.57.13

Error al importar la clave publica

%ERROR: No se puede analizar el archivo de clave publica.

sl ¥~ Tmarh
PUbllcC.]

key file.

Si tiene algun inconveniente al importar mas de una clave publica, péngase en contacto con el
servicio de asistencia de Cisco.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



