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externa
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Introducciodn

Este documento describe los procedimientos para integrar ISE 3.3 con Cisco Secure Web Appliance (WSA) mediante

conexiones pxGrid.

Prerequisites

Requirements

Cisco recomienda conocimientos sobre los siguientes temas:

* Identity Services Engine

* Dispositivo Cisco Secure Web Appliance (WSA)
* Platform Exchange Grid (pxGrid)

* Certificados TLS/SSL.

* PKI en Windows Server 2016



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

¢ parche 4 de Identity Services Engine (ISE) version 3.3
* Cisco Secure Web Appliance version 15.2.0-116
* Windows Server 2016 como servidor de la Autoridad de certificacion externa (CA).

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente de laboratorio
especifico. Todos los dispositivos que se utilizan en este documento se pusieron en funcionamiento con una
configuracion verificada (predeterminada). Si tiene una red en vivo, asegurese de entender el posible impacto de
cualquier comando.

Configurar

Seccion A: Configuracién del certificado de Cisco ldentity Services Engine 3.3
Paso 1: Generar un certificado ISEServer pxGrid

Generar una CSR para un certificado pxGrid de servidor ISE:
1.Inicie sesion en la GUI de Cisco Identity Services Engine (ISE).

2.Navegue hastaAdministracion > Sistema > Certificados > Administracion de certificados >Solicitudes de firma de
certificados.

3. Seleccione Generar solicitud de firma de certificado (CSR).

= b |dentity Services Engine Administration / System

] Deployment Licensing Certificates Logging Maintenanceo Upgrade & Roliback Health Chacks Backup & Restore Admin Access Settings

Certificate Signing Requests

| = e

Friendly Name Ceriificate Subject Koy Length  Porisl gro...  Timesismp Hosi

4. Seleccione pxGridin para el campo Certificate(s) is used for (Se utiliza para).
5. Seleccione el nodo ISE para el que se genera el certificado.
6.Llenar otros detalles de certificados segun sea necesario.

7. Haga clic en Generar.



Usage
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Certificate Policies


https://server/certsrv/

La plantilla de certificado pxGrid utilizada necesita la autenticacion de cliente y la
autenticacion de servidor en el campo Uso mejorado de clave.

6.Descargue el certificado generado en formato Base-64yGuardelo como ISE_pxGrid.cer.

Microsoft Actve Direclory Certiicale Sermices - Avasie-ISE

Certificate Issued

The certificate you requested was issued to you.

O DER encoded or @'Base 64 encoded

Paso 3: Importar el certificado raiz de la CA en el almacén de confianza de ISE

1.Navegue hasta la pagina de inicio del Servicio de certificados de Active Directory de MS y seleccione Descargar un
certificado de CA, cadena de certificados o CRL.

Mierannft Actie Devctory Cortleatn Servei — fomste 155

Welcome

U this Wil site 1o request a cedtificate for your Wb browser, a-mad clent, or other program. By wsing a certificate, you can varily yiur ientity b peophs you communicate with aver tha Wb, sign and enciypl messages, and. depending upon the type of conificals you request, pedfam
alhr sacurity 135ks.

“You can alse use this Wab she to downlkad 8 certificats autherity (CA) cerificate, certificate chain, or cartificate revecation list (CRL), or to view the status of a parding request,
Faor about [+ y Coortifs rvices, aive Dirnctory Cedificate Seevicos Documentation
Sehect a task:
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2. Seleccione el formato Base-64y, a continuacion, haga clic en Descargar certificado CA.



Microsoft Active Directory Certificate Services — Avaste-ISE

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:

Current [Avaste-ISE] -

Encoding method:

ODER
® Base 64

Install CA certificate
IDown load CA certificate
ownloa certiricate chain
Download latest base CRL
Download latest delta CRL

3.Guarde el certificado como CA_Root.cer.
4.Inicie sesion en la GUI de Cisco Identity Services Engine (ISE).

5. Seleccione Administracion > Sistema > Certificados > Administracion de certificados >Certificados de confianza.

e Identity Services Engine Administration / System
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6. Seleccione Importar > Archivo de certificado elmporte el certificado raiz.

7. Asegurese de que la casilla de verificacion Confiar en la autenticacion de ISE esté activada.
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8. Haga clic en Enviar.

Paso 4: Enlace del certificado de ISE a la solicitud de firma de certificado (CSR).

1.Inicie sesién en la GUI de Cisco Identity Services Engine (ISE).

2. Seleccione Administraciéon > Sistema > Certificados > Administracion de certificados > Solicitudes de firma de

certificado.

3. Seleccione el CSR generado en la seccion anterior y, a continuacion, haga clic en Enlazar certificado.
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4. En el formulario de certificado firmado de CA de enlace, seleccione el certificado ISE_pxGrid.cer generado

anteriormente.

5. Asigne un nombre descriptivo al certificado y, a continuacién, haga clic en Enviar.
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7. Haga clic en Si si el sistema solicita la sustitucion del certificado.
8. Seleccione Administracion > Sistema > Certificados > Certificados del sistema.

9. Puede ver el certificado pxGrid creado firmado por la CA externa en la lista.

Administration / System
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Seccion B: Adicion de un certificado raiz de CA al almacén de confianza de
certificados de WSA

Agregar certificado raiz de CA al almacén de confianza de WSA:

1.Inicie sesion en la GUI del dispositivo de seguridad web (WSA).
2. Navegue hasta Red > Administracién de certificados > Administrar certificados raiz de confianza.
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Apruebe automaticamente las nuevas cuentas basadas en certificados para que la solicitud del cliente se apruebe
automaticamente y guarde.

wlale |dentity Services Engine Administration / pxGrid Services

P’ Bookmarks Summary Client Management Diagnostics Settings

BT Dashboard

Settings

)2l Context Visibility

I Automatically approve new certificate-based accounts L I

‘\ Operations
] Allow password based account creation

I Policy

fer . Use Default
4 Administration

Work Centers

2 Interactive Features

Seccion A: Habilite WSA para la integracion con ISE y genere CSR para el certificado de cliente WSA.

1.Inicie sesion en la GUI del dispositivo de seguridad web (WSA).

2. Navegue hasta Red > Servicios de identificacion >Motor de servicios de identificacion.
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Solo puede haber dos nodos pxGrid por implementacion de ISE. Esto sirve como una
configuracion pxGrid Active-Standby; solo puede haber un nodo de ISE+pxGrid activo a la
vez. En una configuracién pxGrid Active-Standby, toda la informacion pasa a través de
PPAN, donde el segundo nodo de ISE+pxGrid permanece inactivo.

8. Desplacese a la seccion Web Appliance Client Certificate y haga clic en Generate New Certificate and Key.

Wb Applmnce Clant Certificate; | for recurs communication bahwssn th Web Aoplancs and the [SE prGnd rervars, provide  chent cevtificate, This may need (o b uploaced 1o the IS8 prGnd nodeli) configured above,

se Uplosded Certdicate and Ky
Certbzate:

ey = Encrypted

Mo certificate hae been uploaded.

*' e Generstes Cebeate and Key

R certficate has been generated.

9. Rellene los detalles del certificado seguin sea necesario y haga clic en Generar.

Generate Certificate and Key

Common Name: mah-gl.tar:-mm

Organization: |AAA

' Crganizational Unit:  [Security

. Country: |[IN

Duration before expiration: |24 months

Basic Constraints:

] Set X509v3 Basic Constraints
Extension to Critical




Nota: La duracién del certificado debe ser un numero entero entre 24 y 60 meses y el
pais debe ser un codigo de pais ISO de dos caracteres (sélo letras mayusculas).

10. Haga clic en Descargar solicitud de firma de certificado.

11. Haga clic en Enviar.



12. Haga clic en Registrar Cambios para aplicar los cambios.

Advertencia: Si no envia y confirma los cambios mencionados y carga directamente el
certificado firmado y realiza la confirmacion, puede enfrentarse a problemas durante la
integracion.

Seccion B: Firmar una CSR de cliente WSA mediante una CA externa

1.Navegue hasta Servicio de certificados de Active Directory de MS,https://server/certsrv/, donde el servidor es IP o DNS

de su servidor MS.

2. Haga clic en Solicitar un certificado.


https://server/certsrv/
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3. Seleccione esta opcion para ejecutar una solicitud de certificado avanzada.

Microsoft Actve Direclory Cortficale Senaces - Avasto-ISH

Request a Certificate

Select the certificate type:
User Cerificate

or submit

4.Copie el contenido del CSR generado en la seccién anterior en el campoSolicitud guardada.

5. Seleccione pxGrid como la plantilla de certificado y, a continuacién, haga clic en Enviar.

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-sncoded CMC or PKCS #10 certificate request or PKCS #7 renewal raquest genarated by an external source (such as a Web sarver) in the Saved Request box.

Saved Request:
S R i e G L T
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EwiR3cedskiy BiF £ JLpxmKbs 2 TuxTko TPFE THE soVkguPnd TeUF0
Tluc()iTUL1pHzLsgHOh 2 oWQEWDTCRT T1FOVLcMWSAM gv P/ yiinS
koS 8 1-M2nwu5f6.maHIF2nndm.EMaMesc5qu
MDswEWY EVTRWYEQ AITe21je
e JNvLHIrD‘\‘(ECHo.FMjmgkﬁhkmMsFMJ\gEM

Baso-G4-encoded| Jf 205 WghAeBu] 2y E02MDSeeeeddz hykhsa I OWOBROUIRHA +VE
coriifcate raquest| O9WkC3T 0V BrsdiozOXPUKTQABPAKHL /PXMAT1 SHESYBHRAYVK Sk
(CMC or SeInZHa ICHAGKWZBCY Y 20LdCK
PKCS #10 of .fw;mum..L L 226X IUDE, Gobr talFd 2KOmh RaxHn 20
PKCS #7) :quaqcnaj)ruuqulm;mvxlulmnn,-s <9f9q1 1§ XPBEL4.
Sq4ZQuw2dIIpKAYN0 1830y EnCaFXiaZ igSKBLi JFIXVZRKTDIWe S
IXRUS Frevizy JAeyGaukuasC RS Am LUy 3BE08UT Mg IUIEMIARKCOS
THL75msAQ, GpdgRy iy 2aQBahHIGr{y JoQmeXutoPs
1rbdsDBALIT+RAC 16y SdHSp Phl knsXgnBl 15265 re leghFaxgilo
896159/ v FBASPAS BNKAS TGOOEMH 2T SVCAKKE oL AF by thS TxSE
WySCOYZaTXOTVvsNCXe fmlkcs
«~-~END CERTIFICATE REQUEST----- x

. »

Certificate Tem A
P [ ]

Additional Attributes:

Aftrbutes




Nota: Nota: La plantilla de certificado pxGrid utilizada necesita la autenticacion de cliente
y la autenticacion de servidor en el campo Uso mejorado de clave.

6.Descargue el certificado generado en formato Base-64yGuardelo como WSA-Client.cer.



Microsoft Active Directory Certificale Semvices - Avasle-1Sk

Certificate Issued

The cerificate you requested was issued to you.
O DER encoded or @Easa 64 encoded

i".h gl L0 LI diE
LIOW IO Caltilicale Cha

Seccion C: Enlazar el certificado de cliente WSA a la solicitud de firma de certificado (CSR) e integrarlo.

1.Navegue hasta la GUI del dispositivo de seguridad web (WSA).

2. Navegue hasta Red > Servicios de identificacion > Motor de servicios de identificacion.
3.Haga clic en Editar configuracion.

4.Vaya a la seccion Certificado de cliente de dispositivo web.

5.En la seccion certificado firmado, Cargue el certificado firmado WSA-Client.cer

Use Generated Certificate and Key Generate New Certificate and Key |

Common name: wsabgl.tac.com
Organization: AAS
Organizational Unit:  Secunty
Country: IN
Expiration Date: Mar 19 14:21:32 2027 GMT

Basic Constraints: Mot Crtical

Download Certificate... | Download Certificate Signing Request...

Signed Certificate:

To use & signed certificate, first download a certificate signing request using
the link above. Submit the request to a certificate authority, and when you

receive okt ey o fho

Certificate WSsA-Client.cern.cer Upload File




6. Haga clic en Submit.
7. Haga clic en Commit Changes para aplicar los cambios.
8.Haga clic en Editar configuracion.

9.Desplacese hasta Probar comunicacion con nodos ISE y haga clic en Iniciar prueba, que puede resultar de la siguiente
manera:

Comunicacion de prueba con nodos ISE

Comunicacion de prueba con nodos ISE

Checking DNS resolution of ISE pxGrid Node hostname(s)

Success: Resolved '10.127.197.128' address: 10.127.197.128
Validating WSA client certificate ...

Success: Certificate validation successful

Validating ISE pxGrid Node certificate(s)

Success: Certificate validation successful

Checking connection to ISE pxGrid Node(s)

Trying primary PxGrid server...

SXP not enabled.

ERS not enabled.

Preparing TLS connection...

Completed TLS handshake with PxGrid successfully.

Trying download user-session from Chttps://ise33.1lab.local:8910)...
Failure: Failed to download user-sessions.

Trying download SGT from (https://ise33.1lab.Tocal:8910)...

Able to Download 17 SGTs.

Skipping all SXP related service requests as SXP is not configured.
Success: Connection to ISE pxGrid Node was successful.

Test completed successfully.

Verificacion
En Cisco ISE, vaya aAdministracion > Servicios pxGrid > Administracion de clientes > Clientes.

Esto genera el WSA como un cliente pxgrid con el statusEnabled.

= hie jdentity Sarvices Engine Administration / pxGrid Services

}|  Bookmarks Summary Client Management Dlagnosties Settings

Clients

4. administration pxGrid Clients

nteractive Foatunes

Hame Description Gllent Groups Status

[Bapenrel]



Para verificar la suscripcion a los temas en Cisco ISE, vaya aAdministracion > Servicios pxGrid > Diagnosticos >
Websocket > Clientes:

= it Identity Services Engine Administration / pxGrid Services

P! Bookmarks Summary Client Management Diagnostics Settings

WabSatiat

Context Visibility - WebSocket

Clients Topics

Calents

Clisnt Naemo Canmpe et Tes Sestion Id Cortificate Subseriptions

Cisco ISE Pxgrid-server.log TRACE level.reference.

<#root>
{"timestamp":1742395398803,"level":"INFO", "type" : "WS_SERVER_CONNECTED", "host":"ise33","client":"
wsabgl . | ab. | ocal _i sed

","server":"wss://ise33.7ab.local:8910/pxgrid/ise/pubsub”,"message": "WebSocket connected. session\u003d

TRACE [Thread-8][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Drop. exclude=[id=3,c]l
DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -::::::- Authenticating null

DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -::::::- Certs up to date. user=~ise-pu
DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -::::::- preAuthenticatedPrincipal = ~i
DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -::::::- X.509 client authentication ce
DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -::::::- Authentication

success

: PreAuthenticatedAuthenticationToken [Principal=org.springframework.security.core.userdetails.User [Us

DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.data.AuthzDaoImpl -::::::- requestNodeName=wsabgl.lab.local
DEBUG [Thread-13][[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Adding subscription=[
INFO [Thread-13]1[[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Pubsub subscribe. subscrip
TRACE [WsIseClientConnection-804][[]] cpm.pxgrid.ws.client.WsEndpoint -::::::- Send. session=[id=34eael

"wsabgl .l ab. | ocal _ised

","server":"wss://ise33.7ab.local:8910/pxgrid/ise/pubsub”, "message":"Pubsub subscribe. subscription\u00

TRACE [Thread-3]1[[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Received frame=[command=SE
TRACE [Thread-3]1[[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Authorized to send (cached
TRACE [Thread-3]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute from=[id=0,
TRACE [Thread-3]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute distributed
TRACE [Thread-3]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute distributed
TRACE [sub-sender-1]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::- Send. subscription=[id=
TRACE [sub-sender-0][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::- Send. subscription=[id=
DEBUG [Grizzly(1)][[1] cpm.pxgrid.ws.client.WsSubscriber -::::::- onStompMessage session=[id=34eael7d-5
DEBUG [Grizzly(1)][[1] cpm.pxgrid.ws.client.WsSubscriber -::::::- onStompMessage session=[id=4b4d7de4-b
TRACE [Grizzly(1)I[[]] cpm.pxgrid.ws.client.WsEndpoint -::::::- Send. session=[id=dd1d138d-a640-4f4f-bd

TRACE [Grizzly(1)I[[]] cpm.pxgridwebapp.ws.distributed.FanoutDistributor -::::::- DownstreamHandler sen



TRACE [Thread-10][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Received frame=[command=S
TRACE [Thread-10][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Authorized to send (cache

Resolucion de problemas

Problema

Problema de CA desconocido. En WSA, la prueba de conexion ISE falla con un error. Falla: Se ha agotado el tiempo de

espera de la conexion al servidor PxGrid de ISE.

Test Communication with ISE Server

Start Test |

Validating ISE Portal certificate ...
Success; Certificate validation successful

Checking connection to ISE PxGrid server...
Failure: Connection to ISE PxGrid server timed out

Test interrupted: Fatal error occurred, see details above.

Cisco ISE Pxgrid-server.log TRACE level.reference.

<#root>
ERROR
[Thread-8][[]] cisco.cpm.pxgrid.cert.LoggingTrustManagerWrapper -::::::- checkClientTrusted exception.!

unable to find valid certification path to requested target principl e=CN=wsabgl .| ab.local, OU=Security,

TRACE [WsIseClientConnection-804][[]] cpm.pxgrid.ws.client.WsEndpoint -::::::- Send. session=[id=34eael
TRACE [Thread-9][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Received frame=[command=SEl
TRACE [Thread-9][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Authorized to send (cached
TRACE [Thread-9][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute from=[id=0,

unable to find valid certification path to requested target

principle\u003dCN\u003dwsabgl.lab.Tocal, OU\u003dSecurity, O\uOO3dAAA, C\uOO3dIN"}
TRACE [Thread-9]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute distributed
TRACE [Thread-9][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute distributed
TRACE [sub-sender-1]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::- Send. subscription=[id=
DEBUG [Grizzly(2)][[1] cpm.pxgrid.ws.client.WsSubscriber -::::::- onStompMessage session=[id=4b4d7de4-b
TRACE [Grizzly(2)1[[]] cpm.pxgrid.ws.client.WsEndpoint -::::::- Send. session=[id=dd1d138d-a640-4f4f-bd

La razon de la falla se puede ver con las capturas de paquetes,



18.76.185.168 19.127.197.128 TCP 66 42883 + 8910 [ACK] Seq=1 Ack=1 Win=66496 Len=0 T5val=384988999 TSecr=1459800712

18.76.185.168 18.127.1597.128 TLSv1.2 583 Client Hello (SNI=16.127.197.128)

10.127.197.128 18.76.185.168 TCP 66 8910 -+ 42883 [ACK] Seq=1 Ack=518 Win=38080 Len=@ TSval=1459800715 TSecr=984988399

18.127.197.128 18.76.1085.168 TLSv1.2 4818 Server Hello, Certificate, Server Key Exchange, Certificate Request, Server Hello Dome

18.76.185.168 18.127.197.1328 TCP 66 42883 + 5910 [ACK] Seq=518 Ack=1243 Win=65280 Len=@ TS5val=984989013 TSecr=1459889739

18.76.185.168 18.127.197.128 TCP 66 42883 » 8910 [ACK] Seq=518 Ack=2485 Win=65280 Len=@ TSval=-984989819 TSecr=1459886739

18.76.105.168 18.127.197.128 TCP 66 42883 » 8910 [ACK] Seq=518 Ack=3727 Win=564864 Len=0 TSval-984989819% TSecr=1455808739

18.76.185.168 18.127.197.128 TCP 66 42883 + 891@ [ACK] Seq=518 Ack=4753 Win=65472 Len=@ TSval=98498301% TSecr=1459800739

18.76.185.168 18.127.197.128 TLSv1.2 1528 Cert:ﬁcate, Clmnt Key Exchange, Certxﬁcate Verify, Change Cipher Spec, Encrypted Handshake Message
18.127.197.128 .76.185.168 TCP A 3 8 _TSval=14598088761 TSecr=084985839

16.127.197.128 73 Alert (Leuel Fatal Desc npt ion: Certificate Unknown

- 76.185.168 TLSv1.2

18.76.105. 168 10.127.197.128 TP 66 42882 + 8910 [ACK] Seq 1978 Ackwﬂ"&e Win=66496 Len=8 TSval=984989049 TSecr=1459800769

18.76.185. 168 18.127.197.128 TCP 66 42883 -+ 8910 [ACK] Seq=1978 Ack=4761 Win=66496 Len=8 TSval=984989049 TSecr=1459880769
10.127.197.128 10.76.105.168 TCP 66 8916 -+ 42883 [ncx] Seq=4761 Ack=1579 Win=33024 Len=8 TSval=1455%308778 TSecr=98498504%9
Solucién

1. Asegurese de que el certificado firmado por el dispositivo web esté enlazado correctamente en el WSA y de que se
hayan confirmado los cambios.

2. Asegurese de que el emisor o el certificado de CA raiz del certificado de cliente WSA forme parte del almacén de
confianza en Cisco ISE.

Defectos conocidos

ID de falla de funcionamiento de Cisco Descripcién

La solicitud API getUserGroups de Pxgrid
devuelve una respuesta vacia.

WSA recibe SID en lugar de grupos de AD de
ISE.

ID de bug de Cisco 23986

ID de bug de Cisco 77321



https://tools.cisco.com/bugsearch/bug/CSCwh23986
https://tools.cisco.com/bugsearch/bug/CSCvr77321

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



