Configuracion de TACACS+ con la interfaz ISE
Gigabit Ethernet 1
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Introduccion

Este documento describe la configuracion de ISE TACACS+ con interfaz Gigabit Ethernet 1,
donde el router y el switch funcionan como dispositivos de red.

Antecedentes

Cisco ISE admite hasta 6 interfaces Ethernet. S6lo puede tener tres enlaces, enlace 0, enlace 1y
enlace 2. No se pueden cambiar las interfaces que forman parte de un enlace ni cambiar la



funcién de la interfaz en un enlace.

Prerequisites

Requirements

Cisco recomienda que tenga conocimientos sobre estos temas:

+ Conocimientos basicos sobre redes
 Cisco Identity Service Engine.

Componentes Utilizados

La informacion que contiene este documento se basa en estas versiones de software y hardware.

+ Cisco Identity Service Engine version 3.3
« Cisco |I0S® Software Release 17.x
» Switch Cisco C9200.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

El objetivo de la configuracion es: Configure Gigabit Ethernet 1 de ISE para TACACS+ y
autentique el switch y el router con TACACS+ con ISE como servidor de autenticacion.

Diagrama de la red
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Configuracion de ldentity Services Engine para TACACS+

Configuracion de la direccion IP para la interfaz Gigabit Ethernet 1 en ISE

1. Inicie sesion en la CLI del nodo PSN de ISE donde Device admin esta habilitado y verifique
las interfaces disponibles mediante el comando show interface:




Verificacion de interfaces en ISE




Nota: En esta configuracion, solo se configuran tres interfaces en ISE, centrandose en la
interfaz Gigabit Ethernet 1. Se puede aplicar el mismo procedimiento para configurar la
direccién IP para todas las interfaces. De forma predeterminada, ISE admite hasta seis
interfaces Gigabit Ethernet.

2. Desde la CLI del mismo nodo PSN, asigne una direccién IP a la interfaz Gigabit Ethernet 1
mediante estos comandos:

hostnameofise#configure t
hostname ofiles/admin(config)#interface Gigabit Ethernet 1

hostname/admin(config-GigabitEthernet-1)# <ip address> <subnet netmask> % El cambio de la
direccion IP puede hacer que se reinicien los servicios de ise

¢ Desea continuar con el cambio de direccién IP?

¢ Continuar? [si,no] si



3. Al realizar el paso 2, se reinician los servicios de nodos de ISE. Para verificar el estado de los
servicios ISE, ejecute el comando show application status ise y asegurese de que el estado de los
servicios se esté ejecutando segun esta captura de pantalla:

Verificacion del estado del servicio ISE

4. Verifique la direccidn IP de la interfaz Gig1 mediante el comando show interface:

\Y




Verificacion de la direccion IP de la interfaz ISE Gig2 desde CLI

5.Verifique la tolerancia del puerto 49 en el nodo ISE mediante el comando show ports | inc 49
command:

verificacion de la asignacién del puerto 49 en ISE




Habilitar la administracién de dispositivos en ISE

Vaya a GUI de ISE > Administration > Deployment > Select the PSN node y, a continuacion,
marque Enable Device admin service:

ahele ldentity Services Engine Administration / System
] Bookmarks Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks
PRIMARY

5% Dashboard
Il Context Visibility Other Monitoring Noda
‘\ Operations
| Palicy D Dedicated MnT (i}
&, Administration

Al Work Centers !~ Policy Service

~ Enable Sesslon Sendcas (T

. Include MNode in Node Group
? Interactive Halp
Nane v @

Enable Profiling Service (i)
U Enable Threat Centric NAC Service (i)

O > Enable SXP Service ()

Enable Device Admin Service (1)

O Enable Passive Identity Service (1)

Habilitacién del servicio Device Administration en ISE



Nota: Para habilitar el servicio Device Admin, se requiere una licencia Device
Administration.

Agregar un dispositivo de red en ISE

1. Vaya a Centros de trabajo > Administracion de dispositivos > Recursos de red > Dispositivos
de red. Haga clic en Add (Agregar). Proporcione el nombre y la direccién IP. Seleccione la casilla
de verificacidon Configuracion de autenticacion TACACS+ y proporcione la clave secreta
compartida.
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Configuracion del dispositivo de red en ISE

2. Siga el procedimiento anterior para agregar todos los dispositivos de red requeridos para la
autenticacion TACACS.

Configurar conjuntos de comandos de TACACS+

Se configuran dos conjuntos de comandos para esta demostracion:

Permit_all_commands, se asigna al usuario admin y permite todos los comandos en el
dispositivo.

permit_show_commands, se asigna a un usuario y sélo permite comandos show

1. Navegue hasta Centros de Trabajo > Administracion de Dispositivos > Resultados de
Politica > Juegos de Comandos TACACS. Haga clic en Agregar. Proporcione el nombre
PermitAllCommands, luego elija la casilla de verificacion Permitir cualquier comando que no
aparezca en la lista. Haga clic en Submit (Enviar).
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Configuracion de conjuntos de comandos en ISE

2. Navegue hasta Centros de trabajo > Administracion de dispositivos > Resultados de politica >
Conjuntos de comandos TACACS. Haga clic en Agregar. Proporcione el nombre
PermitShowCommands, haga clic en Agregar y, a continuacion, por ultimo, permita los comandos
show y exit. De forma predeterminada, si los argumentos se dejan en blanco, se incluyen todos
los argumentos. Haga clic en Submit (Enviar).
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Configuracion del perfil TACACS+

Se configura un unico perfil TACACS+ y la autorizacién de comandos se lleva a cabo a través de

conjuntos de comandos.

Para configurar un perfil TACACS+, navegue hasta Centros de trabajo > Administracion de
dispositivos > Resultados de politica > Perfiles TACACS. Haga clic en Agregar, proporcione un
nombre para el perfil de shell, seleccione la casilla de verificacion Privilegio predeterminado e
introduzca el valor 15. Finalmente, haga clic en Enviar.
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Configuracion del perfil de autenticacion y autorizaciéon de TACACS+

1. Inicie sesidn en la GUI de ISE PAN -> Administration -> Work Centers -> Device administration
-> Device admin policy sets. Haga clic en el icono + (mas) para crear una nueva directiva. En este
caso, el conjunto de directivas se denomina Nuevo conjunto de directivas 1.
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Configuracion del conjunto de politicas en ISE

2. Antes de guardar el conjunto de politicas, es necesario configurar las condiciones, como se
muestra en esta captura de pantalla. Haga clic en el icono + (mas) para configurar las condiciones
del conjunto de directivas.
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Configuracion de las condiciones del conjunto de politicas en ISE

3. Después de hacer clic en el icono + (mas) como se menciona en el paso 2, se abre el cuadro
de didlogo de condiciones de estudio. Alli, configure las condiciones requeridas. Guarde la
condicion con las condiciones nuevas o existentes, desplacese. Haga clic en usar.
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Configuracion de las condiciones del conjunto de politicas en ISE



Nota: Para esta documentacion, las condiciones coinciden con la IP del dispositivo de
red. Sin embargo, las condiciones pueden variar segun los requisitos de despliegue.

4. Después de configurar y guardar las condiciones, configure los protocolos permitidos como
Default device admin. Guarde el conjunto de politicas creado haciendo clic en la opcion Save .
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Confirmacién de configuracion del conjunto de politicas.

5. Expanda el Nuevo conjunto de directivas -> Directiva de autenticacion (1) -> Cree una nueva
directiva de autenticacion haciendo clic en el icono + (mas) o haciendo clic en el icono del
engranaje y, a continuacion, inserte una nueva fila encima.
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Configuracion de la politica de autenticacion en el conjunto de politicas.



Nota: Para esta demostracion, se utiliza el conjunto de politicas de autenticacién
predeterminado con All_User_ID_Stores. Sin embargo, el uso de los almacenes de
identidad se puede personalizar segun los requisitos de implementacion.

6. Expanda el Nuevo conjunto de politicas -> Directiva de autorizacion (1). Haga clic en el icono +
(mas) o haga clic en el icono del engranaje. A continuacion, inserte una nueva fila encima para
crear una directiva de autorizacion.



Identity Services Engine Waork Centers f Device Administration

}|  Bookmarks Qverview Identities Usar Identity Groups Ext Id Sources Hetwork Resources Policy Elemants Device Admin Policy Sets Reports Settings
Status  Policy Sot Mame Desorigtion Conditions Mlwad Pretocols | Server Saguence  Hits
B%  Dashboard J it =
! Gomtext Visibiliy
A operations @  MewFoily et S RuearTesTazaen o
1 Pancy
dunhanization Pelisy| 1)
4. Administration
+ witharization Policy - Lesal Esealions
Al Work Cestara
» Authorization Folicy - Sickal Exceptions
% Inderacilve Help
Rusults
tacus  Rule Name Conditions Command Sets Shall Profiles Hits  Actions

L I T

Configuracion de la directiva de autorizacion

7. Configure la directiva de autorizacidén con condiciones, conjuntos de comandos y perfil de shell
asignados a las directivas de autorizacion.
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Configuracién completa de la politica de autorizacién en ISE



Nota: Las condiciones configuradas se ajustan al entorno de laboratorio y se pueden
configurar segun los requisitos de implementacion.

8. Siga los primeros 6 pasos para configurar los conjuntos de politicas para el switch o cualquier
otro dispositivo de red utilizado para TACACS+.

Configuracion de los usuarios de acceso a la red para la autenticacion TACACS de
NAD en ISE

1. Vaya a Workcenters -> Device Administration -> Identities -> Users. Haga clic en el icono
+(mas) para crear un nuevo usuario.
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Configuracion de usuarios de acceso a la red en ISE

2. Proporcione para ampliar los detalles de nombre de usuario y contrasena, asigne el usuario a
un grupo de identidad de usuario ( opcional ) y, a continuacion, haga clic en Enviar.
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Configurar usuarios de acceso a la red - Continuar

3. Después de enviar la configuracion de nombre de usuario en Centros de trabajo -> Identidades
-> Usuarios -> Usuarios de acceso a la red , el usuario esta visiblemente configurado y habilitado.

)| Bookmarks Overview  Identities  Userldentity Groups  Extld Sources  Network Resources  Policy Elements  Device Admin Policy Sets  Reports

0%  Dashboard o

Network Access Users

I Context Visibility

‘\ Qperations

- Add & Change Statis Ay Impart ot Expoet '"i Delata

1 Palicy
Status Username -~ Description First Mame Last Mame Email Address User ldentity Groups  Admin

4. Administration
-
@

B Enabled  # router

Wark Centers




Configuracion del router para TACACS+

Configuracion del router Cisco IOS para autenticaciéon y autorizacion TACACS+

1. Inicie sesion en la CLI del router y ejecute estos comandos para configurar TACACS en el
router.

ASR1001-X(config)#aaa new-model — comando necesario para habilitar aaa en NAD
ASR1001-X(config)#aaa session-id common. : comando necesario para habilitar aaa en NAD.
ASR1001-X(config)#aaa authentication login default group tacacs+ local
ASR1001-X(config)#aaa authorization exec default group tacacs+

ASR1001-X(config)#aaa autorizacion red lista1 grupo tacacs+

ASR1001-X(config)servidor #tacacs ise1

ASR1001-X(config-server-tacacs)#address ipv4 <Direccion IP del servidor TACACS > . —
Direccion IP G1 de la interfaz ISE.

ASR1001-X(config-server-tacacs)# key XXXXX

ASR1001-X(config)# aaa group server tacacs+ isegroup
ASR1001-X(config-sg-tacacs+)#server name ise1
ASR1001-X(config-sg-tacacs+)#ip vrf forwarding Mgmt-intf
ASR1001-X(config-sg-tacacs+)#ip tacacs source-interface GigabitEthernetO
ASR1001-X(config-sg-tacacs+)#ip tacacs source-interface GigabitEthernet1
ASR1001-X(config)#exit

2. Después de guardar las configuraciones de TACACS+ del router, verifique la configuracion de
TACACS+ mediante el comando show run aaa.

ASR1001-X#show run aaa

!

aaa authentication login default group isegroup local
aaa authorization exec default group isegroup

aaa authorization network list1 group isegroup



username admin password 0 XXXXXXX

!

servidor tacacs ise1

address ipv4 <IP address of TACACS server>
key XXXXX

I

I

aaa group server tacacs+ isegroup

nombre de servidor ise1

ip vrf forwarding Mgmt-intf

ip tacacs source-interface GigabitEthernet1
!

!

I

aaa new-model

aaa session-id common

!

Configuracion del switch para TACACS+

Configuracion del Switch para Autenticacion y Autorizacion TACACS+

1. Inicie sesion en la CLI del switch y ejecute estos comandos para configurar TACACS en el
switch.

C9200L-48P-4X#configure t
Ingrese los comandos de configuracion, uno por linea. Finalizar con CNTL/Z.
C9200L-48P-4X(config)#aaa nuevo modelo. — comando requerido para habilitar aaa en NAD

C9200L-48P-4X(config)#aaa session-id common. — comando necesario para habilitar aaa en
NAD.



C9200L-48P-4X(config)#aaa authentication login default group isegroup local
C9200L-48P-4X(config)#aaa authorization exec default group isegroup
C9200L-48P-4X(config)#aaa autorizacion lista de red1 grupo isegroup
C9200L-48P-4X(config)#tacacs servidor ise1

C9200L-48P-4X(config-server-tacacs)#address ipv4 <direccion IP del servidor TACACS> —
Direccion IP de la interfaz ISE G1.

C9200L-48P-4X(config-server-tacacs)#key XXXXX
C9200L-48P(config)#aaa group server tacacs+ isegroup
C9200L-48P(config-sg-tacacs+)#server name ise1
C9200L-48P-4X(config)#exit

C9200L-48P-4X#wr mem



Nota: En la configuracion de NAD TACACSH+, tacacs+ es el grupo que se puede
personalizar segun los requisitos de implementacion.

2. Después de guardar las configuraciones TACACS+ del switch, verifique la configuracion
TACACS+ mediante el comando show run aaa.

C9200L-48P#show run aaa

!

aaa authentication login default group isegroup local
aaa authorization exec default group isegroup

aaa authorization network list1 group isegroup

username admin password 0 XXXXX



I
!
servidor tacacs ise1
address ipv4 <IP address of TACACS server>
key XXXXX
!
I
aaa group server tacacs+ isegroup
nombre de servidor ise1
I
!
I
aaa new-model
aaa session-id common
I

!
Verificacion
Verificacion desde el router

Desde la CLI del router, verifique la autenticacién de TACACS+ contra ISE con la interfaz Gigabit
Ethernet 1 mediante el comando test aaa group tacacsgroupname username password new.

A continuacion se muestra un ejemplo de salida de Router e ISE:
Verificacion del puerto 49 desde el router:

ASR1001-X#telnet ISE Gig 1 interface IP 49

Intentando establecer la IP de la interfaz ISE Glg 1, 49... Abierto
ASR1001-X#test aaa group isegroup router XXXX new

Enviando contrasena



Usuario autenticado correctamente
ATRIBUTOS DE USUARIO
username 0 "router"
reply-message 0 "Contrasena:"

Para la verificacion desde ISE, inicie sesion en GUI -> Operaciones -> TACACS live logs, luego
filtre con la IP del router en el campo Network Device Details.
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Registros en directo de TACACS desde ISE: verificacion del router.

Verificacion del switch

Desde la CLI del switch, verifique la autenticacion de TACACS+ contra ISE con la interfaz Gigabit
Ethernet 1 mediante el comando test aaa group tacacsgroupname username password newn:

Este es un ejemplo de salida de switch e ISE.

Verificacion del puerto 49 desde el switch:



C9200L-48P# telnet ISE Gig1 interface IP 49

Intentando establecer la IP de la interfaz Gig1 de ISE, 49... Abierto

C9200L-48P#test aaa group isegroup switch XXXX new

Enviando contrasena

Usuario autenticado correctamente

ATRIBUTOS DE USUARIO

username 0 "switch"

reply-message 0 "Contrasena:"

Para la verificacién desde ISE, inicie sesion en GUI -> Operaciones -> TACACS live logs, luego
filtre con la IP del switch en el campo Detalles del dispositivo de red.
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Root Cause

Username switch

Matwork Devica Name Switch

Matwark Davica 1P e —.

Network IPSECH|s IPSEC DevicedNo,Location#All Locations, Device

Davica Type

Location

Davica Port

Typekiall Device Types
Device TyperAll Davica Types

Location#All Locations

Steps

3 Received TACACS. Authenticaton START Request

o Evaluating Policy Group ([J Step latency=8ms)

Evaluating Service Selection Policy ([ Step latency=0ms)

Quediad PIP - Network Access Device 1P Addrass ([J
Step latency=11ms)

1 Eveluating |dentity Policy ([ Step latancy=%ms)

., Selected identity source sequence - All_User_ID_Stores (

13045

© Step latency=17ms)

Salected entity Source - Intemal Users ([ Step
latency=1ms)

Looking up Usaer in Internal Users IDStore (T Step
latency=1ms)

Found User in Internal Users IDStore ([ Step
latency=69ms)

TACACS+ will use the password prampt from global
TACACS+ configuration ([ Step latency=0ms)

o Rewimed TACACS+ Authentication Fephy CU Step

Eatency=1ms)

., Received TACACSs Authenticeton CONTINUE Request |

T Step latency=Tms)

1 Evaluating Identity Policy ([ Step latency=6ms)

Saelected identity source sequence - All_User_ID_Stores |
7 Step latency=22ms)

Salectod Identity Source - Internal Usors ([ Step

b latency=1ms)

Looking up User in Internal Users IDStore () Step

T latency=36ms)

Found Usar in Internal Users IDStore ([ Step
latency=16ms)

Authentication Passed ([ Step latency=0ms)

036 Evaluating Authorization Policy ([ Step latency=1ms)

Raturned TACACS+ Authentication Reply ([J Step

" iatency=36ms)

Registros en directo de TACACS desde ISE: verificacion del switch.

Troubleshoot



Esta seccion discute algunos de los problemas comunes encontrados relacionados con las
autenticaciones TACACS+.

Escenario 1: La autenticacion TACACS+ falla con "Error: 13017 Paquete TACACS+ recibido
desde un dispositivo de red o cliente AAA desconocido".

Este escenario se produce cuando el dispositivo de red no se agrega como recursos de red en
ISE. Como se muestra en esta captura de pantalla, el switch no se agrega a los recursos de red

de ISE.

e Identity Services Engine Work Centers / Device Administration
)| Bookmarks Owerviaw Identitias Usar Identity Groups Ext Id Bourcas Metwork Resources Policy Elamants Devica Admin Policy Sets Rog  Cliek hore ko do vty setup (22 not soow this again
B Penssen Rt Dwican

[ — Network Devices

! Ceetaxt Vislbility

4. Operations

0 Poliey
Mame - PMask  Profike Name Location Type Description

4. Administration

‘Work Centers

2 Imteractive Help

Situacion de solucion de problemas: los dispositivos de red no se agregan a ISE.

Ahora, cuando prueba la autenticacion desde el switch/dispositivo de red, el paquete llega a ISE
como se esperaba. Sin embargo, la autenticacion falla con el error "Error : 13017 paquetes
TACACS+ recibidos desde un dispositivo de red desconocido o un cliente AAA", como se muestra

en esta captura de pantalla:

staps
[ b

\yz PECHRED TAOACS: pEcken from uninesm Mutwers Duvice
P e o, e

Registros en directo de TACACS: fallo cuando el dispositivo de red no se agrega a ISE.

Verificacion desde el dispositivo de red (switch)

Switch#ftest aaa group isegroup switch XXXXXX new
Usuario rechazado



Solucién: Compruebe si el switch, el router o el dispositivo de red se han agregado como el
dispositivo de red en ISE. Si el dispositivo no se agrega, agregue el dispositivo de red a la lista de
dispositivos de red de ISE.

Escenario 2: ISE descarta el paquete TACACS+ de forma silenciosa sin ninguna informacion.

Este escenario se produce cuando Device Administration Service esta deshabilitado en ISE. En
esta situacion, ISE descarta el paquete y no se ven registros activos aunque se inicie la
autenticacion desde el dispositivo de red que se agrega a los recursos de red de ISE.

Como se muestra en esta captura de pantalla, Device Administration esta desactivada en ISE.

s ldantity Services Engine administration / System

[ N Deployment  Licensing  Certificstes  Logging  Masntensncs  Upgrsde  Moaith Checks  Backup & Restore  Admin Access

Agministranion

Situacion: la administracion de dispositivos no esta habilitada en ISE.

Cuando un usuario inicia la autenticacion desde el dispositivo de red, ISE descarta
silenciosamente los paquetes sin ninguna informacion en los registros en directo e ISE no
responde al paquete Syn enviado por el dispositivo de red para completar el proceso de
autenticacion TACACS. Consulte esta captura de pantalla:



| Length Infey
47384 = 49 [5YM] Seq=R Wine65535 Lene@ M35=1388 SACK_PER

ien List (EOL)

ISE descarta paquetes en silencio durante TACACS

ISE no muestra ningun registro activo durante la autenticacion.

= b ldentity Services Engine ‘Opsraticns / TACACS

Line Loge

No hay registros en directo de TACACS: verificacion desde ISE

Verificacion desde el dispositivo de red (switch)

Switch#

Switch#ftest aaa group isegroup switch XXXX new

Usuario rechazado

Switch#

* 14 de marzo 13:54:28.144: T+: Version 192 (0xCO0), tipo 1, secuencia 1, cifrado 1, SC 0
* 14 de marzo 13:54:28.144: T+: session_id 10158877 (0x9B031D), dlen 14 (OXE)

* 14 de marzo 13:54:28.144: T+: type AUTHEN/START, priv_lvl:15 action:LOGIN ascii
* 14 de marzo 13:54:28.144: T+: svc:LOGIN user_len:6 port_|len:0 (0x0) raddr_len:0 (0x0) data._len:0
* 14 de marzo 13:54:28.144: T+: usuario: switch

* 14 de marzo 13:54:28.144: T+: puerto:

* 14 de marzo 13:54:28.144: T+: rem_addr:

* 14 de marzo 13:54:28.144: T+: datos:

* 14 de marzo 13:54:28.144: T+: Paquete final



Solucién: Habilitar la administracion de dispositivos en ISE.

Referencia

» Solucionar problemas de autenticacion de TACACS
» Guia del administrador de Cisco Identity Services Engine, version 3.3
* VRF para servidores TACACS
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https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_tacacs/configuration/xe-16/sec-usr-tacacs-xe-16-book/sec-vrf-tacas-svrs.html#GUID-7272A81C-0F82-4412-AB58-F20618A68259

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.
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vinculo URL).



