Integracion de ISE 3.3 con Stealthwatch 7.5.1
mediante CA externa
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Introduccion

Este documento describe los procedimientos para integrar ISE 3.3 con Secure Network Analytics (StealthWatch)
mediante conexiones pxGrid.

Prerequisites

Cisco recomienda conocimientos sobre los siguientes temas:

* |dentity Services Engine

* Platform Exchange Grid (pxGrid)

* Secure Network Analytics (StealthWatch)
* Certificados TLS/SSL.



* PKI en Windows Server 2016

Componentes Utilizados

La informacién que contiene este documento se basa en las siguientes versiones de software y hardware.

* parche 4 de Identity Services Engine (ISE) version 3.3
¢ Secure Network Analytics (StealthWatch) 7.5.1
* Windows Server 2016 como servidor de la Autoridad de certificacion (CA) externa.

La informacién que contiene este documento se creo a partir de los dispositivos en un ambiente de laboratorio
especifico. Todos los dispositivos que se utilizan en este documento se pusieron en funcionamiento con una
configuracion verificada (predeterminada). Si tiene una red en vivo, asegurese de entender el posible impacto de
cualquier comando.

Configurar

Seccion A: Configuracién del certificado de Secure Network Analytics
(Stealthwatch)

Parte | - Generacion de una CSR para el certificado de cliente pxGrid de Secure Network Analytics

1. Inicie sesion en StealthWatch Management Console (SMC).

2. En el menu principal, seleccione Configure > Global > Central Management.
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https://server/certsrv/

La plantilla de certificado pxGrid utilizada necesita la autenticacion de cliente y la
autenticacion de servidor en el campo "Uso mejorado de claves".

6. Descargue un certificado generado en formato Base-64 y guardelo como pxGrid_client.cer.

Microsoft Active Drectory Cerliicale Serices - Avasie-ISE

Certificate Issued

The certificate you requested was issued to you.

O DER encoded or @'Bas«a 64 encoded

PARTE lll - Adicion del certificado de cliente de Secure Network Analytics pxGrid al administrador

1.Navegue hasta la seccién Identidades de Cliente SSL/TLS adicionales de la Configuracion del Administrador en

Administracion central.

2. La seccion Identidades de Cliente SSL/TLS Adicionales contiene un formulario para importar el certificado de cliente

creado.
3. Asigne un nombre descriptivo al certificado y haga clic en Seleccionar archivo para localizar el archivo del certificado.

4. Seleccione el archivo CA .cer raiz o emisor o el archivo de cadena de certificados (.pem / .cer / .crt ) en la seccién
Archivo de certificado de cadena.

5. Haga clic en Agregar identidad de cliente para agregar el certificado al sistema.

Additional SSL/TLS Client kdentities @

Add SSL/TLS Client ldentity

Frignasy Mame * Cortifcate File *

CA-PRGMD cernew (26].cer Select e,

Chain Cemfeate Fie *

AVASTE_ROOT cor

Canee Ak Clieri Kemiity

6. Haga clic en Aplicar configuracion para guardar los cambios.
PARTE IV - Importacion del certificado raiz de la CA en el almacén de confianza del administrador

1. Navegue hasta la pagina de inicio del Servicio de certificados de Active Directory de MS y seleccione Descargar un
certificado de CA, cadena de certificados o CRL.
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2. Seleccione el formato Base-64, luego haga clic en Descargar certificado CA.
3. Guarde el certificado como CA_Root.cer.

Microsoft Active Directory Certificate Services — Avaste-ISE

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:
Current [Avaste-ISE] -~

Encoding method:

O DER

Install CA certificate
|Down load CA certificate
ownloa certificate chain
Download latest base CRL
Download latest delta CRL

4. Inicie sesién en StealthWatch Management Console (SMC).

5. En el menu principal, seleccione Configure > Global > Central Management.

6. En la pagina Inventario, haga clic en el icono (puntos suspensivos) del jefe.

7. Seleccione Editar Configuracién de Dispositivo.

8. Seleccione la pestaina General.

9. Navegue hasta la seccidn Trust Store e importe el certificado CA_Root.cer exportado anteriormente.

10. Haga clic en Agregar nuevo.
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11. Asigne un nombre descriptivo al certificado y, a continuacién, haga clic en Seleccionar archivo... para seleccionar el
certificado de CA de ISE exportado anteriormente.

12. Haga clic en Agregar certificado para guardar los cambios.

Add Certification Authority Certificate

Friendhy Name *
AVASTEROOTCA

Cortifbcate File ™

AVASTE ROOT.Cer Select fle




13. Haga clic en Aplicar configuracion para guardar los cambios.
Seccién B: Configuracion del certificado de Cisco ldentity Services Engine 3.3
PARTE | - Generacién de un certificado ISE Server pxGrid

Generar una CSR para un certificado pxGrid de servidor ISE:
1. Inicie sesion en la GUI de Cisco Identity Services Engine (ISE).

2. Navegue hasta Administracién > Sistema > Certificados > Administracion de certificados >Solicitudes de firma de
certificado.

3. Seleccione Generar Solicitud de Firma de Certificado (CSR).

= b |dentity Services Engine Administration / System

Deplaymant Licansing Cartificates Logging Maintanance Upgrade & Rollback Haalth Chocks Backup & Rostors Admin Accoss Settings

Certificate Signing Requests

. _
| = ||

Friendly Name Certificate Subject Koy Length  Portal gro...  Timestamp Host

4. Seleccione pxGrid en el campo Certificate(s) is used for.
5. Seleccione el nodo ISE para el que se genera el certificado.
6. Rellene los detalles de otros certificados segun sea necesario.

7. Haga clic en Generar.



Usage

Camificatals) will be used for | pxGrid w

Allow Wilidard Centificates 7] ()
MNode(s)

Ganarmn C5R's lor these Nodas:

Node CSR Friondly Name

B avosielse2?1 vastelse27 1R puGrid |
Subjoct

Common Name (CN)

SFODNS o

Organizational Unit {04
Addy

‘Organization (0]
Ciseeo 0]

City (L}
EBangalore

State (ST)
EA

Country (C)
L]

Subject Alermative Name (SAN)

i DS Nems avasteise7.avaste local

i 1P Addooss 10.127.197.128 @

* Kay lype
RSA v @

* Kay Length

4096 ~ ®

* Digest to Sign With

SHA-384 hd

‘Canificate Policies

8. Haga clic en Exportar y Guardar el archivo localmente.

Successfully genarated CSR(s) [

Certificate Signing request(s) generated:

avasteised T 1HpxGrid

CIK

Click Export to download CSR(s) or OK to return ta list of C5R{s) screen

Cancel



PARTE Il - Creacion de un certificado pxGrid de servidor ISE mediante una CA externa

1. Navegue hasta Servicio de certificados de Active Directory de MS, https://server/certsrv/, donde el servidor es IP o
DNS de su servidor MS.

2. Haga clic en Solicitar un certificado.

Welcome

Usis tit Wb £86 bo fequsbsl a chitifieatn fof your Wb biowier, e-mail diom, of othes program. By Laing & comifieats, yiu can vorily you identity 1o peophs you eammunaats with over the Wab, sigi and ey afod, and, iflg U o of cadtificate , peartaim
other sascurity tasks.

You can also use this Wab site to download a cerificate autharity (CA) cenificate, cerficate chain, or cartificate revocation list (CRL), or o view the s1atus of 8 panding reques!.
For mona information abott Active Directory Cortificate Sonvices, soo Active Directory Certificate Services Doc

3. Seleccione esta opcion para ejecutar una solicitud de certificado avanzada.

Microsoft Actve Dwectory Certincate Servces — Avasia-1SE

Request a Certificate

Select the certificate type:
User Certificate

Or, submit aj advanced cerificate request.

4. Copie el contenido del CSR generado en la seccion anterior en el campo Solicitud Guardada.

5. Seleccione pxGrid como Plantilla de Certificado y, a continuacién, haga clic en Enviar.

Micrasaft Active

Submit a Certificate Request or Renewal Reg

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request generated by an external source (such as a Web server) in the Saved Request box.
Saved Request:

o e e e e s
vWBDEMﬂKQFETMc!MngSN{ 2i5E1KEHKkpPOBRINE FuFCR =
afzbelik ] IwRF IFLEXH,/ tREJABLXS gadMos EVICHIGINPRs Mawje /A
EwiW3cedSkiy B E jqLpxmkbs2 TuxTko TRFETHE+OVKEUPM TeU70
Tluc()iTUL1pHzLsgHOh 2 oWQEWDTCRT T1FOVLcMWSAM gv P/ yiinS
EeWodIF [ Bd jmPHOZ8pUSTaI NsBHT FZridS8HC AnE AAaBMHE oG 5065
D EwEWNTVAD L BAwndl g VI WY EBOLE T JAYDAVROABEGWGA I T 21 je
€ MvLmbivbYeECrp/MjANBglahk iGIBBAQS FARDCARE AN

Baso-G-encoded | JfzC5+WghwAen] zy602MDSeeeeddz hykhsa 1 OWOBROUIRHD+VE

carlifcate request | POWRCITI0yrErsdioz@XPUIQABPAKHL /PAZ1 ShSSYEHRAYVESw

CMC ar SeInZHAe 3q01bdt BaSolril] THOUSA IV ICHAGKWRBCY Y 2oLdCX
PKCS #10 or y/VIHHOAPrw L L 2T6X T kuQlw U0/ GobrY t allFId 2K0mh / RaxMn 201
PKCS #7) XICHaGend §2T4aU] 002 104 68KV LANEXHITAYF e0f0qT 1§ XPEEDA.

Sq4ZQuw2dIIpKAYN0 130y ENCaFXiaZ iqSKBL JFIXVZxKTDIWe S
IXRUS Frevizy jAeyGnukuast RS AmLHY IBE08UT Mg IUIEMFARKCOS
THL75ms A7 paoSt 26pdeXyy 2a0BAhHIGrIYE RS xh Jola + XutoPG
1risDBnUIT+RAC 18y 5dHS p bl knsigmBl 35HFGs r+ loghFaxgila
896159/ v FBASPAS BNKAS TGOOEMH 2T SVCAKKE oL AF by thS TxSE
WySCOYZoTXATVvshCXe fmlks

-----END CERTIFICATE REQUEST-----

i ]

Certificate Template:
prGnd ~ I

Additional Attributes:

Aftrbutes



https://server/certsrv/

Nota: La plantilla de certificado pxGrid utilizada necesita la autenticacion de cliente y la
autenticacion de servidor en el campo "Uso mejorado de claves".

6. Descargue el certificado generado en formato Base-64 y guardelo como ISE_pxGrid.cer.



Microsoft Active Directory Certificate Services -- Avaste-ISE

Certificate Issued

The certificate you requested was issued to you.

O DER encoded or @Base 64 encoded

h:j'“’"“‘ Download certificate I
L= TTowWnload cartcate chain

PARTE lll: Importacién del certificado raiz de la CA en el almacén de confianza de ISE

1. Navegue hasta la pagina de inicio del Servicio de certificados de MS Active Directory y seleccione Descargar un
certificado de CA, cadena de certificados o CRL.

Welcome

s this Wb site 1o request 4 caetificate for your Wab browser, a-mad clont, or other program. By using 8 comificate, you can varity your idantity b peophs you communicata with aver tha Wb, sign and enciypl messages, and. depandng upon the type of conificals you requast, pedfam
othar Security 1a:5ks.

“You can also use this Wab ske to downioad a certificate authority (CA) cartificate, carificate chain, or cadtificate revocation list (CRL, or to view the status of a panding request.
For moew infermation about Active Diroctory Cortificalo Sorvices, soe fActes Directory Cesdificate Services Documontation

2. Seleccione el formato Base-64, luego haga clic en Descargar certificado CA.

Microsoft Active Directory Certificate Services — Avaste-ISE

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:

Current [Avaste-ISE] -~

Encoding method:

O DER

® Base 64

Install CA certificate
IDown load CA certificate
ownloa certinicate chain
Download latest base CRL
Download latest delta CRL




3. Guarde el certificado como CA_Root.cer.
4. Inicie sesion en la GUI de Cisco Identity Services Engine (ISE).

5. Seleccione Administration > System > Certificates > Certificate Management >Trusted Certificates.

= b ldentity Services Engine Administration / System

) Deployment  Licensing  Certificales  Logging  Maintenance  Upgrade & Rollback  Health Checks  Backup & Restore  Admin Access  Settings

Conificate Masagesant

Trusted CertifiCates 4 ror asesis reovary i s reommende 1o asport ans beckun s you ruased corscaten

I Trusted Cerificaes
Friendly Hame Trusted For Serlal Number Isswed To Issued By Walld From Explration Date  Status

F 0% BF 85 O

Cantifieste Authesity

6. Seleccione Importar > Archivo de certificado e Importar el certificado raiz.

7. Asegurese de que la casilla de verificacion Confiar en la autenticacion dentro de ISE esté activada.

Identity Services Engine Administration / System

) Deployment  Licensing  Certificates  Logging  Maintenanes  Upgrade & Rellback  Health Checks  Backup & Restere  Admin Access  Settings
—

Cenficate Mansgemen

Import a new Centificate into the Certificate Store

| voses comecams

Goricate Autharity

8. Haga clic en Enviar.

PARTE IV: Vincular el certificado ISE a la solicitud de firma de certificado (CSR)

1. Inicie sesion en la GUI de Cisco Identity Services Engine (ISE).

2. Seleccione Administraciéon > Sistema > Certificados > Administracion de certificados > Solicitudes de firma de

certificado.

3. Seleccione el CSR generado en la seccion anterior y, a continuacion, haga clic en Enlazar certificado.



: Identity Services Engine

Daploymant Licansing Cartificatos Legaing Maintenanes

Cartifcats Mansgament

‘Cenificate Sgring
Requests

Frianslly Mame

Cartificata Authorizy H B svosiese2? TupaGnid

4. En el formulario de certificado firmado de CA de enlace, seleccione el certificado ISE_pxGrid.cer generado

anteriormente.

5. Asigne un nombre descriptivo al certificado y, a continuacién, haga clic en Enviar.

Juls. ity Services i
hes dentity Services Engine

Deployment Licensing Certificates Logging Maintenance

Administration / System

Certificate Signing Requests

Administration f System

Covtiicats Monopement ' Bind CA Signed Cenificate
o * Cortticato Filo
A
o
S— oy R | 1SE-prBAID
o3
Carnficate Segning
Peapsis Usage

Cortifleats Autharity

7. Haga clic en Si si el sistema le solicita que sustituya el certificado.
8. Seleccione Administration > System > Certificates > System Certificates.

9. Puede ver el certificado pxGrid creado firmado por la CA externa en la lista.

dentity Services Engine

Deployment Licensing Certificates Logging Maintenance

Cortifiests Msnsgamant

| o connenses System Certificates

Friendly Name Used By

Cortificate Authariry »

Administration / System




Los certificados ya estan implementados. Continde con la integracion.
Integrar
Antes de proceder a la integracion, asegurese de que:

Para Cisco ISE, en Administration > pxGrid Services > Settings y Check Apruebe automaticamente las nuevas
cuentas basadas en certificados para que la solicitud del cliente se apruebe automaticamente y se guarde.

sl |dentity Services Engine Administration / pxGrid Services

cisco

] Summary Client Management Diagnostics Settings
-

. Settings

Automatic: il

Q\ ] Mlow password
(
3 Use Default
(]

En StealthWatch Management Console (SMC), Para abrir la pagina de configuracion de ISE:
1. Seleccione Configurar > Integraciones > Cisco ISE.
2. En la esquina superior derecha de la pagina, haga clic en Agregar nueva configuracion.

3. Introduzca el nombre del cluster, seleccione el certificado & Integration Product, el nodo pxGrid IP y haga clic en

Save.

Cisco® ISE Configuration

Clsco® ISE Configurations @ Add Mew Conbguration
Chastar Nasss 8 1 pagrid Nodes Usisr Mame § 2 St Aavisas

P recors peadabie

Gisco® ISE Configuration Setup

®) CiscolSE

Connection Datails Integration Options @&
Cluster Name
1SE iilegiated Procuct @

Citza ISE PIC (Passive Identy Containes)

G 3K

10.127.197.128 Adaptive Network Control @

Pl Mode 2 Static SGT Classihcation @
Sersions

P Node 3
Track sossions Gerived from maching authentications @

Enatle strict IST Sarver ertity Verifcation gy

Verificacion

Actualice la pagina de configuracion de ISE en StealthWatch Management Console (SMC).



1. Vuelva a la pagina de configuracién de ISE en la aplicacion web y actualice la pagina.

2. Confirme que el indicador de estado del nodo situado junto al campo Direccion IP aplicable es Verde, lo que indica

que se ha establecido una conexion con el cluster ISE o ISE-PIC.

Cisco® ISE Configuration

Connection Status:
Chuter Mame + 1 puprid Modes. Unar Mame + 2 Actions
155 10.027.197.128 SMC 8cC

En Cisco ISE, navegue hasta Administration > pxGrid Services > Client Management > Clients.

Esto genera el SMC como un cliente pxgrid con el estado Enabled.

- Identity Services Engine Administration / puGrid Services
] Summary Clignt Management Dlagnestics Settings
L - ,
Clients
f
e Cliants mast register nd rocone ; i1
az Liieaey thcusgh th peind SOK to At A SR
|

prGrid Cliants

Hame Description Client Groups Stntus

= Enabled

Para verificar la suscripcion a los temas en Cisco ISE, navegue hasta Administration > pxGrid Services > Diagnostics >

Websocket > Topics
Esto genera un SMC suscrito a estos temas.

tema SGT de Trustsec



~ [topic/com.cisco.ise.config.trustsec.security.group 0 1

Rows/Page 10 v 1 /1 [ Go 1 Total Rows
Connection Name Messaging Role
SMC Sub

tema de directorio de sesion de ISE

~ [topic/com.cisco.ise.session 1 1
Rows/Page 10 N 1 /1 l Go 2 Total Rows
Connection Name Messaging Role
~ise-mnt-avasteise271 Pub
SMC Sub

tema Enlaces de ISE SXP

~ [topic/com.cisco.ise.sxp.binding 0 1
Rows/Page 10 v 1 /1 Go 1 Total Rows
Connection Name Messaging Role
SMC Sub

Cisco ISE Pxgrid-server.log en el nivel TRACE.

2025-02-08 18:07:11,086 TRACE [pxgrid-http-pool115][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,087 TRACE [pxgrid-http-poo122][[]1] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,102 TRACE [pxgrid-http-poo119][[]1] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,110 DEBUG [pxgrid-http-poo122][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -:::



2025-02-08 18:07:11,111 DEBUG [pxgrid-http-pool122][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -:::
2025-02-08 18:07:11,111 DEBUG [pxgrid-http-pool122][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -:::
2025-02-08 18:07:11,111 DEBUG [pxgrid-http-pool122][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -:::
2025-02-08 18:07:11,111 DEBUG [pxgrid-http-pool122][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -:::
2025-02-08 18:07:11,112 DEBUG [pxgrid-http-pool122][[]] cisco.cpm.pxgridwebapp.data.AuthzDaoImpl -:::::
2025-02-08 18:07:11,321 DEBUG [pxgrid-http-pool119][[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu

]
2025-02-08 18:07:11,322 DEBUG [pxgrid-http-pool120][[]] cisco.cpm.pxgridwebapp.config.AuthzEvaluator -:
2025-02-08 18:07:11,322 INFO [pxgrid-http-pooT119][[]1] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint

] session=[1d=8,client=SMC,server=wss://avasteise271l.avaste.local:8910/pxgrid/ise/pubsub]
2025-02-08 18:07:11,323 TRACE [pxgrid-http-pooT119][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,323 TRACE [WsIseClientConnection-1010]J[[]] cpm.pxgrid.ws.client.WsEndpoint -::::::
2025-02-08 18:07:11,323 TRACE [pxgrid-http-poo122][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,323 TRACE [pxgrid-http-poo122][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu

]
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu

]
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,324 TRACE [sub-sender-0][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::

] from=[id=7,client=~ise-admin-avasteise271,server=wss://avasteise271.avaste.local:8910/pxgr
2025-02-08 18:07:11,324 TRACE [sub-sender-0][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::

Resolucion de problemas

Problema de resolucién de DNS

Esto produce un mensaje de error como "Connection Status; Error de conexion al servicio. Direccion de red del servicio:
https:isehosthameme.domain.com:891pxgridiisessxpxp no se puede resolver":


https://hostname.domain.com:8910/pxgrid/ise/sxp
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Solucién

Unar Nsma ¢ 7

aMC

Btizan

Idealmente, esto debe solucionarse en el servidor DNS para las busquedas directas e inversas de este FQDN de ISE.

Sin embargo, se puede agregar una solucién temporal para la resolucion local:

1. Inicie sesion en StealthWatch Management Console (SMC).

2. En el menu principal, seleccione Configure > Global > Central Management.

3. En la pagina Inventario, haga clic en el icono (Puntos suspensivos) del jefe.

4. Seleccione Editar Configuracion del Dispositivo.

5. Servicios de red y agregue una entrada de resolucion local para este FQDN de ISE.

Local Resolution

HOST NAME + 1

|' ise33.lab.local

HOST IP ADDRESS ¢+ 2

10.

Error de CA desconocido o falta certificado de confianza

Actions

Delete

Add New

Esto produce un mensaje de error como "ISE esta presentando un certificado que no es de confianza para este

administrador":
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Se puede ver una referencia de registro similar en el archivo 0SMCMsvcvisese-client.log. Ruta:

Unere Maeren § 2

catlancopepe/var/logs/containesvcvisese-client.log

Gonnection Status: Fake

Add Hew Condguration

Actions

snasmcl docker/svc-ise-client[1453]: java.util.concurrent.ExecutionException: javax.net.ss1.SSLExceptio
snasmcl docker/svc-ise-client[1453]: at java.base/java.util.concurrent.CompletableFuture.reportGet(Comp
snasmcl docker/svc-ise-client[1453]: at java.base/java.util.concurrent.CompletableFuture.get(Completabl



snasmcl docker/svc-ise-client[1453]: at org.springframework.web.socket.client.jetty.JettyWebSocketClien
snasmcl docker/svc-ise-client[1453]: at java.base/java.util.concurrent.FutureTask.run(FutureTask.java:2
snasmcl docker/svc-ise-client[1453]: at java.base/java.lang.Thread.run(Thread.java:829)

snasmcl docker/svc-ise-client[1453]: Caused by: javax.net.ss1.SSLException: org.bouncycastle.tls.TlIsFat
snasmcl docker/svc-ise-client[1453]: at org.bouncycastle.jsse.provider.ProvSSLEngine.unwrap(ProvSSLEngi
snasmcl docker/svc-ise-client[1453]: at java.base/javax.net.ss1.SSLEngine.unwrap(SSLEngine.java:637)
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.ss1.Ss1Connection.unwrap(Ss1Connection.jav
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.ss1.Ss1Connection$DecryptedEndPoint.fi11(S
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.client.http.HttpReceiverOverHTTP.process(Http
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.client.http.HttpReceiverOverHTTP.receive(Http
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.client.http.HttpChannelOverHTTP.receive(HttpC
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.client.http.HttpConnectionOverHTTP.onFillable
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.AbstractConnection$ReadCallback.succeeded(
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.FillInterest.fillable(FiTllInterest.java:10
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.ss1.Ss1Connection$DecryptedEndPoint.onFil1l
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.ss1.Ss1Connection.onFillable(SsT1Connection
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.ss1.Ss1Connection$2.succeeded(SsT1Connectio
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.FillInterest.fillable(FiTllInterest.java:10
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.SelectableChannelEndPoint$l.run(Selectable
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.util.thread.QueuedThreadPool.runJob(QueuedThr
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.util.thread.QueuedThreadPool$Runner.run(Queue
snasmcl docker/svc-ise-client[1453]: ... 1 more

snasmcl docker/svc-ise-client[1453]: Suppressed: javax.net.ss1.SSLHandshakeException: org.bouncycastle.

Solucién

1. Inicie sesion en StealthWatch Management Console (SMC).

2. En el menu principal, seleccione Configure > Global > Central Management.
3. En la pagina Inventario, haga clic en el icono (puntos suspensivos) del jefe.
4. Seleccione Editar Configuracion del Dispositivo.

5. Seleccione la pestaia General.

6. Navegue hasta la seccidn Almacén de confianza y asegurese de que el emisor del certificado Pxgrid de Cisco ISE
forme parte del almacén de confianza.

Defectos conocidos

ID de la falla Descripcién

ISE esta seleccionando un paquete de saludo

- b del servidor Cipher ITLS no compatible

No se pueden poner en cuarentena los

ID de bug de Cisco 01634 dispositivos mediante la condicion EPS



https://tools.cisco.com/bugsearch/bug/CSCvv18119
https://tools.cisco.com/bugsearch/bug/CSCvu01634

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



