Comprension de la reserva de recursos a
demanda para AD en ISE 3.3, parche 4
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Introducciodn

Este documento describe la Reserva de recursos a demanda para Active Directory en ISE 3.3
Parche 4

Requisitos previos

Conocimientos sobre Cisco Identity Services Engine (ISE)
Conocimientos sobre Active Directory (AD)

Conocimientos sobre ISE e integracion de AD

Componentes necesarios

La informacion que contiene este documento se basa en estas versiones de software y hardware

+ Parche 4 de Cisco Identity Services Engine 3.3
» Microsoft Windows Active Directory 2016 o posterior

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en



funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Las autenticaciones de AD a veces son lentas y finalmente fallan. Las posibles razones pueden
ser que la cola ADID comience a acumularse o que se agoten todos los subprocesos del grupo
ADID.

Mas detalles sobre ADID:

Un ADID, también conocido como nombre distinguido (DN), es una cadena que identifica de
forma unica un objeto dentro del directorio de Active Directory. Se utilizan para localizar y
administrar objetos dentro del dominio de Active Directory. Los ADID son cruciales para
administrar cuentas de usuario, permisos y otros recursos dentro de un entorno de Active
Directory.

Un ADID tipico debe tener este aspecto: CN=Juan Pérez,OU=Ventas,DC=ejemplo,DC=com;
where,

CN=Juan Pérez: Representa el nombre comun del usuario, Juan Pérez.

OU=Ventas: Representa la unidad organizativa (UO) a la que pertenece el usuario, en este caso,
el departamento de ventas.

DC=ejemplo,DC=com: Representa los componentes del dominio, que es example.com.

Por ejemplo:

Consulte la Imagen 1: Una configuracion de punto de union AD tipica

Identities Groups External ldentity Sources Identity Source Sequences Settings

Active Directory

External |dentity Sources

Certificate Authenticat...
L Join Point Name Active Directory Domain

Active Directory

demo.local
“4 demo.local

win-sparta.com
“¢ win-sparta.com

Imagen 1: Puntos de union de AD

Consulte la Imagen 2: Un diagrama de flujo AD tipico con 2 puntos de unién
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Imagen 2: Un diagrama de flujo AD tipico

Sintoma

Punto de unién lento bajo el mismo conjunto de subprocesos ADID

Problema

1. ¢ Cuales serian las consecuencias de que uno de los puntos de union sea muy lento? Por
ejemplo, si se envian 15 autenticaciones a ISE al mismo tiempo para "demo.local" y
"demo.local" es inusualmente lento, deberiamos esperar la respuesta de "demo.local" antes
de gestionar la posterior autenticacion win-sparta.

2. ¢ Qué sucede si ambos puntos de unidon comparten el mismo conjunto de subprocesos ADID
en un punto de union?

Consulte la Imagen 3: Diagrama de flujo del punto de union lento
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Imagen 3: Flujo problematico
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Nota: Aqui, los 15 hilos estan ocupados por win-sparta.com al mismo tiempo sin dejar
ningun hilo para demo.local

Solucion

» EI comportamiento predeterminado es un grupo de subprocesos comun para todos los

puntos de unién de AD
» Sin embargo, los administradores pueden segmentar cada punto de unién para tener sus

propios recursos.



Nota: Cuando se aplica la priorizacion de AD, el valor predeterminado es 10 subprocesos
por grupo de subprocesos.

Consulte la Imagen 4: Diagrama de flujo del punto de union reservado a demanda
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Imagen 4: Flujo de soluciones

Configuracion paso a paso

Paso 1: Cree 2 puntos de union de AD independientes. Aqui, por ejemplo, tenemos: demo.local y
win-sparta.com

Paso 2: Crear prioridad de punto de unién después de la creacion del punto de unién de AD.

Consulte la Imagen 5:
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Imagen 5: Priorizacion de puntos de unién

Paso 3: En Priorizacion de punto de union, seleccione el PSN que prefiera para reservar recursos
AD dedicados. Haga clic en Editar.



Consulte la Imagen 6:
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Imagen 6: Editar PSN

Paso 4: Seleccione el punto de unién preferido para el PSN preferido.

Consulte la Imagen 7:
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Imagen 7: Punto de union seleccionado



Nota: Los puntos de unidn no incluidos en la priorizacion utilizan el grupo de subprocesos
comunes, que tiene un limite maximo de 15 subprocesos.

Paso 5: Priorizacioén finalizada

Consulte la Imagen 8:
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Imagen 8: Configuracion de priorizacion

Detalles adicionales



Consejo: Si desea replicar la misma configuracidén en otros PSN, puede utilizar la opcion
Duplicar. Seleccione el PSN deseado y elija el punto de unién que se va a duplicar junto
con la priorizacion original.

Consulte la imagen 9: Sugerencia de configuracion:



Duplicate List of Selected Join Points

Plaase salect the Nodes whers you want 1o duplicate the list of Selected Join Points. Note that
this action will gverride the existing configurations on the selected Nodes.

Selected Join Points:

demo local

Duplcaie 1o

ifedida- 2.cisco.com =

Imagen 9: Configuracion de priorizacion duplicada

Paso 6: Lista final después de la duplicacion

Consulte la Imagen 10:
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Imagen 10: Lista final después de la priorizacion

Resoluciéon de problemas
Verificaciéon

Verifique los cambios de configuracion. Navegue hasta: Operaciones > Informes > Auditorias >
Cambiar auditoria de configuracién



Consulte la Imagen 11:
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Imagen 11: Informe de auditoria de configuracion
Registro

 Habilite el nivel de depuracion para los registros AAA en tiempo de ejecucion.
 Analice prrt-server.log
Consulte la imagen 12:

O runtime-A~AA DEBUG AAA runtime messages (prrt) prri-server.log
Imagen 12: Configuracion del registro de depuracion
Fragmentos de registro

prri-server.log [DEBUG]: Default Log:

EventHandler,2024-08-23 07:16:48,135,DEBUG,0x7fecd2ccc700,Grupo de subprocesos
predeterminado asignado: ADIDStore a IDP : win-sparta.com_wxETIH16Pk_106

prrt-server.log [INFQO]: Cuando configuramos Recursos Dedicados:

+ ActiveDirectorylDStore,2024-09-08 16:52:01,048,INFO ,0x7f2452ccf700,Grupo de
subprocesos asignado : ADThreadPool0 a IDP : win-sparta.com_wxETIH16Pk_106

+ ActiveDirectorylDStore,2024-09-08 16:57:11,258,INFO ,0x7f2452ccf700,Grupo de
subprocesos asignado : ADThreadPool1 a IDP: demo.local_6EcNs6UzwX_89

prrt-server.log [INFOI:

* Antes de haber establecido recursos dedicados:
- EventHandler, 2024-09-02 08:45:54,673,INFO,0x7fafb793c700,Evento pasado al
siguiente nombre del grupo de subprocesos=ADIDStore, tamafo de la
cola=1,EventDispatcher.cpp:757



* Una vez que hayamos establecido los recursos dedicados:
- EventHandler,2024-09-02 08:45:54,673,INFO ,0x7f4867ff9700,Evento Passed al
siguiente grupo de subprocesos name=ADThreadPool0, queue
size=1,EventDispatcher.cpp:841

Para realizar un seguimiento del uso del grupo de subprocesos de "ADThreadPool0":

1. 0x7f57792f7700,Evento pasado al siguiente grupo de subprocesos name=ADThreadPool0
(algunos registros devuelven StackID:0x7f57a4f761c0)

2. 0x7f57732c7700, Pila: 0x7f57a4f761c0 Llamando a ActiveDirectorylDStore: Method
MethodCaller<ActiveDirectorylDStore, PlainAuthenticateAndQueryEvent>

3. 0x7f57732c7700,cntx=0000210117,sesn=ifedida-
1/515863662/5273,CPMSessionID=C0A31430000000800018958,user=abcd,CallingStationID=[CAD]
956: CAD_PAPAuthenticate (abcd) called

4. 0x7f57732c7700,cntx=000210117,sesn=ifedida-
1/515863662/5273,CPMSessionID=C0A31430000000800018958,user=abcd,CallingStationID=[CAD]
1026: CAD_PAPAuthenticate (abcd) correcto

5. 0x7f57732c7700,Evento Passed al siguiente nombre del grupo de subprocesos=Principal

Preguntas frecuentes

Pregunta: ; Cuantos puntos de unién AD admite ISE?

Respuesta: Puede configurar hasta 50 puntos de union de Active Directory en una sola
implementacion de ISE.

Pregunta: Si tengo varios puntos de unién de AD, ¢ puedo seguir usando la priorizacién a
demanda?

Respuesta: Yes

Pregunta: 4 Cual es el tamafo de subproceso predeterminado sin priorizacion para un unico
dominio?

Respuesta: 15 hilos

Pregunta: Si configuro la priorizacion, s, como se realiza el calculo? Tenga en cuenta que un
escenario de 3 puntos de union (domain1.com, domain2.com y domain3.com con domain1.com)
no esta configurado para la priorizacién y domain2.com y domain3.com si lo esta.

Respuesta: Si el dominio 1 no esta configurado para la priorizacion, domain1.com utiliza los 15
subprocesos comunes disponibles, todos al mismo tiempo. Sin embargo, dado que domain2.com
y domain3.com se configuran con la priorizacién, utilizan 10 subprocesos cada uno de forma
predeterminada y no siguen/utilizan el conjunto de 15 subprocesos comun.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



