Troubleshooting de ISE 3.3 Error "Los servicios
SNS 37xx no se inicializan"
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Introduccion

Este documento describe la importancia de Trusted Platform Module (TPM) para ISE 3.3 y
versiones posteriores.

Requisitos previos
Debe contar con los conocimientos basicos de Cisco ldentity Service Engine (ISE).

Antecedentes

Un Moddulo de plataforma segura (TPM) es un chip de equipo (microcontrolador) que puede
almacenar de forma segura artefactos utilizados para autenticar la plataforma (servidor).

Estos artefactos pueden incluir contrasenas, certificados o claves de cifrado. Un TPM también se
puede usar para almacenar mediciones de plataforma que ayudan a garantizar que la plataforma
siga siendo confiable.

La autenticacién (garantizar que la plataforma pueda demostrar que es lo que afirma ser) y la
autenticacion (un proceso que ayuda a demostrar que una plataforma es fiable y que no se ha
infringido) son pasos necesarios para garantizar una informatica mas segura en todos los
entornos. Un switch de intrusion en el chasis notifica cualquier acceso mecanico no autorizado al
servidor.

A partir de la version 3.3, se requiere el modulo TPM para inicializar los servicios ISE.
La estructura de ISE TPM consta de dos servicios: Key Manager y TPM Manager.

Administrador de claves




El subsistema KeyManager es el componente principal que gestiona los secretos y las claves de
un nodo. Esto implica generar claves, sellar/cifrar claves, dessellar/descifrar claves, proporcionar
acceso a claves, etc.

El administrador de claves mantiene una referencia, por nombre, de todos los secretos que esta
manejando. El administrador de claves nunca almacena los secretos o claves en el disco. Durante
el proceso, los secretos de bootstrap se recuperan de TPM a través del Administrador de TPM y
los secretos permanecen en la memoria del proceso.

Administrador de TPM

El administrador de TPM es el unico responsable de inicializar TPM, sellar/dessellar o
cifrar/descifrar secretos y proteger el almacenamiento de secretos. El administrador de TPM
nunca almacena ningun secreto o clave en el disco. En caso de que sea necesario almacenar
clave/secreto en el disco, la clave/secreto se cifra con clave del TPM y se almacena en el
formulario cifrado. El administrador de TPM guarda las claves y los secretos relacionados con la
informacion (como el nombre, la fecha o el usuario) en un archivo local.

Componentes necesarios

La informacion que contiene este documento se basa en estas versiones de software y hardware

+ Cisco ldentity Service Engine 3.3
* dispositivo SNS 3715

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Sintomas (mensajes de error)

La instalacion de ISE 3.3 en un dispositivo 37xx se ha realizado correctamente y los servicios no
se estan inicializando tras la configuracion de red inicial.

El problema se puede observar en el nuevo SNS 37xx cuando instalamos 3.3 FCS o se puede
observar durante la actualizacién 3.3 desde cualquier otra version o durante la instalacion de
parches de 3.3 FCS

Causa raiz
El médulo TPM debe estar habilitado en SNS, ya que la versién 3.3 (y posterior) valida el modulo

TPM. Si esta deshabilitado, TPM no se inicializa, lo que provoca un error al inicializar los
servicios.

Registros necesarios



Desde CLI,

Con este tipo de problemas, tiene acceso SSH para recopilar el paquete de soporte de CLI.

El registro exacto necesario es ade/ADE.log.

show logging system ade/ADE.log

Analisis de registro

Caso Practico 1

Causa raiz: "El médulo TPM no esta habilitado."

En CIMC Compute>BIOS> Configure BIOS> Security> Trusted Platform Module State-Disabled

v N mpute / BIOS
el _Elt)_&_ Remote Management Power Policies PID Catalog Persistant Memaory
Inventory
Sensors _—
Configure BIOS Configure Boot Order Configure BIOS Profile Secure Boot Cedificate Management
S S bt Vo Server Management Security Processor Memary Power/Performance

Faults and Logs
Note: Default values are shown in bold

Compute Reboot Host Immediately
E Trusted Platform Module State:  Disabled v [ Security Device Support: | Enable
$HAZ256 PCR Bank: | Ena - SHA-1 PCR Bank: |
[ TPM Minimal Physical Presence: = Disabled v TPM Pending Operation: | Mone
Power ON Password Disabled - Intel Trusted Execution Technology Support:
Admin L Multikey Total Memery Encryption (MK-TME): | Disabled - Total Memory Encryption (TME): = Disabied
SGX Factory Reset: = Disabled - SW Guard Extensions (SGX):
SGX Qos: L4 S5GX Pkg info In-Band Access: | [
$GX Write Enable: =~ Enabled v Select Owner EPOCH input type: | M
SProcessor Epech 0: 0O (7] SGX Auto MP Registration Agent:  Disabled

TPM esta deshabilitado

La mayoria de los servicios no se estan ejecutando.
admin#show application status ise

ID DE PROCESO DE ESTADO DE NOMBRE DE PROCESO ISE

Database Listener que ejecuta 379643
Servidor de base de datos con 175 PROCESOS
Servidor de aplicaciones no en ejecucion

La base de datos del analizador no se esta ejecutando




El motor de indexacién de ISE no se esta ejecutando
Conector AD no en ejecucion

La base de datos de sesion de M&T no se esta ejecutando
El procesador de registro de M&T no funciona

El Servicio de autoridad certificadora no se esta ejecutando
El servicio EST no se esta ejecutando

Servicio de motor SXP deshabilitado

Servicio TC-NAC deshabilitado

Servicio WMI de PassivelD deshabilitado

Servicio Syslog PassivelD deshabilitado

Servicio API PassivelD deshabilitado

Servicio de agente de PassivelD deshabilitado

PassivelD Endpoint Service deshabilitado

Servicio SPAN de PassivelD deshabilitado

Servidor DHCP (dhcpd) deshabilitado

Servidor DNS (con nombre) deshabilitado

El servicio de mensajeria ISE no se esta ejecutando

El servicio de base de datos ISE APl Gateway no se esta ejecutando
El servicio ISE API Gateway no se esta ejecutando

El servicio ISE pxGrid Direct no se esta ejecutando
Servicio de politicas de segmentacion deshabilitado
Servicio de autenticacion REST deshabilitado

Conector SSE deshabilitado

Hermes (pxGrid Cloud Agent) deshabilitado

McTrust (servicio Meraki Sync) desactivado

Exportador de nodo de ISE sin ejecucion

El servicio ISE Prometheus no se esta ejecutando



El servicio ISE Grafana no se esta ejecutando

ISE MNT LogAnalytics Elasticsearch no se esta ejecutando
El servicio ISE Logstash no se esta ejecutando

El servicio ISE Kibana no se esta ejecutando

El servicio IPSec nativo de ISE no se esta ejecutando

El analizador de MFC no se esta ejecutando

Si observa que TPM2ManagerServer no esta inicializado y responde al codigo 400, habilite el
servicio TPM y vuelva a crear una imagen del nodo.

ADE.log:

2025-01-06T08:37:01.164816+00:00 Ihrhblise journal[1411]: | 2025-01-06 08:37:01,164 | INFO |
1411 | MainThread | tpm2_manager_server.py:133 | api: estado llamado |
2025-01-06T08:37:01.166050+00:00 Ihrhblise journal[1411]: | 2025-01-06 08:37:01,166 | ERROR
| 1411 | MainThread | utils.py:26 | TPM2ManagerServer no se ha inicializado |
2025-01-06T08:37:01.166179+00:00 Inrhblise journal[1411]: | 2025-01-06 08:37:01,166 | INFO |
1411 | MainThread | web_log.py:206 | [06/Jan/2025:08:37:01 +0000] "POST /api/system/v1/tpm2-
manager/unseal HTTP/1.1" 400 215 "-" "python-requests/2.20.0" |
2025-01-06T08:37:21.670490+00:00 Ihrhblise | 2025-01-06 08:37:21,670 | INFO | 372321 |
MainThread | key_manager_server.py:87 | Espere mientras inicializamos el servicio
KeyManagerServer; puede tardar un poco |

2025-01-06T08:37:21.672808+00:00 Ihrhblise | 2025-01-06 08:37:21,672 | ERROR | 372321 |
MainThread | key_manager_server.py:116 | No se pudo inicializar el servicio KeyManagerServer:
TPM2ManagerServer no se ha inicializado |

Solucion: se habilité el médulo TPM y se volvio a crear la imagen del nodo.

A / Compute / BIOS cetresh | Host Powe”| LHGREH VYA PG | GG

0s Remote Management Power Policies D Cataleg Persistent Mamory

m

Reboot Host Immediately

Trusted Platform Module State: | Enabled v Security Dev. Support | Enabled v
SHAZ256 PCR Bank: | Enabled - SHA-1 PCR Bank: | Enabled v
TPM Minimal Physical Presence: | Disabied v TPM Pending Operation: | None v
Power ON Password: | Disabled v Intel Trusted Execution Technology Support: | Disabled v
.<.ult|key Total Memory Encryption (MK-TME). | Disabled - Total Memory Encryption (TME): | Disabled v
SGX Factory Reset | Disabisd L SW Guard Extensions (5GX): | Disabled v
SGX QoS: | Enable - SGX Pkg info In-Band Access: | Disabled v
SGX Write Enable: | Enabled v Select Owner EPOCH input type: | Manual User Defined Owner EFOC  w
SProcessor Epoch 0: | 0 SGX Auto MP Registration Agent: | Disabled v

SGX PUBKEY HASHO: | 0 SProcessor Epoch 1

SGX PUBKEY HASHZ 0 SGX PUBKEY HA SH1

LIMIT CPU PA to 46 Bits: | Enabled v SGX PUBKEY HA SH3

DMA Control Opt-in Flag: | Disabled v



Nota: Tenga en cuenta que si ajusta la configuracion de TPM de hardware o realiza
cambios, ISE muestra un comportamiento inesperado. En ese caso, debe hacer una
recreacion de la imagen.

Caso Practico 2

Causa raiz: Error de validacion de TPM debido a la caché de TPM.

Aunque la configuracién de TPM esta habilitada en BIOS, hay problemas de bloqueo en ADE.log
ADE.log:

2024-09-12T16:01:58.063806+05:30 GRP-ACH-ISE-PAN Journal[1404]: | 2024-09-12
16:01:58,063 | INFO | 1404 | MainThread | tpm2_manager_server.py:133 | api: estado llamado



2024-09-12T16:01:58.063933+05:30 GRP-ACH-ISE-PAN Journal[1404]: | 2024-09-12
16:01:58,063 | INFO | 1404 | MainThread | web_log.py:206 | [12/Sep/2024:10:31:58 +0000]
"GET /api/system/v1/tpm2-manager/health HTTP/1.1" 200 158 "-" "python-requests/2.20.0" |

2024-09-12T16:01:58.064968+05:30 GRP-ACH-ISE-PAN Journal[1404]: | 2024-09-12
16:01:58,064 | INFO | 1404 | MainThread | tpm2_manager_server.py:184 | api: init called |

2024-09-12T16:01:58.068413+05:30 GRP-ACH-ISE-PAN Journal[1404]: | 2024-09-12
16:01:58,068 | INFO | 1404 | MainThread | tpm2_proxy.py:79 | Comando en ejecucion:
tpm2_clear |

2024-09-12T716:01:58.075085+05:30 GRP-ACH-ISE-PAN Journal[1404]: | 2024-09-12
16:01:58,074 | ERROR | 1404 | MainThread | tpm2_proxy.py:85 | No se pudo ejecutar
tpm2_clear Causado por: tpm:warn(2): no se permiten las autorizaciones para los objetos sujetos
a la proteccion de DA en este momento porque TPM esta en modo de bloqueo de DA |

2024-09-12T16:01:58.075194+05:30 GRP-ACH-ISE-PAN Journal[1404]: | 2024-09-12
16:01:58,075 | ERROR | 1404 | MainThread | tpm2_manager_server.py:249 | ERROR:
tpm:warn(2): no se permiten las autorizaciones para los objetos sujetos a la proteccion de DA en
este momento porque TPM esta en modo de bloqueo de DA |

Durante el proceso de instalacion, observamos los errores en la consola KVM.
Extrayendo el contenido de la base de datos de ISE...
Iniciando procesos de base de datos de ISE...

Excepcidn en el subproceso "min" com.cisco.cpm.exception. Excepcién de TPME: Error al
ejecutar la secuencia de comandos de TPM con cédigo de retorno distinto de cero. )

en com.cisco.cpm.auth.encryptor.crypt. TPPUL11.getResult(TPMUtil.java:53)

en com.cisco.cpm.auth.encryptor.crypt. TPMUL11.encrypt(TPER11.java:38) en
com.cisco.cpm.auth.encryptor.crypt. KEKGenerator.returnkey (KEKGenerator.java:36)

en com.cisco.cpm.auth.encryptor.crypt. KEKGenerator.main(KEKGenerator.java:77)
java.lang.lllegalArgumentException: Tecla vacia

en javax.crypto.spec. SecretKeySpec.<init>(SecretKeySpec. Java:96) en
com.cisco.cpm.auth.encryptor.crypt.Crypt.<init>(Crypt.java:73)

en com.cisco.cpm.auth.encryptor.crypt.DefaultCryptEncryptor
encrypt(DefaultCryptEncryptar.java:81)

en com.cisco.cpm.auth.encryptor. PassudHelper.ma In (PasssalHelper.java:46)

Seguido de un cebado de base de datos podria aparecer:


https://PassudHelper.ma

Registros de errores:
HiHHH R R R R R R R R R R R R R R R R
ERROR: ERROR DE CEBADO DE BASE DE DATOS.

Esto puede deberse a una configuracion incorrecta de la interfaz de red o a la falta de recursos en
el dispositivo o la maquina virtual. Solucione el problema y ejecute esta CLI para volver a preparar
la base de datos:

'application reset-config ise'
HHHH R R

Solucion: si observa que el médulo TPM esta bloqueado, el restablecimiento de la caché de TPM
le ayudara.

Pasos a seguir:
Inicie vKVM vy el servidor debe reiniciarse
Cuando aparece el logotipo de Cisco

* Presione F2 (este es el menu BIOS)
e Borrar TPM
* Ciclo de alimentacion

il yKVM KVM Console  SNS-3755K9  WMP2809001W

£sc|F1|r2|F3|Fa|rs|F6|F7|F8|Fo|F10]F11|F12

1.13-1|56"$9|'J-—|El-<sp Pgup
Tab |q|w|e|r|t|y|u|i|lo|p _| 0 > Ps/Brk

Caps |a|s|d|f|g|h|j|Kk|1|;]|"|Enter pgbn | scrll Lk

shife|z|x|c|v|b|n|m]|,|.|/|Shift 1 Enter | Prnt Scrn

i ctrl | win | ATt | a1t | ctr |
) Power . )
Security Dev. Support [Enablel during restart in order
~  Boot Device Active PCR banks SHAZSE to change State of
Availsble PCR banks SHiA=1, SHAZ256 Security Device.

Virtual Media » SHA-1 PCR Bank e Giiiaaecaiaban
L )

"=} Chat

Platform Hierarchy
Storage Hierarchy
Endorsement Hierarchy 1

F3: Optimized Defaults
TPMZ.0 UEFI Spec ver F10: Save & Resel Sustem
PP1 Spec Verslon ESC: Exit

K/M: Scroll help UP/DOWN




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



