Restablecer y recuperar la contrasena de ISE
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Introduccion

Este documento describe los métodos CLI y GUI para el restablecimiento y la recuperacion de
contrasenas de Identity Services Engine (ISE) en funcién del tipo de dispositivo.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Conocimientos basicos sobre ISE.
» Conocimientos basicos sobre Cisco Integrated Management Controller.

Componentes Utilizados

* Maquina virtual ISE (VMware version 13 para ESXi 6.5 (y versiones posteriores))
+ Dispositivo fisico ISE 3715

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Procedimiento de restablecimiento de contrasena

En Cisco ISE, las contrasefnas de CLI y GUI web pueden ser diferentes. Complete estos pasos
para cambiar la contraseia:

Restablecimiento de contrasena GUI

Puede cambiar la contrasefa de la GUI a través de la GUI web o de la CLI.
Uso del método GUI web

1 - 4. Vaya a Administration > Admin Access > Administrators > Admin Users.
5. Seleccione el usuario.

6. Haga clic en Editar.
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*|  Interactive Features

7 .Activar Cambiar contrasena.

8.Introduzca la contrasefa actual y la nueva contrasefa.
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Uso del método CLI
En CLI, ejecute el comando #application reset-passwd ise <username>

Se le solicitara que introduzca la nueva contrasena.

:isé331/admin#application reset—passwd ise admin
Enter new password:

Cuando se introduce y confirma la nueva contrasena, ésta se restablece correctamente.

ise331/admin#application reset—passwd ise admin
Enter new password:
Confirm new password:

Password reset successfully.

Restablecimiento de contrasena CLI



Nota: No puede cambiar la contrasefia CLI de ISE desde la GUI. Puede hacerlo mediante
el comando CLI si tiene acceso a CLI. Si no tiene acceso CLI, debe realizar el proceso de
recuperacion de contrasefa.

Desde CLI, ejecute el comando #password. Se le solicitara que introduzca la contrasefia actual.

1se331/admin#password
Fnter old password: [§

Después de introducir correctamente la contrasena actual, introduzca la nueva contrasefa para
restablecerla.



ise331/admin#password
Enter old password:
Enter new password:

Confirm new password:

Procedimiento para recuperaciéon de contrasena

Para realizar la recuperacion de contrasena, descargue el archivo ISO del portal de_software.

Este documento es una versién demostrada de ISE 3.3 usando Cisco-ISE-
3.3.0.430.SPA.x86_64.iso.

Recuperacion de contrasena para el dispositivo fisico SNS

Existen dos métodos para recuperar la contrasena en los dispositivos fisicos SNS:

» Recuperacion de contrasefia mediante el uso de Cisco Integrated Management Controller
(CIMC)
* Recuperacion de contrasefa mediante el uso de un USB de arranque

Recuperacion de contrasefia mediante el uso de CIMC

Para realizar la recuperacion de contrasena, necesita acceso a CIMC.

Si no tiene CIMC, consulte Configuracion del sistema con la utilidad de configuracién de Cisco
IMC para obtener mas informacion sobre los pasos de configuracién de CIMC.

Puede utilizar la conexiéon CIMC para administrar dispositivos Cisco SNS-36XX, SNS-37XX.

La utilidad KVM a través de la conexion CIMC se puede utilizar para realizar todas las
operaciones, incluida la configuracion de la BIOS en el dispositivo Cisco SNS-36XX o Cisco SNS-
37XX.

Paso 1. Abra cualquier navegador y busque la direccion IP de CIMC y proporcione los detalles del
nombre de usuario y la contrasefa para iniciar sesién en el portal de CIMC.


https://software.cisco.com/download/home/283801620/type/283802505/release/3.3.0
https://software.cisco.com/download/home/283801620/type/283802505/release/3.3.0
https://www.cisco.com/c/en/us/td/docs/security/ise/sns3700hig/sns_3700_hardware_install_guide/m_installingserver.html#Cisco_Task_in_List_GUI.dita_dc47f5a6-8003-4d97-9b09-6d66e6ff0f33
https://www.cisco.com/c/en/us/td/docs/security/ise/sns3700hig/sns_3700_hardware_install_guide/m_installingserver.html#Cisco_Task_in_List_GUI.dita_dc47f5a6-8003-4d97-9b09-6d66e6ff0f33

« O © Notsecure | ktps//10.127.197.246/login hitmi Cisco IMC Login Page m = ® « — O
&b 10.127.197.246

C220-WZP27110UYA
Cisco Integrated Management Controller

el

cisco

A / Chassis / Summary Refresh | Host Power |[Launch v || Ping | cMC Reboot | Locator LD | @ @
Server Properties Cisco Integrated Management Controller (Cisco IMC) Infor
Product Name: SNS-3715-K9 Hostname: C220-WZP2T110UYA
Serial Number: WZP27110UYA IP Address: 10127 197 246
PID: SNS-3715-K9 MAC Address: ECF4:0C4866:2C
UUID:  720B048D-0FB1-4945-9196-0890C0332A18 Firmware Version: 4 2{3g)
BIOS Version:  C220M6 4 2 3c 0_ISE Current Time (UTC):  Sat Feb 15 10:30:00 2025
Description: Local Time: Sat Feb 15 10:30:00 2025 UTC +0000 {Local)
Asset Tag: = Unknown Timezone: UTC Selaet T
w

Paso 3. Haga clic en la virtual Mediapestana y seleccione vKVM-Mapped vDVD.



el YKVYM KVMConsole  SNS-3715K9  WEZP27110UYA ) & admin 2,

Console
File

View
Macros
Tools
Power

Boot Device

-

Virtual Media > Create Image

|

vKVM-Mapped vHDD

Paso 4. Seleccione el archivo ISO y haga clic en Conectar a unidad.

Map Virtual Media - CD/DVD

5E-3.3.0.430.SPAX..

Paso 5. Elija Macros> Static Macros >Ctrl-Alt-Del arrancar el dispositivo Cisco SNS-36XX o Cisco SNS-
37XX mediante el uso de la imagen ISO.



bl ykvM KVMConsole  SNS3715K3  WZPZ7110UYA = & admin 4,

B3 console
€ File

View

A Tools Manage Macros Ctrl + Alt + Delete
Power Alt + Enter
Boot Device > Alt + Escape
£ virtual Media ) Alt + Fs
= chat Alt + -
Alt + Shift + Escape

Al + Print Screen

Paso 6. Presione F6 para que aparezca el menu de inicio. Al ingresar al menu de inicio, se
muestra en la parte inferior de la pantalla.

isco Integrated ManagementCc % [l vkvM - 10127.197.2
bitps//10.127.197.246/kvm

csco YEVM KVM Console SNS-3715-K9 WZPZ7T110UYA

Console

File

View

Macros
Tools

Power

Boot Device
Virtual Media

Chat

6:59 PM
A s B

Paso 7. Seleccione el CD/DVD que esta asignado y haga clic en Intro.




dhdh vkvM KVMConsole  SNS3715K3  WZP27110UYA
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Paso 8. Seleccione System Utilities (Keyboard/Monitor) o System Utilities (Serial Console) si
accede a través de una conexion de puerto de consola serie local):

el vkvmM KVMConsole ~ SNS-3715K9  WZPZ7110UYA
5] Cconsole
5 File

@ View

& Macros

%  Tools
) Power
‘I~ Boot Device
Virtual Media

=) chat

ISE Installation (Keyboard/Monitor)

ISE Installation (Serkial Console)
oystem Utilities (Reyboard/Monitor)
oystem Utilities (Serial Console)




Paso 11. Desde System Utilities, elija Recover Administrator Password (Recuperar contrasefa de
administrador) Opcidn 1.

WM Cormeie SNG-ITIERT WIPZTII0UYA

Availlable bSystem Uti1lities:

L1] Recover AdMministrator Password

[Z] VUirtual Machine Resource Check
[3] Perform System Erase
[q] Quit and reload

Enter option [1 - 31 q to [I]uit:




KVM Comole SNSITISHR

Escriba la opcion 1 y haga clic en Intro

Paso 9. Seleccione el nombre de usuario necesario de la lista y pulse Intro para restablecer la
contrasena. La consola muestra:

BV Comsele  SNSITIERD WZPTTIIOUNA




Admin Password Recowvery

This utility will reset the password for the specified ADE-0S administrator
At most the first five administrators will be listed. To abort without
saving changes, enter [gq] to Quit and return to utilities mMenu

Admin Usernames

I [1] admin l

Enter choice [1] or q to Quit :

Paso 10. Escriba la nueva contrasefa y escriba y para guardar los cambios.

s vEVM

Conaoie

& Tocl

) Powsr

" Beot Device

B virtual Media

Chat

o vEVM KM Comscle  SMEGTISHD  WIPZTTIDUNA




El restablecimiento de contrasena ha finalizado.

This utility will reset the password for the specified ADE-0S administrator.
At most the first five admini ators will be listed. To abort without

saving changes, enter [gl] to Quit and return to utilities menu

AdmMin Usernames
[1] admin

Enter choice [1]1 or q to Quit
Password:
Uerify password:

Save changes and exit? [y/nl -

145.7 3141 EXT4-fs (sdab): phan inodes deleted
145.7 3881 EXT4-fs (sdab): ;
145.2759171 EXT4-fs (sdab): "1lesystem with ordered data mode. Opts:

[
[
[
(null)

Paso 11. Para acceder a la CLI, seleccione Salir y recargar, escriba option q.

Available System Utilities:

[1] Recover AdmMministrator Password
[Z2] VUirtual Machine Resource Check

[3] Perform System Erase

[q] Quit and reload
Enter option [1 - 31 q to uuit:[Z]

Recuperacion de contrasefia mediante el uso de un USB de arranque

Antes de comenzar: Cree una unidad USB con capacidad de arranque. Consulte Creacidon de un
dispositivo USB de arranque para instalar Cisco ISE.

Paso 1. Conecte la unidad USB de arranque que tiene la imagen ISO de Cisco Secure ISE de
arranque en el puerto USB.


https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/install_guide/b_ise_installationGuide33/b_ise_InstallationGuide33_chapter_4.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/install_guide/b_ise_installationGuide33/b_ise_InstallationGuide33_chapter_4.html

Paso 2. Encienda el dispositivo Cisco SNS-36XX o Cisco SNS-37XX.

Paso 3. Presione F6 para ingresar al menu BIOS.

bibps/10.127.197.246/kvm
el yKVYM KVMConsole  SNS3715K9  WZP27110UYA - e admin 0.

Console

File

View

Macros
Tools

Power

Boot Device
Virtual Media

Chat

659 PM

AR 5o B

Paso 4. Elija USB en el menu de arranque.




bl yKVM KVM Console SNS-3715K9 WZP27110UYA
Console
File

View

Macros

Tools

Power

Boot Device

Virtual Media

Chat

Paso 5. Seleccione System Utilities (Keyboard/Monitor) o System Utilities (Serial Console) si
accede a a través de una conexion de puerto de consola serie local:

el ykvM KVMConsole  SNS3715K3  WZP27110UYA
| Console
= File

@ View

s Macros > Sastem U1 {1 Eksutur o o)

A Tools

D) Power

™  Boot Device
Virtual Media

| Chat

isco ISE Installation (Reyboard/Monitor)
Cisco ISE Installation (Serkial Console)
oystem Utilities (Reyboard/Monitor)
system Utilities (Serial Console)




Paso 6. En System Utilities, elija Recover Administrator Password Option 1.

B Consaie ENGITVENS WIFZTTIOUA

SR

KiMComscle  SNSGTISHS  WIPITTIOWVA




Availlable System Utilities:

[l1] Recover AdMministrator Password

[Z] Uirtual Machine Resource Check
[3] Perform System Erase
[q] Quit and reload

Enter option [1 - 31 q to Eluit:

Seleccione la opcion 1 (Recover Administrator Password) .

Paso 7. Seleccione el nombre de usuario requerido de la lista y presione Enter para restablecer la
contrasena.

La consola muestra:

W Cormale SNS-ITIERY WZPTTTI0UNA




Admin Password Recowvery

This utility will reset the password for the specified ADE-0S administrator
At most the first five administrators will be listed. To abort without
saving changes, enter [gq] to Quit and return to utilities mMenu

Admin Usernames

I [1] admin l

Enter choice [1] or q to Quit :

Paso 8. Escriba la nueva contrasefia y escriba 'y' para guardar los cambios.

s vEVM

Conaoie

& Tocl

) Powsr

" Beot Device

B virtual Media

Chat

o vEVM KM Comscle  SMEGTISHD  WIPZTTIDUNA




El restablecimiento de contrasena ha finalizado.

This utility will reset the j sword for the specified ADE-0S administrator.
At most the first five admin rators will be listed. To abort without
saving changes, enter [gl] to Quit and return to utilities menu

AdmMin Usernames
[1] admin

Enter choice [1]1 or q to Quit
¥ word :
Uerify password:

Save changes and exit? [y/nl -

145. 6141 EXTd-fs (sdab): 4 orphan inodes deleted
145.273688]1 EXT4-fs (sdab): 0U o
145.2759171 EXT4-fs (sdab): ad filesystem with ordered data mode. Opts:

[
[
[
(null)

Paso 9. Para acceder a la CLI, seleccione quit y reload, escriba option qg.

Available System Utilities:

[1] Recover AdmMministrator Password
[Z2] VUirtual Machine Resource Check

[3] Perform System Erase

[q] Quit and reload
Enter option [1 - 31 q to uuit:[Z]

Recuperacion de la contrasefia para la maquina virtual ISE

Aqui, VMWare es el entorno utilizado, puede tener acceso a Vsphere para realizar estos pasos:
Paso 1. Cargue el archivo ISO en el almacén de datos de la maquina virtual.

Paso 2. Apague la maquina virtual de ISE.
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Paso 3. Seleccione la maquina virtual de la lista y haga clic en Acciones >Edit Settings.



& ise2025-3-3

Summary Monitor

Compute Policies

VIEW ALL POLICIES

Giliec<t OS

— | B

Configure Permissions (1 Actions - ise2025-3-3
Power

Guest OS
Snapshots
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Export System Logs...
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Edit Settings = ise2025-3-3

Virtual Hardware VM Options

> CPU
» Memory
> Hard disk 1

5> SCSI controller O

s Network adapter 1

5 CD/DVD drive 1

> Video card
VMCI device

> Other

300 GB v

LSI Logic Parallel
BGL14-GEN-VLAN-97 ~

Datastore I1SO File v

Specify custom settings v

Additicnal Hardware

Connected

Paso 4. Envirtual Hardware > CD/DVD, check for ISE 3.3 1SO file "Cisco-I SE-3.3.0.430.SPA .x86_64.is0" and click OK .



Select File

Datastores Contents Information
=] BOLI4-GEN-13Y

= BGL14-GEN-TMPL
& BGL14-GEN-147

CEPNM-APL-FED-6.0.0.0-113-1-K9.is0 Mame: Cisco-
ISE-3.3.0.430.5PA.x86_64.iso
Size:12.57 GB

& Check_Point_R81.10.is0 Modified:09/15/2024, 1:35.09 PM
&= BGL14-GEN-TMPL-01 _ Encrypted: No

L@

E
& BGL14-GEN-TMPL-02 Check_Point_R81.20_T631_ScalablePlatform.
S BGL14-GEN-165 [& cipc old image.iso

S0 [f;geere

& SERIAL [® Cisco-ISE-3.3.0.430.5PA.x86_64.i50 o
i
B BGL14-GEN-169 [& Cisco-ISE-

= BGL14-GEN-170 PIC-3.4.0.608a.5PA.x86_64.is0

[ Check_Point_R80.10_T479_Gaia.iso

B BGL14-GEN-171 [& cisco-webex-meetings-
@ BGL14-GEN-172 server-3.0.1.3119.C.iso

(]

= BGL14-GEN-173 (&
@ BGL14-GEN-174 Cisco_Firepower_Mgmt_Center-6.4.0-113-

Restore.iso

b
b
>
>
>
>
b4
b

B BGL14-GEN-175

]
"

File Type: [ ISO Image (".iso) v

Paso 5. En Configuracion de CD/DVD, habiliteConnect At PowerOn and click OK.



Edit Settings = ise2025-3-3 %

Virtual Hardware VM Options

ADD NEW DEVICE ¥

> CPU L @
> Memory v GB v
> Hard disk 1 300 GB v
5> SCSI controller O LSl Logic Parallel
> Network adapter 1 BGL14-GEN-VLAN-97 v Connected
~ CD/DVD drive 1* Datastore ISO File v ¥ Connected
Status E*Cormect At Power On
CD/DVD Media [ISO] Cisco-ISE-3.3.0.430.SPA.: | BROWSE...
Device Mode Emulate CD-ROM v
Virtual Device Node IDEQ v IDE(O:0) CD/DVD drive 1 v
> Video card Specify custom settings v
VMCI device
> Other Additional Hardware

Paso 6. Debajovm Options > Boot options,Force BIOS Setupde habilitar y haga clic enok.



Edit Settings = ise2025-3-3 %

Virtual Hardware VM Options

> General Options VM Name: ise2025-3-3

VMware Remote Console Options
>

Lock the guest operating system when the last remote user disconnects
> Encryption Expand for encryption settings
> Power management Expand for power management settings
> VMware Tools Expand for VMware Tools settings
!E&Boot Options Expand for boot options
» Advanced Expand for advanced settings
> Fibre Channel NPIV Expand for Fibre Channel NPIV settings




Edit Settings = ise2025-3-3

Virtual Hardware VM Options

> General Options

VMware Remote Console Options

» Encryption
> Power management

> VMware Tools

VM MName: ise2025-3-3

ck the guest operating system when the last remote user disconnects

Expand for encryption settings

Expand for power management settings

Expand for VMware Tools settings

v Boot Options

Firmware

Boot Delay

Force BIOS setup

Failed Boot Recovery

» Advanced

> Fibre Channel NPIV

BIOS (recommended) ~

When powering on or resetting, delay boot order by
0 i milliseconds
[;I During the next boot, force entry into the BIOS setup screen

[ 1f the VM fails to find boot device, automatically retry after
10 seconds

Expand for advanced settings

Expand for Fibre Channel NPIV settings

Paso 7. Encienda la maquina virtual de ISE y supervise la consola de la maquina virtual para ver

si se indica el BIOS.



& ise2025-3-3 2 @ : ACTIONS

Summary Monitor Configure Permissions Datastores Networks Snapshots

Power Status @_J Powered On
Guest OS A Red Hat Enterprise Linux 8 (64-bit)
VMware Tools Running, version:12325 (Guest Managed) @
DNS Name (1) ise330
IP Addresses (7) 10.127.197.174

_ 169.254.2 1

| LAUNCH REMOTE CONSOLE l @ AND 5 MORE

LAUNCH WEB CONSOLE Encryption Not encrypted

is02025-3-3 Enforce US Keyboard Layoul Send Crl+Alt+Delete

Hain Advanced

Iten Specific Help

CD-ROM Drive
Removable Devices Keys used to view or
Network boot from Intel E1000 configure devices:
<Enter> expands or
collapses devices with
a+or -

<Cirl+Enter> expands
all

<+> and <-> moves the
device up or doun.

<n> May move removable
device between Hard
Disk or Removable Disk
<d> Remove a device
that is not installed.

Help Select Iten Change Values Setup Defaults
Exit Select Menu Select » Sub-Menu Save and Exit

Paso 8. Cambie el orden de arranque de cb-RoM Drive y llévelo a la primera posicion.



PhoenixBI0S Setup Utilit

Hain Advanced security

Item Specific Help

+Removable Devices
+Hard Drive Keys used to view or
Network boot from Intel E1000 conf igure devices:
{Enter> expands or
collapses devices with
a+aor -

{Ctrl+Enter> expands
all

<+» and <-> moves the
device up or down.

<n> Hay move removable
device between Hard
Disk or Removable Disk
{d> Remove a device
that is not installed.

Change Ualues Setup Defaults
Select » Sub-MHenu Save and Exit

Paso 9. Haga clic enenter Solicita una lista de opciones de arranque disponibles,system Utilities
(Keyboard/Monitor)Seleccionopcion 3.

Enforce US Keyboard Layout §| View Fullscreen § Send Ciel+AltsDele

Helcome to the Cisco Idemtity Services Engine Installer
Cisco ISE Version: 3.3.8.438

Automatic installation starts in 158 seconds.
Available boot options:

[1] Cisco ISE Installation (RKeyboard-Monitor)
[2] Cisco ISE Installation (Serial Console)
[3] System Utilities (Reyboard/Monitor)

[4] System Utilities (Serial Console)

[5] Hard Disk

Enter boot option and press <Enter>.

boot:




ise2025-3-3 Enforce US Keyboard Layout

Helcome to the Cisco Identity Services Engine Installer
Cisco ISE Version: 3.3.8.438

Automatic installation starts in 158 seconds.
Available boot options:

[1] Cisco ISE Installation (Keyboard-/Monitor)
[2] Cisco ISE Installation (Serkial Console)
[[3] System Utilities (Reyboard/Monitor) |

[4] System Utilities (Serial Console)

[5]1 Hard Disk

Enter boot option and press <Enter>.

boot: 3_

Paso 10. En system Utilities, chose the disponibleRecupere la contraseia de administrador. La opcion 1
proporciona la lista de cuentas de administradores configuradas en el dispositivo ISE.

ise2025-3-3

Available System Utilities:

[1] Recover Administrator Password
[2] Uirtual Machine Resource Check
[3] Perform System Erase

[gq] Quit and reload

Enter option [1 - 31 q to Quit:

Paso 11. Escriba Opcién 1 para cambiar la contrasena del usuario admin e ingrese una nueva
contrasena. Introduzca y para guardar la nueva contrasena.




Is02025-3-3 Enforce US Keyboard Layout | View Fullscreen J Send Gt

Admin Password Recovery

This utility will reset the password for the specified ADE-0S administrator.
At most the first five administrators will be sted. To abort without
saving changes, enter [gl] to Quit and return to utilities mMenu

AdmMin Usernames
[1] admin

Enter choice [1] or q to Quit

This utility will reset the password for the specified ADE-0S administrator.
At st the first five admini ators will be listed. To abort without
saving changes, enter [gl] to Quit and return to utilities menu

AdmMin Usernames
[1] admin

Enter choice [1] or q to Quit

145.275917]1 EXT4-fs . . Opts:

[
[ 2736881 E
[
(null)

<{Enter> to contin

La recuperacion de contrasena se ha completado

Paso 12. Ingrese q para salir de la system Utilities pagina.



ise2025-3-3

Available System Utilities:

[1] Recover AdmMministrator Password
[2] Virtual Machine Resource Check
[3] Perform System Erase

[g] Quit and reload
Enter option [1 - 31 q to ﬂuif:[:::]

Paso 12. Cambie la configuracién del CD/DVD a antes y desactive la conexién al encender

Edit Settings = ise2025-3-3 X

Virtual Hardware VM Options

ADD MEW DEVICE v~

> CPU 2 v @

> Memory w GB o

» Hard disk 1 300 GB v

» SCSl controller O LSl Logic Parallel

» Network adapter 1 BGL14-GEN-VLAN-97 Connected

v CD/DVD drive 1* v B Connected
Status
CD/DVD Media To connect, power on the VM and select the media from the VM

Hardware panel on Summary tab

Device Mode Emulate CD-ROM v

Virtual Device Node DEO v DE(0:0) CD/DVD drive 1 v
> Video card Specify custom settings v

VMCI device
> Other Additional Hardware
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



