Uso de OpenAPI para recuperar informacion
sobre politicas de ISE en ISE 3.3
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Introduccion

Este documento describe el procedimiento para utilizar OpenAPI para administrar Cisco Identity
Services Engine (ISE) Politica.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ Cisco ldentity Services Engine (ISE)
« API REST
* Python

Componentes Utilizados

« ISE 3.3
* Python 3.10.0

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente



de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

A partir de Cisco ISE 3.1, las APl mas recientes estan disponibles en el formato OpenAPI. La
politica de gestion optimiza la seguridad y la gestion de la red al mejorar la interoperabilidad,
mejorar la eficacia de la automatizacion, reforzar la seguridad, fomentar la innovacion y reducir los
costes. Esta politica permite que ISE se integre sin problemas con otros sistemas, logre una
configuracion y gestién automatizadas, proporcione un control de acceso granular, fomente la
innovacion por parte de terceros y simplifique los procesos de gestidon, reduciendo asi los costes
de mantenimiento y aumentando el retorno de la inversion general.
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Paso 1. Agregue una cuenta de administrador OpenAPI.

Para agregar un administrador de API, vaya aAdministracion > Sistema > Acceso de
administrador > Administradores > Usuarios de administracion > Agregar.
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Paso 2. Habilite OpenAPI en ISE.



API abierta esta desactivada de forma predeterminada en ISE. Para activarlo, vaya
a Administration > System > Settings > API Settings > API Service Settings. Active o desactive las
opciones de OpenAPI. Haga clic en Guardar.
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Paso 3. Explore ISE OpenAPI.

Vaya a Administration > System > Settings > API Settings > Overview. Haga clic en OpenAPI
para visitar el enlace.
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Ejemplos de Python
Device Admin - Lista De Conjuntos De Politicas

Esta API recupera informacion de conjuntos de politicas de administracion de dispositivos.



Paso 1. Informacion necesaria para una llamada de API.

Método GET
https://<ISE-PAN-IP>/api/v1/policy/device-
URL . .
admin/policy-set
Credenciales Utilice las credenciales de la cuenta OpenAPI.
Encabezados Aceptar : Aplicaciéon/JSON

Tipo de contenido : Aplicacion/JSON

Paso 2. Localice la URL que se utiliza para recuperar la informacion de los conjuntos de politicas
de administracion de dispositivos.
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Paso 3. Este es un ejemplo de codigo Python. Copiar y pegar el contenido. Reemplace la IP de
ISE, el nombre de usuario y la contrasefia. Guardar como archivo python para ejecutar.

Garantizar una buena conectividad entre ISE y el dispositivo que ejecuta el ejemplo de codigo de
Python.

<{froot>

from requests.auth import HTTPBasicAuth
import requests

reguests.packages.urllib3.disable_warnings()
if _name__=="__main

url ="



https://10.106. 33. 92/ api / vl/ policy/ devi ce-admi n/ pol i cy- set

headers = {
"Accept": "application/json", "Content-Type": "application/json"

3
basicAuth = HTTPBasicAuth(

"Api Admi n", "Adm nl23"
)

response = requests.get(uri=url, auth=basicAuth, headers=headers, verify=False)
print("Return Code:'")

print(response.status_code)

print("Expected Outputs:')

print(response.json())

Este es el ejemplo de resultados esperados.

Return Code: 200 Expected Outputs: {'version’: '1.0.0', 'response’: [{'default”: True, 'id": '41ed8579-429b-42a8-879e-61861ch82bbf', 'name’: 'Default’, 'descr

DDevice Admin - Obtener reglas de autenticacion

Esta API recupera las reglas de autenticacion de un conjunto de politicas determinado.

Paso 1. Informacién necesaria para una llamada de API.

Método GET
https://<ISE-PAN-IP>/api/v1/policy/device-

URL admin/policy-set/<ID-Of-Policy-
Set>/authentication

Credenciales Utilice las credenciales de la cuenta OpenAPI.

Encabezados Aceptar : Aplicaciéon/JSON

Tipo de contenido : Aplicacion/JSON

Paso 2. Busque la direcciéon URL que se utiliza para recuperar la informacién de la regla de
autenticacion.



Select a definition LR

Cisco ISE API - Policy @

Sarvers
l NERST10.106.33.92:44240 - Inferred Ul ~ I

device-admin-api-controller e cece-acmin A7 Iy
network-access-api-controller e rewonmaccess as hd
Device Administration - Command Sets b
Device Administration - Conditions v
Device Administration - Dictionary Attributes List ~
Device Administration - identity Stores e
Device Administration - Network Conditions hd
Device Administration - Policy Sets &
Device Administration - Authorization Global Exception Rules v
|Devlce Administration - Authentication Rules | ~
]."-!pi;"ul,'pali.ey.fdavler-:‘nin-fpelleyl1=!f{nuli!y'[d},l’su!hrne'-!:!iuuI', vice Admin - Get authentication rules A~ B

361 authenticaticn rules.

URI DE API

Paso 3. Este es un ejemplo de codigo Python. Copiar y pegar el contenido. Reemplace la IP de
ISE, el nombre de usuario y la contrasefia. Guardar como archivo python para ejecutar.

Garantizar una buena conectividad entre ISE y el dispositivo que ejecuta el ejemplo de codigo de
Python.

<#root>
from requests.auth import HTTPBasicAuth
import requests

reguests.packages.urllib3.disable_warnings()

if _name__=="__main

url ="

https://10.106. 33. 92/ api / v1/ pol i cy/ devi ce-adm n/ pol i cy- set/ 41ed8579- 429b- 42a8- 879e- 61861ch82bbf / aut hent i

headers = {
"Accept": "application/json", "Content-Type": "application/json"

3
basicAuth = HTTPBasicAuth(

* Api Admi n", " Admi n123"
)

response = requests.get(uri=url, auth=basicAuth, headers=headers, verify=False)
print("Return Code:")
print(response.status_code)



print("Expected Outputs:')
print(response.json())

Nota: El ID proviene de las salidas de la API en el paso 3 de Device Admin - List Of Policy
Sets. Por ejemplo, 41ed8579-429b-42a8-879e-61861cb82bbf es un conjunto de politicas
TACACS predeterminado.

Este es el ejemplo de resultados esperados.

Return Code: 200 Expected Outputs: {'version: '1.0.0', 'response’: [{'rul€’: {'default’: True, 'id": '73461597-0133-45ce-b4cb-6511ce56f262', 'name’: 'Default

Device Admin - Obtener reglas de autorizacion



Esta API recupera las reglas de autorizacién de un conjunto de politicas determinado.

Paso 1. Informacién necesaria para una llamada de API.

Método GET
https://<ISE-PAN-IP>/api/v1/policy/device-
URL admin/policy-set/<ID-Of-Policy-

Set>/authorization

Credenciales Utilice las credenciales de la cuenta OpenAPI.

Aceptar : Aplicacion/JSON

Encabezados Tipo de contenido : Aplicacion/JSON

Paso 2. Busque la direcciéon URL que se utiliza para recuperar la informacién de la regla de
autorizacion.
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URI DE API

Paso 3. Este es un ejemplo de codigo Python. Copiar y pegar el contenido. Reemplace la IP de
ISE, el nombre de usuario y la contrasefia. Guardar como archivo python para ejecutar.

Garantizar una buena conectividad entre ISE y el dispositivo que ejecuta el ejemplo de codigo de
Python.

<ttroot>

from requests.auth import HT TPBasicAuth import requests requests.packages.urllib3.disable_ warnings() if __name__ =="__main_ ":url ="

https://10. 106. 33. 92/ api / vl/ policy/ devi ce-adm n/ policy-set/41ed8579- 429b- 42a8- 879e- 61861cb82bbf / aut hori 2



" headers = {

"Accept": "application/json", "Content-Type": "application/json"
} basicAuth = HTTPBasicAuth(

"Api Admi n", "Adnmin123"

) response = requests.get(url=url, auth=basicAuth, headers=headers, verify=False) print("Return Code:'")

Nota: El ID proviene de las salidas de la API en el paso 3 de Device Admin - List Of Policy
Sets. Por ejemplo, 41ed8579-429b-42a8-879e-61861cb82bbf es un conjunto de politicas
TACACS predeterminado.

Este es el ejemplo de resultados esperados.

Return Code:
200



Expected Outputs:
{'version': '1.0.0', 'response’: [{'rule": {'default”: True, 'id": '39d9f546-e58¢-4f 79-9856-c0a244b8a2ae’, ‘'name': 'Default’, 'hitCounts': 0, ‘rank'’: 0, 'state’: ‘enabl

Acceso A La Red: Lista De Conjuntos De Politicas

Esta API recupera conjuntos de politicas de acceso a la red de implementaciones de ISE.

Paso 1. Informacion necesaria para una llamada de API.

Método GET

URL https://<ISE-PAN-IP>/api/v1/policy/network-
access/policy-set

Credenciales Utilice las credenciales de la cuenta OpenAPI.

Encabezados Aceptar : Aplicaciéon/JSON

Tipo de contenido : Aplicacion/JSON

Paso 2. Localice la URL que se utiliza para recuperar la informacion especifica del nodo de ISE.
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URI DE API

Paso 3. Este es un ejemplo de codigo Python. Copiar y pegar el contenido. Reemplace la IP de
ISE, el nombre de usuario y la contrasefia. Guardar como archivo python para ejecutar.

Garantizar una buena conectividad entre ISE y el dispositivo que ejecuta el ejemplo de codigo de
Python.

<tfroot>

from requests.auth import HTTPBasicAuth
import requests

requests.packages.urllib3.disable_warnings()

if _name__=="_main

url ="

https://10.106. 33. 92/ api / vl/ policy/ net wor k- access/ pol i cy- set

headers = {
"Accept": "application/json", "Content-Type": "application/json"

}



basicAuth = HTTPBasicAuth(
"Api Admi n", "Adm n123"
)

response = requests.get(uri=url, auth=basicAuth, headers=headers, verify=False)
print("Return Code:")

print(response.status_code)

print("Expected Outputs:')

print(response.json())

Este es el ejemplo de resultados esperados.

Return Code: 200 Expected Outputs: {'version’: '1.0.0', 'response’: [{ 'default”: False, 'id": 'ba71a417-4a48-4411-8bc3-d5df9b115769', ‘'name’: 'BGL_CFMEOQ

Acceso a la red - Obtener reglas de autenticacion

Esta API recupera las reglas de autenticacion de un conjunto de politicas determinado.

Paso 1. Informacién necesaria para una llamada de API.

Método GET
https://<ISE-PAN-IP>/api/v1/policy/network-

URL access/policy-set/<ID-Of-Policy-
Set>/authentication

Credenciales Utilice las credenciales de la cuenta OpenAPI.

Aceptar : Aplicacion/JSON

Encabezados Tipo de contenido : Aplicaciéon/JSON

Paso 2. Busque la direccion URL que se utiliza para recuperar la informacion de la regla de
autenticacion.

INetwork Access - Authentication Rules I ~
I;apifuljpoliey!nctwork—access)’pa.‘li:y-set!{pulieyld}Iauthcntie.ﬂion IN etwork Access - Get authentication rules AW
Network Access - Get authentication rules.
URI DE API

Paso 3. Este es un ejemplo de codigo Python. Copiar y pegar el contenido. Reemplace la IP de
ISE, el nombre de usuario y la contrasefia. Guardar como archivo python para ejecutar.

Garantizar una buena conectividad entre ISE y el dispositivo que ejecuta el ejemplo de codigo de
Python.



<#root>
from requests.auth import HTTPBasicAuth
import requests

reguests.packages.urllib3.disable_warnings()

if _name__=="__main

url ="

https://10. 106. 33. 92/ api / v1/ pol i cy/ net wor k- access/ pol i cy-set/ba71a417- 4a48- 4411- 8bc3- d5df 9b115769/ aut her

headers = {

"Accept": "application/json", "Content-Type": "application/json"

}
basicAuth = HTTPBasicAuth(

"Api Admi n", "Adm nl123"
)

response = requests.get(uri=url, auth=basicAuth, headers=headers, verify=False)
print("Return Code:")

print(response.status_code)

print("Expected Outputs:")

print(response.json())



Nota: El ID proviene de las salidas de la API en el paso 3 de Network Access - List Of
Policy Sets (Acceso a red - Lista de conjuntos de politicas). Por ejemplo, ba71a417-4a48-4411-
8bc3-d5dfob115769 €S BGL_CFMEO2-FMC.

Este es el ejemplo de resultados esperados.

Return Code: 200 Expected Outputs: {'version’: '1.0.0', 'response’: [{'rule’: {'default’: True, 'id": '03875777-6c98-4114-a72e-a3e1651e5334, 'name'’: 'Default

Acceso a la red - Obtener reglas de autorizacion

Esta API recupera las reglas de autorizacién de un conjunto de politicas determinado.

Paso 1. Informacion necesaria para una llamada de API.

Método GET




https://<ISE-PAN-IP>/api/v1/policy/network-
URL access/policy-set/<ID-Of-Policy-
Set>/authorization

Credenciales Utilice las credenciales de la cuenta OpenAPI.

Aceptar : Aplicaciéon/JSON

Encabezados Tipo de contenido : Aplicacion/JSON

Paso 2. Busque la direcciéon URL que se utiliza para recuperar la informacién de la regla de
autorizacion.

| Network Access - Authorization Rules | ~

I,.fapijul.!pnlicy.!n:twnrk— access/policy-set/{policyld}/authorization I-‘-el-.'.'ork Accass - Get authorization rules el

Network Access - Gel authorization rules

URI DE API

Paso 3. Este es un ejemplo de codigo Python. Copiar y pegar el contenido. Reemplace la IP de
ISE, el nombre de usuario y la contrasefia. Guardar como archivo python para ejecutar.

Garantizar una buena conectividad entre ISE y el dispositivo que ejecuta el ejemplo de codigo de
Python.

<tfroot>

from requests.auth import HTTPBasicAuth
import requests

reguests.packages.urllib3.disable_warnings()

if _name__=="_main

url ="

https://10.106. 33. 92/ api / v1/ pol i cy/ net wor k- access/ pol i cy-set/ba71a417- 4a48-4411- 8bc3- d5df 9b115769/ aut hor

headers = {

"Accept": "application/json", "Content-Type": "application/json"

}
basicAuth = HTTPBasicAuth(

"Api Adm n", "Adm nl23"
)

response = requests.get(uri=url, auth=basicAuth, headers=headers, verify=False)
print("Return Code:")

print(response.status_code)

print("Expected Outputs:')

print(response.json())



Nota: El ID proviene de las salidas de la API en el paso 3 de Network Access - List Of
Policy Sets (Acceso a red - Lista de conjuntos de politicas). Por ejemplo, ba71a417-4a48-
441-8bc3-d5df9b115769 es BGL_CFMEQ02-FMC.

Este es el ejemplo de resultados esperados.

Return Code: 200 Expected Outputs: {'version': '1.0.0', 'response’: [{'rule’: {'default’: False, 'id": 'bc67ad4e5-9000-4645-9d75-7c2403ca22ac’, 'name’: 'FMC A

Troubleshoot

Para resolver problemas relacionados con las API abiertas, establezca elNivel de registro para el
componente apiservicecomponent enDEBUGen la ventanaConfiguracion del registro de
depuracion.



Para habilitar la depuracion, vaya aOperaciones > Solucién de problemas > Asistente de
depuracion > Configuracién del registro de depuracién > Nodo ISE > apiservice.
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Depuracion del servicio API

Para descargar el archivo de registro de depuracion, navegue hasta Operaciones > Solucién de
problemas > Descargar registros > ISE PAN Node > Registros de depuracion.

= =l |dantity Services Engine Operations / Troubleshoot

Lt

Pl Bookmarks Dlagnostic Tools Download Logs Dabug Wizard

BE  Dashboard ISE-BIGL-CFMED T -PAN

ISE-BGL-CFMED 2 -MNT
A Context Visibility

B ISE-DLC-CFMEDT -RSH Dabng Lag Typs e — -
Operations

X B ISE-DLG-CFMEDZ-PSN
U Paticy ISE-RTP-CFMED T -PAN

SE-ATP-CFMEDZ-MNT . KE]
4. Administration ISE-RTP-CFMEDZ-MN
Al Work Centers

71 Interactive Help

Descargar registros de depuracion



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



