Configuracion de la autenticacion multifactor
nativa ISE 3.3 con DUO
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Introduccion

Este documento describe como integrar el parche 1 de Identity Services Engine (ISE) 3.3 con
DUO para la autenticacion multifactor. Desde la version 3.3, parche 1, ISE se puede configurar
para la integracién nativa con servicios DUO, por lo que se elimina la necesidad del proxy de
autenticacion.

Prerequisites

Requirements

Cisco recomienda tener conocimientos basicos sobre estos temas:
« ISE

+ DUO

Componentes Utilizados

La informacion de este documento se basa en:



Parche 1 de Cisco ISE versiéon 3.3

« DUO

Cisco ASA version 9.16(4)

» Cisco Secure Client version 5.0.04032

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar
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Pasos

0. La fase de configuracion incluye la seleccion de los grupos de Active Directory, desde los
cuales se sincronizan los usuarios, la sincronizacion se realiza una vez que se completa el
asistente de MFA. Consta de dos pasos. Busquedas en Active Directory para obtener la lista de
usuarios y determinados atributos. Se realiza una llamada a DUO Cloud con API de
administracion para que los usuarios accedan a ella. Los administradores deben inscribir
usuarios. La inscripcion puede incluir el paso opcional de activar el usuario para Duo Mobile, que
permite a los usuarios utilizar la autenticacion de un solo toque con Duo Push

1. Se inicia la conexion VPN, el usuario introduce el nombre de usuario y la contrasena y hace clic
en Aceptar. El dispositivo de red envia la solicitud de acceso RADIUS y se envia a PSN



2. El nodo PSN autentica al usuario mediante Active Directory

3. Cuando la autenticacion se realiza correctamente y se configura la politica MFA, PSN
interactua con PAN para comunicarse con DUO Cloud

4. Se realiza una llamada a DUO Cloud con Auth API para invocar una autenticacion de segundo
factor con DUO

5. La autenticacién de segundo factor tiene lugar. El usuario completa el proceso de autenticacion
de segundo factor

6. DUO responde a PAN con el resultado de la autenticacion de segundo factor
7. PAN responde a PSN con el resultado de la autenticacion de segundo factor

8. La aceptacion de acceso se envia al dispositivo de red, se establece la conexion VPN
Configuraciones
Seleccione las aplicaciones que desea proteger

Vaya a DU Admin Dashboard https://admin.duosecurity.com/login. Inicie sesién con credenciales
de administrador.

Vaya a Panel > Aplicaciones > Proteger una aplicacion. Busque Auth API y seleccione Protect.

@ Help O Eugene Komeychuk

Dashisand * Aoclicaians > Protect an Appication

Protect an Application

Policies Auth APT
| Applications
Application Pratection Type
Protect an
Application
2us autham 2FA Decumartaton - Protect

Authentication Proxy

API de autenticacion 1

Anote la clave de integracion y la clave secreta.

(® Heip 2 Eupene Komeychuk

[ushboard  Anplications > Auth API
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API de autenticacion 2


https://admin.duosecurity.com/login

Vaya a Panel > Aplicaciones > Proteger una aplicacion. Busque Admin API y seleccione Protect.

(D Hep 2 Eugene Kerneychuk

Dastiboaed ¥ Ascicaies > Protect an Applicaton
Dashboard

Protect an Application

Device Insight v
Policies v Ak API
lications ~
| Lo Application Protection Type
Protect an
Application
BUWS Admin AP Decumantation £ Protect

Authentication Proxy

API de autenticacién 1

Anote la clave de integracion, la clave secreta y el nombre de host de la API.

g Ao t = ) .
| e (@) Help 1 Eugene Komeychuk

Dastboss » Acclcations ¥ Acmin AP

Dashboard
i Bl Remave Application
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API de administracion 2

Configurar permisos de API
Vaya a Panel > Aplicaciones > Aplicacion. Seleccione Admin API.

Marque Grant Read Resource y Grant Write Resource permissions. Haga clic en Guardar
cambios.



Groups ¥ API hostname api-bBeff8c5.duosecurity.com Copy

Endpoints v

2FA Devices b Settings

Administrators A Type Admin API

Trusted Endpoints

Trust Monitor L Name Admin API

Reports i Duo Push users will see this when approving transactions.
Settings
Permissions Grant administrators
Billing e Parmit this Admin AP application to add, modify, and delete administrators and administrative units.

: inf i
You're using the new el

Admin Panel menu and
left-side navigation.

Fermit this Admin AF| application to read information and statistics generally used for reporting purposes.

Grant applications
Provide feedback Permit this Admin AP application to add, modify, and delete applications.

Grant settings
Permit this Admin API application to read and update global account settings.

Grant read log
Permit this Admin AP| application to read logs.

Grant read resource

Permit this Admin AP| application to read resources such as users, phones, and hardware tokens.

Grant write resource
Permit this Admin API application to add, modify, and delete resources such as users, phones, and hardware takens.

API| de administracion 3
Integracion de ISE con Active Directory
1. Vaya a Administration > Identity Management > External Identity Stores > Active Directory >

Add. Proporcione el nombre del punto de union, el dominio de Active Directory y haga clic en
Enviar.

» Identity Services Engine Administration / Identity Managemant

) Idantitias Groups Extarnal Identity Sources Identity Source Sequances Settings
u=
il External Identity Sources Cannection
o o
x ot
Cartificate Authenticat._. Join Point Name Snbinple
1
A * Active Directo
i Divsctory Y exampie.com
Domain
F » 21 MFA
™ Ientity Sync
n
T LDAP
ODaC
5
RADIUS Token
REA SecurdD

SAML Id Providers
Social Login

REST

-

Active Directory 1



2. Cuando se le solicite que una todos los nodos ISE a este dominio de Active Directory, haga clic
en Si.

®

Information

Would you like to Join all ISE Nodes to this Active Directory Domain?

No Yes

Active Directory 2

3. Proporcione el nombre de usuario y la contrasefia de AD y haga clic en Aceptar.

Join Domain

Please specify the credentials required to Join ISE node(s) to the Active Directory
Domain.

* AD User Name (i) Administrator

* PESSWGrd vvvvvvvvv

| Ispecify Organizational Unit ()

| Jstore Credentials (7)

Directorio activo 3

La cuenta de AD necesaria para el acceso al dominio en ISE puede tener cualquiera de estas
caracteristicas:



» Agregar estaciones de trabajo al derecho de usuario del dominio correspondiente

» Crear objetos de equipo o Eliminar objetos de equipo en el contenedor de equipos
correspondiente donde se crea la cuenta del equipo ISE antes de que se una al equipo ISE
en el dominio

%ﬁ Nota: Cisco recomienda deshabilitar la politica de bloqueo para la cuenta ISE y configurar la
infraestructura AD para enviar alertas al administrador si se utiliza una contrasena incorrecta
para esa cuenta. Cuando se introduce una contraseia incorrecta, ISE no crea ni modifica su
cuenta de equipo cuando es necesario y, por lo tanto, posiblemente deniegue todas las
autenticaciones.

4. El estado de AD es operativo.

Connection Allowed Domains PassivelD Groups Attributes Advanced Settings

* Join Point Name example

* Active Directory
example.com

Domain
£3 Refresh Table
[ ISE Node ~  ISE Node R... | Status Domain Gontroller Site
) ise331.example.com PRIMARY & Operational WIN2022.example.com Default-First-Site-Name
O ise332.example.com SECONDARY | [E Operational WIN2022.example.com Default-First-Site-Name

Directorio activo 4

5. Vaya a Grupos > Agregar > Seleccionar grupos del directorio > Recuperar grupos. Active las
casillas de verificacidon de los grupos de AD que desee (que se utilizan para sincronizar usuarios y
para la directiva de autorizacion), como se muestra en esta imagen.



Select Directory Groups

This dialog is used to select groups from the Directory.

Domain example.com

Name ,
Filter

sID ,
Filter

Type
Filter

‘ Retrieve Groups... | 50 Groups Retrieved.

Active Directory 5

6. Haga clic en Guardar para guardar los grupos de AD recuperados.

- Name -~  Group SID Group Type

E] example.com/Users/Cert Publishers 5-1-5-21-4068818894-3653102275-25587130... DOMAIN LOCAL

[:] example.com/Users/Cloneable Domain Controllers 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

example.com/Users/DUO Group 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

] example.com/Users/Denied RODC Password Re... S5-1-5-21-4068818894-3653102275-25587130... DOMAIN LOCAL

[ example.com/Users/DnsAdmins 5-1-5-21-4068818894-3653102275-25587130... DOMAIN LOCAL

E] example.com/Users/DnsUpdateProxy 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

] example.com/Users/Domain Admins 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

O example.com/Users/Domain Computers 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

] example.com/Users/Domain Controllers 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

[ example.com/Users/Domain Guests 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

] example.com/Users/Domain Users 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

(I examople.com/Users/Enterprise Admins 5-1-5-21-4068818894-3653102275-25587130... UNIVERSAL
Cancel




Conneclion Allowed Domains PassivelD Groups Aftributes Advanced Settings
—

=+ Add -~ Update SID Values
O Name ~ SID
O example.com/Users/DUQ Group 5=1-5-21-4068818894-3653102275-2558713077~-...

Save Reset

Active Directory 6
Activar API abierta

Vaya a Administration > System > Settings > API Settings > API Service Settings. Habilite Open
APl y haga clic en Save.

‘tite Identity Services Engine Administration / System

(] Deploymant Licensing Cartificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

Clienr Provisiening

4 195 Niode API Settings

Security Samiags

4y Dvmrdew APY Sarvice Setlings API Gateway Settings
Alarm Setings —
0 General MOM § UEM Settings
“ API Service Settings for Primary Administration Node
1 Paiture ]
) EAS (Read/Write)
A Profiing I W) Open AP (Read/Write)
Protocals H
Endpaint Scripts » ~ APl Service Setting for All Other Nodes
Promy @) ERS (Read)
BLTP Sanage @) Open AP (fead)
SUS Gaeway
Sysem Time
| AP Bagn  CSRF Check ( only for ERS Settings )
Data Gaonnect
Enablo CSAF Chock for Enhanced Security (Nat compatible with pre ISE 2.3 Clents)
Network Success Dlagasaties 3

© Disable CSAF For ERS Request (compatible with ERS cllents older than I5£ 2.3)

DHCP & DNS Services
Max Sessions

Light Dats Diseributies

Rasel
Endpoint Replication

Intoractive Festues

API abierta
Activar origen de identidad de MFA

Vaya a Administration > Identity Management > Settings > External Identity Sources Settings.
Habilite MFA y haga clic en Guardar.



tity Services Engine Administration / Identity Management

J'  Bookmarks Identities Groups External ldentity Sources Identity Source Sequences Settings

B%  Dashboard

' External Identity Sources Settings

Authénticath i
Ic'! Context Visibility User Authéntication Settings

S REST ID Store

\ Opsrations Endpolnt Custom Attributes

To allow integration of REST identity stores with Cisco ISE, click the radio button below. It takes a few minutes to
( Policy Extemal Wenthy|Sourses Senings enable the REST ID Store settings. After the settings are enabled, you can add REST ID stores to Cisco ISE in the
External Identity Source page.
4 Administration _ - ) _
NOTE: ISE integration with Azure AD is released as a Controlled Introduction feature and should be thoroughly

tested before being used in preduction environment.
ol Work Centers

@) RESTID Store

BETA

Multi-Factor Authentication

To allow the integration of Multi-Factor Authentication providers with Cisco ISE, click the MFA button.

% Interactive Features

- v

ISE MFA 1
Configurar origen de identidad externa de MFA

Vaya a Administration > Identity Management > External Identity Sources. Haga clic en Agregar.
En la pantalla Welcome (Bienvenido), haga clic en Let's Do It (Hagamoslo).

dentity Services Engine Add External Connector

J|  Bookmarks owmcame 2 | Connector Definition 3 ) Account Configurations 4 | wdentity Sync AD Groups 6 | Summary

5% Dashboard

1l Context Visibllity |
Welcome
4, Operations
This wizard takes you through setting up a connection batwoen your Dug
Account and Ciaco ISE 1o enable seamiess Multi-Factor Authentication
. Sase workflows.

&o  Adminlstration Before you bagin, the following prerequisites apply: B

Al Work Canters

By =

The Cisco Duo licensa that anablas MFA usage is required
- In your Duo portal, create a protecied application that is
enabled for Admin AP1 and Authentication AP usage.
- Grant readfwrite access to Admin AP1
Ensure your ISE has a stable connection to Duo (Either
thiough direct inernet of proxy).
For this application, note the integration keys (ikey), secret
keys (skey) and API hostname values for the Admin and
Awthantication APis, These values are required in the next
steps of this setup wizand,

- Cisco ISE Advantage licenses are required. | i

w

Interactive Features

LS

@

Exlt Wizard

Asistente 1 de ISE DUO

En la siguiente pantalla, configure Connection Name y haga clic en Next.



I |dentity Services Engine Add External Connector

)1 Bookmarks v o it 3 | Agcount Configuations 4 ) ldentity Syne AD Groups B | Summary
5% Dashboard

12 Comtext Visibility

Define the Connection =
‘:\ Operations H

Entor a name and description for your connection

Palicy Connecnan Mame
DUD-MFa

A mdministration
. Doserzne -
S Work Conters =
] .

Interactive Features

Asistente 2 de ISE DUO

Configure los valores de Nombre de host de API, Integracion de APl de administracion y Claves
secretas, Integracion de API de autenticacion y Claves secretas desde el paso Select Applications
to Protect.

= il Identity Services Engine Add External Connector

§'  Bockmarks | Welcome + | Connector Definition okcwnl Configurations 4 | ldemity Syne AD Groups 6 | Summary

B%  Dashboard Define Account Configuralions

 Context Visibility
The values for the following fiekds are available in the Application windew of your Due ports
2 operati Enter the required details to create a connection. Far more information regarding ikey. skey
L and HOSIRBMA, visit MEDS:/[did. com/does/Buthapimirst-staps

0 Policy

AP Hostname
api-b6effBc5 duosscurity.com
4 Administration

Work Centers
Admin API

MRETZBBAUXURIDPZIKZE
71 Interactive Features

ey

Authentication API
ey
DINKDSEVTRATZUF 60003

ey

Tast Connsction

] Exit Wizard Baxk

Asistente de ISE DUO 3

Haga clic en Probar conexion. Una vez que la conexidn de prueba tenga éxito, puede hacer clic
en Next (Siguiente).



Test Connecilon <) MFA Auth and Admin AP| Integration and Secret Keys
are valid

Asistente para ISE DUO 4

Configure Identity Sync. Este proceso sincroniza a los usuarios de los grupos de Active Directory
que seleccione en la cuenta DUO mediante las credenciales de la API proporcionadas
anteriormente. Seleccione Active Directory Join Point. Haga clic en Next.

% Nota: La configuracién de Active Directory esta fuera del alcance del documento. Siga este
documento para integrar ISE con Active Directory.

= ‘oo ldentity Services Engine Add External Connector
) Bookmarks + | Welcoma + | Connector Definition ~* | Account Configurations ° Identity Sync 5 | AD Groups 6 | Summary
5% Dashboard

12l Context Visibllity

Identity Sync

4. Operations

Configura usar data sync batwaen the Microsaft Active Directories in your Cisco ISE and a connaction dastination
I Poliey

—

DYO-5YN
4 Adminkstration HEETHG
nl Werk Cantars

Interactive Features
[ Hame Source

Asistente para ISE DUO 5

Seleccione Active Directory Groups desde el cual desea que los usuarios se sincronicen con
DUO. Haga clic en Next.


/content/en/us/td/docs/security/ise/2-3/ise_active_directory_integration/b_ISE_AD_integration_2x.html

= it Identity Services Engine Add External Connector

) Bockmarks | Weleome ¢ | Connector Definition | Account Configurations | ldentity Syne enDerps 6 | Summary

B2 Dashboard

12 Context Visibility

Select Groups from Active Directory

Select ihe groups that you need to sync Detween Cisco ISE and Duo, Edit an sxisting AD
group from the fellowing list, or add a new AD group in the Active Directory window and then
rafrash this window.

A operations
U Policy
4. Administration

Al Work Centers

[ Name Saurce
example ComiUsersIDUS Grove exampie
*) Interactive Features
O sxampin comimustiniagministratars erampin
€] Exit wWizard Back Next

Asistente para ISE DUO 6

Verifique que la configuracion sea correcta y haga clic en Finalizado.

= b Identity Services Engine Add External Connector

P Bockmaiks | Welcome | Connector Definition « | Account Genfigurations « | Identity Sync | AD Groups °5ummarv

BT  Dashboard

o Context Visibility
Summary
A Oparations
~  Connector Definition Edit

i Policy Cannection
Hame DUD-MFA

4. Administration

VPN
Al Wark Canters TAGACS
Interactive Features ~  Define Account Configurations  Edi
API Hastname api-bGoi3eS dussecusity.com

Authentication AR

Ky DIRETZBBALUNURIDPZKZE

Ky

Adenin API

Ky DINEDSEVTRATZUFEO003

Ky

Authantication <} MFA Austh and Admin AP1 Infogration and Secret Koys are valkd

~  Identity Sync  Ednt
=R o

Asistente de ISE DUO 7

Inscribir usuario en DUO

~ Nota: La inscripcion de usuarios DUO esta fuera del alcance del documento. Considere este
documento para obtener mas informacion sobre la inscripcion de usuarios. A los efectos de
este documento, se utiliza la inscripcion de usuario manual.

Abra el panel de administraciéon de DUO. Vaya a Panel > Usuarios. Haga clic en el usuario


https://duo.com/docs/enrolling-users

sincronizado desde ISE.

@ Help O Eugens Komeychuk

Dushtoaed > Users

Dashboard
Directory Sync import Users Bulk Enroll Users
pocemsign v USers " o
Policies hd
Need to activate a replacement phone? Learn more about Reactivating Duwo Moblle £,
Applications b
Single Sign-0n - 2 1 1 0 0 0
Total Users Mot Encolked Inactive Users Trash Bypass Users Locked Out

Users ~

Add User I Export Q

Pending Enroliments.

Usemams = [T Emad Phesess Tokpea ot Laat Login

Bulk Enroll Users

Import Uses e e RllceGwonGiand.com 1 Active Nav 14, 2023 1:43 AM

Directary Syne

bob bob Active Newer authenticated

Bypass Codes
Groups ~ 2 totas
Endpoints -
2FA Devices ~
Administrators o

Trusted Endpaints
Trust Monitor o

Reports w

DUO enroll 1

Desplacese hacia abajo hasta Teléfonos. Haga clic en Agregar teléfono.

Phones
You may rearrange the phones by dragging and dropping In the table. Leam more about activating a replacement phone C2.

This usar has no phones. Add one.

DUO enroll 2

Introduzca el numero de teléfono y haga clic en Agregar teléfono.



Dashboard » Users > bob » Add Phone

Add Phone

Dashboard

<

Device Insight

Policies v
n Learn more about Activating Duo Mobile 4.

Applications i

Single Sign-On i Type ® Phone

Users . Tablet
Add User

. Phone number =- Show extension field
Pending Enrollments )

Optional. Example: "+1 201-555-5555"

Bulk Enroll Users

Import Users

- Add Phone
Directory Sync

Bypass Codes

Configurar conjuntos de politicas

1. Configurar la politica de autenticacion

Vaya a Policy > Policy Set. Seleccione el conjunto de politicas para el que desea activar MFA.
Configure la politica de autenticacion con el almacén de identidades de autenticacion principal
como Active Directory.

Policy / Policy Sets

[ ] uthentication Poscy(a)
.
- () Swiws  Rule Mame Conditions Use Hits  Actlons
ol
1 Wired_MAB
& s oR ] JLQ}
Wireless_MAR Options
4
n
Wirea_807.1X
® b on Ay
Wirglass_BO2,1X Options
example T
DUG Authartication Radius NAS-Port-Tyne EQUALS Virual it
Options
ANl_User_ID_Steres
8 oo 7 ’.Q}

Options

Conjunto de politicas 1



2. Configuracién de la politica MFA

Una vez que MFA esté habilitado en ISE, habra disponible una nueva seccion en los conjuntos de
politicas de ISE. Expanda Politica de MFA y haga clic en + para agregar la Politica de MFA.
Configure las condiciones MFA de su eleccion, seleccione DUO-MFA configurado previamente en
la seccién Use. Haga clic en Guardar.

= ‘“luws Identity Services Engine Policy f Policy Sets
P Bockmarks Paolicy Sets— Default Reset Policyset Hicounts
Dashboard
Status Policy Set Name Description Conditions Allowed Protocols | Server Sequence Hits

d Context Visibility

3. Operations

(] Defauk Detasit podicy set 4 ™
| Pelicy

do Adminkstraticn Authantication Policy(3)

nll Work Centers «MFA Policy(1)

(3) Stas  Rule Name Conditions Use Hits  Actions
Interactive Features

-] DU Ruse L] Clsco-YPNI0D0-CVPNID00/ASAIFIX T x-Tennel - Growp -Name EQUALS RA o @
Options

Authorization Policy - Global Exceptions

Authorization Policy(15)

==

Politica de ISE

%ﬁ Nota: La politica configurada anteriormente depende del grupo de tunel denominado RA.
Los usuarios conectados al grupo de tunel RA se ven obligados a realizar MFA. La
configuracion de ASA/FTD esta fuera del alcance de este documento. Utilice este
documento para configurar ASA/FTD

3. Configurar directiva de autorizacién

Configure la directiva de autorizacion con la condicidn y los permisos del grupo de Active
Directory que elija.

o Identity Services Engine Policy / Policy Sets

Authorization Policy{16)

- Results

i (% Status  Ruls Name Conditions Profiles Swecurity Groups Hits  Actions
L ©  DUO Authorization Rule A exampie-Extemakisoups EQUALS example.com/Users /DU Gross mitA 5 {L}
2

Conjunto de politicas 3

Limitaciones

En el momento de escribir este documento:


https://www.cisco.com/c/es_mx/support/docs/network-management/remote-access/212424-anyconnect-remote-access-vpn-configurati.html

1. Solo DUO push y teléfono son compatibles como método de autenticacion de segundo factor
2. No se envia ningun grupo a DUO Cloud, solo se admite la sincronizacion del usuario
3. Solo se admiten los siguientes casos practicos de autenticacion multifactor:

« Autenticacion de usuario VPN
« Autenticacion de acceso de administrador TACACS+

Verificacion

Abra Cisco Secure Client, haga clic en Connect. Proporcione Nombre de usuario y Contrasefa y
haga clic en Aceptar.

€9 Cisco Secure Client | BSNS-ASA5516-8

Please enter your username and password.

Group: RA

Username: | bab

Password: | hihii s

AnyConnect VPN:
Please enter your username and password.

BSNS-ASA5516-8 Connect

Cliente VPN

Los usuarios de dispositivos moviles deben recibir una notificacion DUO Push. Aprobar esto. Se
ha establecido la conexion VPN.



Are you logging in to Auth API?

@ Cisco
® 1:52PM
A bob



Registros DuoMfaAuthApiUtils -::::- Solicitud enviada a Duo
. motor de . .
relacionados oliticas ise-psc.log Client manager
con MFA P DuoMfaAuthApiUtils —> Duo response
Registros . ,
. port- RadiusMfaPolicyRequestProcessor
relacionados |prt-JNI .
o management.lggacacsMfaPolicyRequestProcessor
con la politica
2?3::?:::: dos MfaAuthenticator::onAuthenticateEvent
Runtime-AAA |prrt-server.log [MfaAuthenticator::sendAuthenticateEvent
con la . .
C MfaAuthenticator::onResponseEvaluatePolicyEvent
autenticacion
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relacionados
con
D duo-sync-
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DUO, 109
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



